REKOMENDACIJA
DEL PRIVATUMO APSAUGOS NAUDOJANTIS BELAIDZIAIS TINKLAIS

BELAIDZIAI TINKLAI IR JU TECHNOLOGIJOS, KAS TAI?

Belaidziai tinklai (angl. Wireless Local Area Network (WLAN)) yra alternatyva tradiciniams
laidiniams tinklams. BelaidZiai tinklai dél pigumo ir palygint greito bei paprasto idiegimo tapo
prieinami ir privatiems asmenims. Jie padeda asmeniui tapti mobilesniam (galimybé naudotis
internetu biure, namuose), suteikia greitaeigg prieiga, komforto pojiiti, sumazina tinklo idiegimo ir
eksploatavimo sanaudas.

Belaidzio greitaeigio kompiuterinio tinklo technologija (angl. Wireless Fidelity (WiFi))
suteiké galimybe sukurti infrastruktiira mobilaus interneto rySio tiekimui. Teritorija, kurioje yra
1diegta belaidzio tinklo infrastruktiira, vadinama rySio zona (angl. HotSpot). Pastaruoju metu
spariai plinta vieSai prieinamas belaidis internetas, kurio plétra lemia interneto vartotojy
mobilumas, galimybé juo naudotis daZniausiai lankomose vieSose vietose (degalinése, kavinése,
parduotuveése, pagrindinése gatvése ir t. t.). Norédamas prisijungti prie vieSai prieinamo belaidZio
interneto, asmuo turi:

e Tureti neSiojamaji kompiuterj, kuriame biity idiegta belaidZzio rySio tinklo korta,
atitinkanti belaidzio tinklo (WiFi IEEE-802.11b) rySio standarta, ir reikiama programiné iranga.

e Biiti belaidZio interneto zonoje (pazymétoje HotSpot zenklu).

RySio zonos, kuriose idiegtas belaidzio tinklo (WiFi IEEE-802.11b) rySio standartas,
uztikrina patikima ir greita ry$i. BelaidZio tinklo technologija gali biiti naudojama kompiuteriams
vienam su kitu sujungti, prijungti prie interneto ar iprasty laidiniy kompiuteriy tinkly.

Tarptautine duomeny apsaugos telekomunikacijose darbo grupé (www.datenschutz-
berlin.de) dokumentu ,,Dél galimos rizikos privatumui, naudojantis belaidZiais tinklais® (priimtu
35-ajame darbo grupés susitikime) kreipési | Elektros ir elektronikos inzinieriy instituto (angl.
Institute of Electrical and Electronics Engineers (IEEE)) Belaidziy tinkly darbo grupe, WiFi aljansa
ir belaidZiy jrenginiy pardavéjus su praSymu atkreipti démesi { privatumo ir saugumo problemas
plétojant belaidzio rySio tinkly technologijas.

Lietuvos standartas LST ISO/IEC:17799:2006 numato, kad prieigos prie belaidziy tinkly
atveju turéty biti taikomos papildomos tapatybés nustatymo valdymo priemonés. Belaidziy tinkly
valdymo priemonés turi buti parenkamos ypac¢ atidZiai, kadangi jais naudojantis atsiranda kur kas
daugiau galimybiy nepastebimai jsibrauti i tinklu siun¢iamy duomeny srauta ir perimti informacija.

Belaidziai tinklai turéty buti atskirti nuo vidiniy ar privaciy tinkly. Atsizvelgiant i tai, kad
belaidZiy tinkly ribas néra lengva tiksliai apibréZzti, turéty buti atliktas rizikos vertinimas, kuriuo
turéty buti nustatytos tinkamos tinkly atskyrimo valdymo priemonés (pavyzdZiui, patikimas
tapatybés nustatymas, Sifravimo biidai ar daznio pasirinkimas).

BELAIDZIU TINKLU PRIVATUMO IR SAUGUMO PROBLEMOS

Be minéty privalumy, belaidZiai tinklai kelia ir grésmiy tinklo bei informacijos
saugumui, asmens privatumui:

e Duomenys belaidZiuose tinkluose perduodami radijo bangy signalais, kurie sklinda
erdveje, todél perimti duomenis yra daug lengviau negu jprastiniuose laidiniuose tinkluose
(reikalinga kryptiné antena).

e Sudétinga aptikti jsilauzelj. Tai patogu isilauzeliui, nes anonimiSkumas beveik
garantuotas ir yra maza rizika biiti nubaustam.

e 7monés nesuvokia isilauzimo grésmés. Daugelis jsigytos ir jjungtos i tinkla belaidés
irangos lieka veikti su neaktyvuotais saugumo nustatymais (nenaudojami prisijungimo
slaptazodZiai, neijungiamas Sifravimas). Pavyzdziui, palikti belaidZio tinklo prieiga su gamykliniais
nustatymais — tai tas pats, kaip palikti atviras namo duris.
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e Jeigu naudojama techniskai pasenusi jranga, daugeliu atvejy neuZztikrinama tinkama
tinklo apsauga. Saugumo priemonés pasenusios ir placiai zinomos isilauzéliams. Pavyzdziui,
nerekomenduojama naudoti WEP (angl. Wired Equivalent Privacy) protokolo, kuris yra nesaugus,
nes Sifravimo algoritme buvo aptikta spragy.

e Belaidziy tinkly pazeidimo priemonés ir biidai yra vieSai prieinami ir demonstruojami
internete (pvz., how to Crack WEP (angl.)).

Kokios konkrecios grésmés iSkyla belaidzio tinklo naudotojams:

e Potencialus isilauzelis, skenuodamas belaidziu tinklu siun¢iamus duomeny paketus, gali
atskleisti vartotojy vietos nustatymo ir asmens duomenis: vartotojo prisijungimo prie tinklo prieigos
varda ir slaptazodi, IP adresa ir kt.

e Privatumo pazeidimas: grésmé siun¢iamam praneSimo konfidencialumui ir vientisumui.
Isilauzélis gali perimti siunc¢iama pranesima ar ji pakeisti.

e Duomeny vagysté arba sunaikinimas: isilauzélis belaidzio tinklo naudotojo asmeniniame
kompiuteryje gali idiegti kenkeéjiSka programa.

e Jei nesiimama tinkamy apsaugos priemoniy, piktavaliai asmenys, esantys iki 100 m
atstumu nuo belaidés jrangos (priklausomai nuo naudojamos jrangos charakteristiky), gali laisvai
prisijungti prie belaidZio tinklo (imonés ar privataus asmens) ir naudotis internetu nemokamai ar
turéti prieiga prie byly, o tinklo savininkas tam tikra laika gali to né nepastebéti.

o Kenkéjiska programin¢ jranga: isilauzéliai pasinaudoja svetimo tinklo resursais ir
duomenimis neteisétai informacijai platinti, isilauzti i kitus tinklus ir pan.

REKOMENDACIJOS BELAIDZIO TINKLO NAUDOTOJAMS

Belaidés tinklo jrangos pirkéja pardavéjas turéty tinkamai informuoti apie belaidziy
Irenginiy saugumo nustatymus, kurie uztikrinty aukSta saugumo lygi ir konfidencialuma. Pries
nusprgsdami naudoti belaidZio tinklo technologijas, isigyti belaidg jranga, pirkéjai turéty jvertinti su
privatumu susijusia rizika, kadangi ju paciy saugumo reikalavimai leis nuspresti, kokia jranga yra
tinkama.

Belaidés irangos naudotojai, isidiegg minéta iranga (zr. priedo 1 paveiksla), turéty imtis
papildomy saugumo priemoniy duomeny saugumui ir savo privatumui uZztikrinti:

e Pakeisti nustatyta pradini gamintojo slaptazodi, nes potencialiis isilauzéliai, Zinodami
frangos gamintojy naudojamus standartinius slaptaZzodzius, gali juos panaudoti neteisétam
prisijungimui (Zr. priedo 2 paveiksla). Rekomenduojama, kad slaptazodyje, be raidziy ir skaiciy,
bty ir bent keli specialiis simboliai. Slaptazod; rekomenduojama periodiskai keisti.

e Jjungti duomeny Sifravima. Siuo metu moderniausios belaidzio tinklo apsaugos
priemoneés yra WPA (angl. Wireless Protected Access) it WPA2 (angl. Wireless Protected Access 2)
belaidzio tinklo saugumo protokoly rinkiniai, kuriuos palaiko naujesnés belaidZio rySio ijrangos
programinés versijos (zr. priedo 3 paveiksla). Naudojant vieng i§ S$iy saugumo protokoly, galima
uztikrinti saugy radijo bangomis siun¢iamy duomeny Sifravima.

e I§jungti belaidZio tinklo prieigos jrenginio signala. Sis signalas i oro erdve kas keleta
sekundziy transliuoja tinklo identifikatoriy (angl. Service Set Identifier (SSID)), kuris visada
transliuojamas vieSo rySio zonose (HotSpot). 1Sjunge signala, jiis tapsite nematomi, tad isibroveliai
negalés matyti jiisy asmeninio (ar imongs) tinklo.

Naudojant minétas saugumo priemones, tinklo pazeidZziamumo rizika bus Zymiai mazesné,
bus labiau apsaugotas jlisu privatumas.

D¢l belaidzio interneto prieigos naudojimo, pvz., degalinése, kavinése, parduotuvése ir
kitose vieSose vietose, reikéty isidéméti, kad vieSo rySio zonose interneto teikimo biidas néra
saugus, kadangi nenaudojamos jokios saugumo priemonés. Duomenys, perduodami i§ kompiuterio
iki vieSai prieinamo tinklo prieigos tasko (angl. access point), néra Sifruojami. Asmenys, kurie
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naudojasi belaidZio interneto prieiga vieSose vietose, turéty imtis papildomy saugumo priemoniy
savo saugumui ir privatumui uztikrinti:

o Sifruokite perduodamus elektroninio pasto pranesimus, junkités tik prie saugiy
elektroninio pasto tinklalapiy, kur veikia HTTPS, SSL ir kiti saugis protokolai, pavyzdziui,
https://webmail.xxx.1t. Siuo atveju vartotojo prisijungimo vardas ir slaptazodis bus perduotas saugiu
kanalu { pasto serveri. Naudodamiesi saugos priemonémis sumazinsite rizika nuo piktavalisSky
prisijungimy prie asmenings pasto dézutés.

e Nesiyskite atviru tekstu asmens duomeny (prisijungimo slaptazodziy, banko saskaity
numeriy ir t. t.), nes piktavaliai, pasinaudodami kenkéjisSkomis programomis (angl. man-in-the-
middle), gali perimti duomeny srauta, keliaujantj 1§ jlisy kompiuterio | paslaugy tarnybing stoti.
Todéel atliekant veiksmus su asmens duomenimis vieSai prieinamame internete, rekomenduojama
imtis ypatingy saugumo priemoniy arba atsisakyti tokiy operacijy.

e Pasinaudoj¢ vieSai prieinamu belaidZiu internetu, paspauskite kompiuterio belaidés

posistemés mygtuka T , taip jisy kompiuteris taps nematomas belaidzio tinklo zonoje ir galésite
iSvengti piktavalisky ataky, iSnaudojanciy belaidziy tinkly technologijy pazeidziamuma.

e Naudokites tik patikimais tinklais, nes belaidé posistemé automatiSkai jungiasi prie bet
kokio pasiekiamo belaidzio tinklo, jei néra nustatyta kitaip. [ patikimy tinkly sarasa, kuris saugomas
neSiojamo kompiuterio atmintyje, reikéty jtraukti tik saugiy tinkly pavadinimus. Pasinaudojus
atviru tinklu, reikéty iStrinti atviro tinklo pavadinima iS$ tinkly saraso (Zr. priedo 4 paveiksla).

e Patikrinkite kompiuterio belaidés jrangos programos konfigiiracijos nustatymus.
Programos konfigiiracijos lange (zr. priedo 5 paveiksla) iSjunkite automatinj prisijungima prie
belaidziy tinkly (angl. Automatically connect to non-preferred networks) ir pasirinkite
konfigiiracijos nustatyma ,,Jungtis tik prie prieigos taSky“ (angl. Access point (infrastructure)
networks). Taip jjunge kompiuterio belaidg posisteme, iSvengsite automatisko prisijungimo prie bet
kokio pasiekiamo belaidZio tinklo ir sumazinsite rizika uzkrésti savo kompiuterj kenkéjiska
programa.

¢ Patikrinkite, ar jisy kompiuteryje yra jjungta uzkarda (angl. firewall). Pazymékite varnele
nustatyma, draudziant] uzkardos iSimtis (angl. dont allow exceptions) (Zr. priedo 6 paveiksla). Jei
dalijimasis rinkmenomis bus uzdraustas, tai jisy duomenys bus neprieinami kitiems naudotojams,
prisijungusiems prie to paties prieigos tasko. Taip jiis labiau apsaugosite savo kompiuter ir
privatuma.

Parenge:

Valstybinés duomeny apsaugos inspekcijos
Informacijos ir technologijuy skyriaus vyriausiasis specialistas

Zigmantas Medutis
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3 pav. Duomeny Sifravimo nustatymas marsruto parinktuve
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4 pav. Nesaugiy (neSifruoty) tinkly Salinimas
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5 pav. Belaidés irangos programos konfigiiracijos nustatymas kompiuteryje
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6 pav. UZkardos jjungimas kompiuteryje
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