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MINISTRU KOMITETO
REKOMENDACIJA NR. R (95) 4 VALSTYBEMS NAREMS
DEL PRIVATUMO APSAUGOS TELEKOMUNIKACIJU PASLAUGU
SRITYJE, YPAC TELEFONINIO RYSIO PASLAUGOSE

(priimta 1995 m. vasario 7 d. 528-me Ministry komiteto viceministry lygio susitikime)

Ministry komitetas, vadovaudamasis Europos Tarybos statuto 15.5 straipsnio normomis,
Atsizvelgdamas i tai, kad Europos Taryba siekia didesnés jos nariy vienybés;

Suprasdamas didéjant] automatizuoto duomeny tvarkymo naudojima telekomunikacijy paslaugy
srityje, taip pat ir technologinés raidos vartotojams tiekiama nauda, ypac¢ telefoninio rySio
paslaugose;

Nepamirsdamas, kad didéjantis skaitmeniniy technologiju naudojimas tinkluose sutiekia nauda
telekomunikacijy paslaugomis besinaudojantiems vartotojams;

Taip pat biidamas isitikings, kad technologijy raida telekomunikacijy srityje, ypac¢ telefoninio
rySio paslaugose, gali buti tam tikros rizikos Saltinis vartotojy privatumui, o taip pat laisves
keistis informacija kliuviniu;

Atkreipdamas, Siuo atveju, démesi i tam tikrus naujas priemones, ypac telefoninio rysSio paslaugu
srityje, pavyzdziui, skambinanciojo linijos identifikavimas, skambuciy peradresavimas ir
mobills telefonai, taip pat ir piktavaliSky skambuciy sekimo priemonés bei automatinio numeriy
rinkimo priemongés;

Taip pat pastebédamas rizika privatumui ir laisvam informacijos perdavimui, lydincia detaliy
ataskaity apie skambucius tiekima;

Pripazindamas, kad tinklo operatoriy ir kity telekomunikacines paslaugas tiekianciy Saliy
vykdoma automatizuota duomenu tvarkyma reglamentuoja Konvencija dél asmeny apsaugos
rySium su automatizuotu asmens duomeny tvarkymu (Strasburas, 1981 m., Europos sutarciy
serijos ETS Nr. 108);

Taciau tikédamas tuo, kad yra tinkama konkrecCiau atsizvelgti i pagrindines konvencijos
numatomas priemones ir pritaikyti jas tinklo operatoriy ir kity telekomunikacines paslaugas
tiekianc¢iy Saliy asmens duomeny rinkimui bei tvarkymui;

Be to, suvokdamas, kad telekomunikaciniu paslaugy technologinés naujovés privalo gerbti
pagrindines Zmogaus teises ir laisves, o biitent — teis¢ 1 privatuma ir susirasin¢jimo slaptuma, ka
garantuoja Europos zmogaus teisiy konvencijos 8 straipsnis;

Valstybiy nariy vyriausybéms rekomenduoja:

- savo nacionalinése istatymy bazése ir praktikose atsizvelgti { prie Sios rekomendacijos
prijungtas taisykles;

- supazindinti su §ia rekomendacija visas valdzios institucijas, susijusias su nacionalinés

duomeny apsaugos arba telekomunikacinés politikos igyvendinimu;

- uztikrinti, kad tinklo operatoriai, telekomunikaciniy paslaugy tiekéjai, irangos ir programingés
irangos tiek¢jai, organizacijos, naudojancios telekomunikacines priemones tiesioginéje
rinkodaros veikloje, taip pat ir Sias organizacijas ar vartotojus atstovaujancios institucijos,
biity supazindinti su Sios rekomendacijos sillomomis priemonémis;



- paremti $ios rekomendacijos sitlomas priemones jvairiose tarptautinése organizacijose,
susijusiose su telekomunikacijomis.

Priedas prie Rekomendacijos Nr. R (95) 4

1. Taikymo sritis ir apibréZimai.

1.1 Sioje rekomendacijoje apibréziami principai taikomi tinklo operatoriams ir paslaugy
tiek¢jams, kurie atlikdami savo funkcijas renka ir tvarko asmens duomenis.

1.2 Sie principai taikomi automatiskai tvarkomiems asmens duomenims.

Salys narés gali praplésti Sioje rekomendacijoje apibrézty principy taikyma rankiniu biidu
tvarkomiems asmens duomenims.

1.3 Salys narés Sioje rekomendacijoje apibréZiamy principy taikymo sritj gali iSplésti ir asmens
duomenu, susijusiy su juridiniais asmenimis, rinkimui ir tvarkymui.

1.4 Terminai Sioje rekomendacijoje naudojami tokiomis reikSmémis:

- “asmens duomenys” reiSkia visa informacija, susijusia su asmeniu, kurio tapatybé buvo ar
gali buti nustatyta (“duomeny subjektas”). Asmuo nelaikomas tokiu, kurio “tapatybé gali biti
nustatyta”, jeigu tapatybés nustatymas reikalauja nepagristai daug laiko ir zmogisky
pastangu;

- “telekomunikacijy paslaugos” reiskia {jvairias telekomunikaciniais tinklais tiekiamas
paslaugas perduodant tarp rySi palaikanciy ar susirasin¢janc¢iy naudotojy balsa, teksta,
atvaizda ir duomenis;

- “tinklo operatoriai” reiskia bet kuri valstybini arba privaty subjekta, kuris tiekia galimybe
naudotis telekomunikaciniais tinklais;

- “paslaugy tiekéjai” reiSkia bet kurj valstybinj arba privaty subjekta, kuris tiekia arba sutiekia
galimybg naudotis telekomunikacinémis paslaugomis naudodamas tinklo operatoriy arba
savo paties telekomunikaciniais tinklus.

2. Pagarba privatumui

2.1 Telekomunikacijy paslaugos, ir ypac plétojamos telefoninio rySio paslaugos, naudotojams
turi buti tiekiamos iSlaikant tinkama pagarba naudotoju privatumui, iSsaugant susirasinéjimo
slaptuma ir informacijos perdavimo laisve.

2.2 Tinklo operatoriai, paslaugy tiekéjai ir irangos bei programinés jrangos tiekéjai turi naudoti
informacines technologijas tinkly kiirimui ir aptarnavimui, kad biity uztikrintas naudotoju
privatumas.

Turi biiti uztikrintas pri¢jimo prie telekomunikacijy tinkly ir naudojimosi paslaugomis
anonimiSkumas.

2.3 Turi buti uzdraustas bet koks tinklo operatoriy arba paslaugy tiekéju isikiSimas 1
informacijos turini, nebent toks isikiSimas bty leistinas dél techninio duomeny saugojimo,
zinuciy perdavimo ar kitais teisétais tikslais, arba vykdant susitarimo su paslauguy gavéju
salygas. Vadovaujantis 4.2 principu, duomenys, susij¢ su zinuiy turiniu ir gauti tokio
isikiSimo metu, negali biiti perduoti tre¢iosioms Salims.

2.4 Valdzios institucijy isikiSimas | komunikaciju turinj, tame tarpe pasiklausymo arba jraSymo
tikslu ir sekimo arba informacijos perémimo tikslu, demokratinéje visuomenéje turi biiti



vykdomi tik tuomet, kai tai leidzia jstatymai ir yra naudojama kaip biitina priemoné tam, kad
buty:

a. ginamas valstybés, visuomenés saugumas, valstybés finansiniai interesai arba sustabdyti
baudziamieji nusikaltimai;

b. apsaugomas duomeny subjektas arba kity teisés ir laisveés.

2.5 Tuo atveju, kai valdzios institucijos isikiSa { komunikacijy turini, nacionaliniai istatymai turi
reguliuoti:

duomeny subjekto teises prieiti prie duomeny ir juos iStaisyti;

b. aplinkybes, kuriomis atsakingos valdzios institucijos turi teis¢ atsisakyti patiekti arba
véluoti patiekti informacija susijusiems asmenims;

c. tokiy duomeny saugojima arba sunaikinima.

Jeigu valdZios institucijos reikalauja tinklo operatorius arba paslaugy tiekéjus isikisti, isikiSimo

metu gauti duomenys turi biiti perduoti tik institucijai, kuri turi tam valdzios sutiektus

igaliojimus.

2.6 Nacionaliniai jstatymai tinklo operatoriams turi apibrézti salygas ir saugos priemones,
kuriomis jie turéty teis¢ naudoti technines priemones nustatyti piktavalisky ar iZeidin¢janciy
skambuciy Saltinj.

3. Duomeny rinkimas ir tvarkymas

3.1 Asmens duomeny rinkimas ir tvarkymas telekomunikaciniy paslaugy srityje turi buti
vykdomas ir plétojamas, remiantis duomenuy apsaugos politika, Konvencijos dél asmeny
apsaugos rySium su automatizuotu asmens duomeny tvarkymu priemonémis, ir ypatingai,
tikslo nustatymo principais.

NepaZzeidziant kity Sioje rekomendacijoje numatyty tiksly, asmens duomenys tinklo operatoriy
bei paslaugy tiekéjy gali biiti renkami ir tvarkomi tik tam, kad naudotojui buty sutiekta galimybé
prisijungti prie tinklo, kad jis/ji galéty naudotis konkrecia telekomunikacine paslauga, saskaity
iSraSymo ir patikrinimo tikslais, taip pat ir uztikrinant optimalias technines operacijas bei tinklo
ir paslaugy plétojima.

3.2 Tinklo operatoriai ir paslaugy tiekéjai turi tinkamais metodais informuoti {vairiy
telekomunikaciniy paslaugy abonentus apie konkrecias asmens duomeny kategorijas, kurie
yra apie juos renkami ir tvarkomi, {statyming Siuos veiksmus reglamentuojancia bazg, kuriais
tikslais Sie duomenys yra renkami ir tvarkomi, Siy duomeny panaudojima ir Siy duomeny
saugojimo terminus.

4. Duomeny perdavimas

4.1 Tinklo operatoriy ar paslaugu tiekéjy surinkti ir sutvarkyti asmens duomenys negali biiti
panaudojami, nebent suinteresuotas paslaugy naudotojas aiskiai rastu iSreiSke ir prane$é savo
sutikima, ir perduota informacija nesutiekia galimybés nustatyti pokalbio Saliy.

Paslaugu naudotojas gali atSaukti savo sutikima bet kuriuo metu, taciau ne atgaline data.

4.2 Tinklo operatoriy ar paslauguy tiekéjuy surinkti ir sutvarkyti asmens duomenys gali biiti
perduoti valdzios institucijoms, kai tai yra numatyta istatymy ir yra naudojama kaip butina
priemoné demokratinéje visuomeng¢je tam, kad biity:

a. ginamas valstybés, visuomenés saugumas, valstybés finansiniai interesai arba sustabdyti
baudziamieji nusikaltimai;



b. apsaugomas duomeny subjektas arba kity teisés ir laisveés.

4.3 Tais atvejais, kai asmens duomenys yra panaudojami valdzios institucijy, nacionaliniai
Istatymai turi reguliuoti:

a. duomeny subjekto teises prieiti prie duomeny ir juos iStaisyti;

b. salygas, kurioms esant atsakingos valdzios institucijos turi teis¢ atsisakyti sutiekti
informacija duomeny subjektui arba atidéti $i veiksma;

c. tokiy duomeny iSsaugojima arba sunaikinima.

4.4 Tinklo operatoriai arba paslaugy tiekéjai gali perduoti savo abonenty saraSus, kuriuose yra
paslaugy naudotojy asmens duomenys, gali biiti perduoti naudoti tre¢iajai Saliai tik tuomet,
kai tenkinama kuri nors viena i$ iy salygu:

paslaugy vartotojas aiskiai iSreiSké savo sutikima ir pranes¢; arba

b. paslaugy naudotojas buvo informuotas apie numatoma duomeny perdavima ir tam
nepriestaravo; arba

c. duomeny apsaugos valdzios institucija leido juos panaudoti; arba
d. duomeny perdavimas leistinas pagal nacionalinius jstatymus.
Pasaugy naudotojas gali atSaukti savo sutikima bet kuriuo metu, taciau ne atgaline data.

4.5 Asmens duomenu perdavimas tarp tinklo operatoriuy ir paslauguy tiekéju leidziamas tuo
atveju, kai tai biitina operacijy vykdymui arba saskaity iSraSymo tikslu.

5. Teises prieiti ir iStaisyti

5.1 Kiekvienas abonentas turi teis¢, jam/jai to pareikalavus, priimtinais terminais ir be nepagristo
vélavimo ar iSlaidy, gauti visa informacija, kuria apie ji/ ja surinko ir sutvarké tinklo
operatoriai ar paslaugu tiekéjai, ir pareikalauti, kad informacija biity iStaisyta arba iStrinta,
jeigu ji yra neteisinga, nereikalinga arba pernelyg iSsami, arba yra saugoma nepagristai ilga
laika.

5.2 Galima atsisakyti, apriboti ar atidéti 5.1 principe numatyty pareikalavimy vykdyma, jei tai
numato istatymai ir demokratinéje visuomenéje naudojama kaip biitina priemoné tam, kad
butu:

a. ginamas valstybés, visuomenés saugumas, valstybés finansiniai interesai arba sustabdyti
baudziamieji nusikaltimai;

b. apsaugomas duomeny subjektas arba kity teisés ir laisves.

6. Saugumas

6.1 Tinklo operatoriai ir paslaugy tiekéjai turi imtis visy prieinamy techniniy ir organizaciniy
priemoniy tam, kad uztikrinty ju tinklo, paslaugy ir surinkty bei perduodamy duomeny fizini
ir loginj sauguma, ir iSvengty neleistino isiki§imo arba komunikacijy perémimo.

6.2 Telekomunikaciniy paslaugy abonentai turi biiti informuoti apie tinklo saugumo rizikas ir
abonenty siun¢iamy zinuciy saugumo rizika mazinanc¢ius metodus.

7. Priemonés, taikomos principy jgyvendinimui

a. Telefony knygos



7.1 Paslaugy abonentai turi teis¢ be jokio paaiskinimo ir papildomy kasty atsisakyti, kad ju
asmens duomenys bty itraukti i telefony knygas.

Ten, kur nacionaliniai istatymai reikalauja, kad tam tikri duomenys buty nurodomi telefony
knygose, abonentas turi teis¢ pareikalauti, kad dél pagristy prieZasCiu jo duomenys nebiity
traukiami.

Ten, kur nacionaliniai istatymai reikalauja abonento sumokéti tam tikra mokesti uz duomeny
iSbraukima i§ telefony knygos, bet koks toks mokestis negali virSyti pateisinamos sumos ir bet
kokiu atveju negali biiti atgrasanti priemone nesinaudoti duomeny iSbraukimo teise.

7.2 Abonentas, norintis suzinoti kity jo stotimi besinaudojanciy vartotoju telefony knygose
itrauktus duomenis, gali juos gauti tik gavus pastarojo sutikima.

7.3 Abonentui pageidaujant, kad | telefony knyga buty itraukta papildoma informacija apie ji,
toje knygoje turi biiti jtraukti tik asmens duomenys, kuriy pakakty identifikuoti tam tikra
abonenta ir biity iSvengta painiavos tarp dvieju arba keliy knygoje nurodomu itraukty
abonentuy.

7.4 Kai yra patiekiama elektroniné telefony knygos versija, techninés priemonés turi uzkirsti
piktnaudziaujancio, o ypac neteiséto nusikopijavimo galimybe.

Turi buti uzdraustas elektroningje telefony knygoje nurodomuy duomeny arba rinkmeny
sulyginimas su kitais duomenimis arba rinkmenomis, nebent tai leidZia nacionaliniai istatymai
arba tai yra biitina tinklo operatoriy ar paslauguy tiekéju operacija.

7.5 Tinklo operatoriai arba paslaugy tiekéjai gali naudoti telefony knygose saugomus duomenys
atsakydami | konkrecius paklausimus apie telefony knygoje esancia informacija. Atsakyme
patiekiama informacija turi apsiriboti telefony knygoje patiekiamais duomenimis. Turi biiti
imamasi priemoniy prie§ piktnaudziavima Sia paslauga. Informacija i paklausimus apie
telefony knygose patiekiamus duomenis tiekiancios tarnybos turi netiekti informacijos apie
abonentus, kuriy duomeny néra Siose knygose, nebent jie yra informuoti ir dave savo rastiska
sutikima.

7.6 Telefony knygose patiekiamy duomeny panaudojimas taip pat reglamentuojamas atitinkamy
Rekomendacijos Nr. R (91) 10 principu apie valdzios institucijy saugomuy asmens duomeny
perdavima trec¢iosioms Salims.

b. Duomeny panaudojimas tiesioginei rinkodarai

7.7 Rekomendacijoje Nr. R (85) 20 iSdéstyti principai dél tiesioginei rinkodarai naudojamuy
asmens duomeny panaudojimo taikomi ir treCiosios Salies vykdomam abonenty duomeny
panaudojimui tiesioginés rinkodaros tikslais.

7.8 Nacionaliniai {statymai turi numatyti atitinkamas garantijas ir nustatyti salygas, pagal kurias
tinklo operatoriai, paslaugy tiekéjai ir trecCioji Salis gali naudoti abonento duomenis
tiesioginei rinkodarai telefonu arba kitomis telekomunikacinémis priemonémis.

7.9 Turéty biiti skatinama tiesioginés rinkodaros naudojimo praktikos sukiirimas, kad rinkodara
nevarginty arba nesukelty diskomforto abonentams. Nacionaliniai istatymai arba naudojimo
praktika ypac turéty atkreipti démesi 1 skambuciy laika, zinutés turinj ir Zinutés perdavimo
buda.

7.10  Tiesioginé rinkodara telefonu arba kitomis telekomunikacinémis priemonémis negali biiti
naudojama tiems abonentams, kurie aiskiai iSreiSké pageidavima negauti jokios reklaminés
medZiagos. Siam tikslui turi bati sukurtos atitinkamos priemonés, kurios identifikuoty
paslaugy vartotojus, nepageidaujancius gauti reklaminés medziagos telefonu.



7.11  Irasyty reklaminiy zinu¢iy perdavimo automatiné skambuciy sistema gali biiti naudojama
tik tiems paslaugy vartotojams, kurie aiskiai iSreiSké ir pranesé savo sutikima Sios paslaugy
rusies tiekéjams. Abonentas bet kuriuo metu gali atSaukti savo sutikima.

c. Detaliy ataskaity apie skambucius tiekimas

7.12  Tinklo operatoriai ir paslaugy tiekéjai detalias ataskaitas apie skambucius turi patiekti
tiktai abonentui paprasius. Turi biti atsizvelgiama { bendrasavininkiy ir bendry naudotoju
privatuma.

7.13 Tinklo operatoriai arba paslaugu tiekéjai neturéty saskaity iSraSymui naudojamy
duomeny saugoti ilgiau, negu tai biity reikalinga saskaity iSraSymui, turint galvoje galima
poreiki saugoti duomenis pagrista laikotarpi aiSkinantis galimus skundus dé¢l saskaity
iSrasymo, arba teisines normas, kurios reikalauty ilgiau saugoti Siuos duomenis.

d. Privaciy telefoniniy stociy sistemos (PTS sistemos)

7.14  Asmenys turéty buti informuojami atitinkamomis priemonémis apie tai, kad ju
telefoninio pokalbio duomenis renka ir perduoda privacios telefoninés stoties operatorius.
Saugomi duomenys turi bati iStrinti iSkart, kai tik apmokama saskaita.

7.15 Rekomendacijoje Nr. R (89) 2 yra iSdéstyti asmens duomeny apsaugos darbiniuose
santykiuose principai taikomi darbdaviams, pastariesiems prisijungiant prie telefoninés
sistemos darbo vietoje.

e. Skambinanciojo linijos identifikavimas

7.16 Ivedant nauja paslauga, leidziancia abonento stoCiai identifikuoti skambinanciojo
telefono skambucio numeri, visi abonentai turi biiti informuoti, kad yra tokia paslaugos riisis,
kuria naudojasi kai kurie jos pageidave abonentai, dél ko egzistuoja galimybé, kad ju
telefono numeris bus zinomas skambinant tokios paslaugos abonentui.

Informuojant apie Sia paslauga turi biiti numatyta galimybé skambinanciajai pusei paprastu budu
neleisti Saliai, kuriai skambinama, suzinoti skambinanciojo telefono numerj.

7.17 Nacionaliniuose istatymuose turi biiti numatytos salygos ir saugos priemonés, kurioms
esant tinklo operatoriai yra jgaliojami arba jpareigojami nepaisyti reikalavimo neatskleisti
skambinanciosios Salies numerio paskambintosios pusés stociai.

1. Skambuciy peradresavimas

7.18  Turi biiti atsizvelgiama | mechanizmus, kurie leisty treciajai Saliai abonentui gincytinais
atvejais atSaukti skambuciy peradresavima.

7.19 Ten, kur praneSimuy parémimas reglamentuojamas 2.4 principo priemoniy ir yra
leidZziamas abonento daromy ir gaunamy skambuciy sekimas arba perémimas, sekimo arba
perémimo priemonés negali biiti iSpléstos visiems | treCiosios Salies stot] ateinantiems
skambucdiams, o tik tiems, kurie buvo peradresuoti pirmojo skambinusiojo.

g Mobilis telefonai

7.20  Tinklo operatoriai ir paslaugy tiekéjai tieckdami paslaugu vartotojams mobiliy telefony
paslaugas turi juos informuoti apie rySiy slaptumui kylancia rizika, kuri tenka naudojantiems
mobiliy telefony tinkla, ypatingai jeigu radijo-komunikacijose nenaudojamas kodavimas.
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Mobiliy telefony tinkly abonentams turi buti pasitlytos kodavimo galimybés arba
alternatyvios saugumo priemonés.

7.21 Turi buti atsizvelgiama | tai, kad saskaitos uz naudojimasi mobiliais telefonais
nereikalauty saugoti duomeny, susijusiy su labai tiksliu paslaugy vartotojo ar skambinusios
pusés vietos nustatymu skambinimo momentu.



