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30 jstatymo straipsnyje raSoma, kad:

duomeny valdytojas ir duomeny tvarkytojas privalo jgyvendinti
tinkamas organizacines ir technines priemones, skirtas apsaugoti
asmens duomenims nuo atsitiktinio ar neteiséto sunaikinimo,
pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiséto
tvarkymo. Minétos priemoneés turi uztikrinti tokj saugumo lygj, kuris
atitikty saugotiny asmens duomeny pobudj ir jy tvarkymo keliamag
rizika.

Valstybiné duomeny apsaugos inspekcija nustato bendruosius
reikalavimus organizacinéms ir techninéms duomeny saugumo
priemonéms




Bendrieji reikalavimai

nuo 2009 m. sausio 1 d. galioja

Inspekcijos direktoriaus patvirtinti

BENDRIEJI REIKALAVIMAI
ORGANIZACINEMS IR TECHNINEMS
DUOMENU SAUGUMO PRIEMONEMS

Skirti:
 Duomeny valdytojams ir tvarkytojams
viesasis ir privatus sektorius




Bendrieji reikalavimai

Bendrieji saugos reikalavimai valstybinéms
institucijoms (VRM)

« Saugos standartai:

LST ISO/IEC 17799:2006

LST ISO/IEC 27001:2006

Gera praktika

Kity saliy duomeny apsaugos institucijy
praktika




Bendrieji reikalavimai

» 3 asmens duomeny saugumo lygiai
 Kriterijal:
—Ypatingi/ne ypatingi asmens duomenys
—\Viesi/ne vieSi asmens duomenys

— Pasiekiamumas per duomeny
perdavimo tinklus

* Rizikos analizé duomenims, kuriy
tvarkymas susijes su auksta rizika
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Saugumo lygial

* Pirmas saugumo lygis:
— Duomenys viesi

— Duomenys tvarkomi izoliuotame
vidiniame jmonés tinkle, neturinCiame
prieigos prie isoriniy duomeny perdavimo
tinkly.




Saugumo lygial

* Antrasis saugumo lygis:

— Duomenys pasiekiami per isorinius
duomeny perdavimo tinklus

— Ypatingi asmens duomenys tvarkomi
duomeny bazése/failuose, prie kuriy néra

prieigos per isorinius duomeny perdavimo
tinklus.
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Saugumo lygial

* TrecCias saugumo lygis:

Ypatingi asmens duomenys tvarkomi
duomeny bazése/failuose, prie kKuriy yra
prieiga per isorinius duomeny perdavimo
tinklus.

* Asmens duomenys tvarkomi
neautomatiniu budu
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DUTHREMY APEAUGDE
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« Jeli duomenys gali buti paskirti prie keliy
saugumo lygiy, taikomas aukstesnis

« Zemesnio saugumo lygio reikalavimai
taikomi ir aukstesniam.

* Ypatingiems asmens duomenims su
auksta rizika taikomos papildomos
apsaugos priemones.
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Reikalavimy naudojimas

e Patikrinimai

» Registravimas Asmens duomeny
valdytojy Valstybes registre

* |Sankstine patikra.
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Reikalavimy naudojimas

» Vadovaujantis Reikalavimais yra sukurtos
lentelés, kurias, atsakydami | pateiktus klausimus
pildo duomeny valdytojai, norédami uzsiregistruoti
Registre arba atlikti iSankstine patikra.

 Duomeny valdytojai registruojami tuo atveju jeigu
Ju nurodytos saugumo priemonés atitinka
Bendruosius reikalavimus.
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Duomeny apsaugos priemones
video sistemoms

* Vaizdo stebéjimo sistemoms Bendrigji
reikalavimai taikomi tomis paciomis
sglygomis kaip ir kitoms informacinéms
sistemoms

* Nustatomas tvarkomy duomeny saugumo
lygis

* Naudojamos apsaugos priemonés turi

atitikti duomeny saugumo lygj
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Duomeny apsaugos priemones
video sistemoms

Vaizde perdavimo antena

Vamdo
pridgmimo antena
2 4ghz
) - B
Imtuvas
A Belaidé vaizdo e — .
stebejimo kamera

Vaizdo stebéjimoe moenitorius




Duomeny apsaugos priemones
video sistemoms

Vaizdo stebeéjimo technologijos:
 vaizdo duomeny formavimas (kameros):
— Analoginé
— Skaitmeniné
 duomeny perdavimas:
— Belaidé (analoginé, skaitmeniné)
— Laidiné (analoging, skaitmening)




Pagrindinial pavojai

Informacijos perémimas jos perdavimo
metu

« Galimybé perimta informacija pasinaudoti

« Galimybe stebéti vaizdg nejgaliotiems
asmenims

Pertekliné informacija




Duomeny apsaugos priemones

Perduodamos informacijos sifravimas:

* Analoginéje duomeny perdavimo technologijoje
galimi specialls sifravimo-desifravimo jrenginiai

« Skaitmeninéje technologijoje — saugus
protokolal

kamerose matomo vaizdo apsaugos
priemones:

— Judancio objekto aptikimas

— Objekty segmentacija

— Galimybé segmentus uzdengti (Sifruoti ir reikalui

esant desifruoti)
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Interneto kameros (IP, WEB)
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Vaizdo stebéim o kom piuteris
| belaidés vaizdo kameres




Duomeny apsaugos priemones
IP video sistemoms

IP kamery privalumai.

 Informacija perduodama standartinémis
informacijos ir rysiy technologijomis: ISDN,
DSL, GSM, WLAN, Ethernet ir kt.)

* Prieiga prie kamery galima per interneta,
naudojant standartines priemones

» Gali turéeti daug papildomy funkcijy:

objekto sekimas, vaizdo duomeny jraSymo

grafikus, zmogaus aptikimas ir pan.)




Duomeny apsaugos priemones
IP video sistemoms

Pavojai duomeny apsaugai.
* Vaizdo stebéjimas per atstumg

* Prieiga prie kamery galima per interneta,
naudojant standartines priemones

« Galimi standartiniai jsilauzimo | sistemas
metodai (tarnybines stotis su duomenimis)

» Belaidziy interneto kamery naudojimo
rizika padidinta del lengvo informacijos
perémimo perdavimo metu




Duomeny apsaugos priemones
IP video sistemoms

Techninés priemones:

* prisijungimas prie kameros apsaugotas
slaptazodziu

* prisijungimui prie kameros nustatyti saugy
protokolg (https)

« saugomy vaizdo jrasy sifravimas
* nebdtiny objekty dengimas (maskavimas)
tinkamas kamery saugos parametry nustatymas

tinklais (ypacC belaidziais) perduodamy duomeny
Sifravimas.




ACIU uz démesj

22




