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Santrauka

Sioje nuomong¢je daugiausia démesio skiriama tam, kaip socialiniy tinkly paslaugy valdymas
gali atitikti ES duomenuy apsaugos teisés aktus. Ji 1§ esmés skirta pateikti patarimy socialiniy
tinkly paslaugy teikéjams del priemoniy, kurias reikia idiegti siekiant uztikrinti, kad biity
laikomasi ES teisés.

Nuomong¢je teigiama, kad socialiniy tinkly paslaugy teikéjai ir daugeliu atvejy — treciyjy Saliy
taikomyjuy programy teikéjai yra duomeny valdytojai, atitinkamai isipareigoj¢ socialiniy tinkly
paslaugy vartotojams. Nuomongje nurodoma, kiek vartotojuy socialiniy tinkly paslaugomis
naudojasi vien tik asmeningje srityje susisiekdami su zmonémis, tvarkydami dali savo
asmeniniy, Seimos, namy iikio reikaly. Nuomonéje laikomasi pozitirio, kad tokiais atvejais
taikoma ,,namy ukiy iSimtis“ ir duomeny valdytoju veikla reglamentuojancios taisyklés
netaikomos. Nuomongéje taip pat nurodomos konkrecios aplinkybes, kada socialiniy tinkly
paslaugy vartotoju veiklos riiSims netaikoma ,,namy tikiy iSimtis®. 29 straipsnio darbo grupei
labiausiai riipi socialiniy tinkly paslaugy teikéjy teikiamos informacijos sklaida ir naudojimas
antriniais, nenumatytais tikslais. Nuomonéje palaikomas didelis saugumas ir privatumo
atzvilgiu patogios numatytosios nuostatos kaip idealus visy siiilomy paslaugy pagrindas.
Prieiga prie profilio duomeny yra pagrindiné susirtipinima kelianti sritis. Taip pat aptariami
tokie klausimai kaip neskelbtiny duomeny ir atvaizdy tvarkymas, reklama ir tiesioginé
rinkodara teikiant socialiniy tinkly paslaugas bei duomeny saugojimo klausimai.

Pagrindinése rekomendacijose démesys atkreipiamas i socialiniy tinkly paslaugy teikéju
pareiga laikytis Duomeny apsaugos direktyvos ir ginti bei stiprinti vartotojy teises. Ypac
svarbu tai, kad socialiniy tinkly paslaugu teikéjai i§ pat pradziy pranestu vartotojams apie
savo tapatybe ir trumpai iSdéstyty visus skirtingus tikslus, dél kuriy jie tvarko asmens
duomenis. Ypatinga démesi socialiniy tinkly paslaugy teikéjai turéty skirti nepilnameciy
asmens duomeny tvarkymui. Nuomonéje rekomenduojama, kad vartotojai ikelty kity asmeny
nuotraukas arba informacija apie juos, tik gave juy sutikima, ir laikomasi poziiirio, kad
socialiniy tinkly paslaugy teikéju pareiga yra patarti vartotojams dé¢l kity asmeny privatumo
teisiy.



ASMENU APSAUGOS TVARKANT ASMENS DUOMENIS DARBO GRUPE
isteigta 1995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva 95/46/EB',

atsizvelgdama | minétos direktyvos 29 straipsni, 30 straipsnio 1 dalies a punkta ir 3 dalj ir {
2002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyvos 15 straipsnio 3 dalj,

atsizvelgdama | EB sutarties 255 straipsni ir { 2001 m. geguzés 30 d. Europos Parlamento ir
Tarybos reglamenta (EB) Nr. 1049/2001 deél galimybés visuomenei susipazinti su Europos
Parlamento, Tarybos ir Komisijos dokumentais,

atsizvelgdama i savo darbo tvarkos taisykles,

PRIEME S| DOKUMENTA_:

1. Ivadas

Internetiniy bendruomeniy ir teikiamy paslaugy, pvz., socialiniy tinkly paslaugy plétra yra
gana naujas reiskinys, ir $iy paslaugy vartotojy skaicius kiekvienais metais eksponentiskai
didéja.

Vartotojo internete skelbiami asmens duomenys kartu su duomenimis, nusakanciais vartotojo
veiksmus ir saveikas su kitais asmenimis, gali sukurti i§samy asmens interesy ir veiklos
profili. Socialiniy tinkly svetainése skelbiamus asmens duomenis treciosios Salys gali naudoti
{vairiais tikslais, tarp ju ir komerciniais. Jie taip pat gali kelti dideliy grésmiy, pvz., tapatybés
vagyste, atnesti finansiniy nuostoliy, verslo ar uzimtumo galimybiy praradima ar fizing Zala.

2008 m. kovo mén. Berlyno tarptautiné duomeny apsaugos telekomunikacijose darbo grupé
priemé Romos memorandumq’. Memorandume nagrinéjami privatumo ir saugumo pavojai,
kuriy gali atsirasti dél socialiniy tinkly, ir pateikiamos gairés reguliuotojams, teikéjams ir
vartotojams. Neseniai priimtoje Rezoliucijoje dél privatumo apsaugos teikiant socialiniy
tinkly paslaugas® taip pat aptariami socialiniy tinkly paslaugy sunkumai. Darbo grupé
atsizvelgia ir 1 2007 m. spalio mén. Europos tinkly ir informacijos apsaugos agentiiros
(angl. ENISA) paskelbta pozicija Saugumo klausimai ir rekomendacijos socialiniams
tinklams internete4, skirta socialiniy tinkly reguliuotojams ir teikéjams.

2. »Socialiniy tinkly paslaugos* apibréztis ir verslo modelis

Socialiniy tinkly paslauga apskritai galima apibrézti kaip internetines rySiy platformas,
leidziancias Zmonéms susisiekti arba kurti ty paciy pazitry vartotojy tinklus. Teisiniu poziiriu
socialiniai tinklai yra informacinés visuomenés paslaugos, kaip apibrézta Direktyvos
98/34/EB, 1§ dalies pakeistos Direktyva 98/48/EB, 1 straipsnio 2 dalyje. Socialiniy tinkly
paslaugos turi panaSiy pozymiu:

— vartotoju praSoma pateikti asmens duomenis siekiant sukurti ju paciy aprasa arba profilj;

' Oficialusis leidinys (OL) L 281, 1995 11 13, p. 31,
http://europa.eu.int/comm/internal_market/en/media/dataprot/index.htm.
http://www.datenschutz-berlin.de/attachments/461/WP_social network_services.pdf.
Priimta 2008 m. spalio 17 d. Strasbiire 30-0joje tarptautinéje duomeny apsaugos ir privatumo vadovy konferencijoje,
http://www.privacyconference2008.org/adopted_resolutions/STRASBOURG2008/resolution_social networks_en.pdf.
http://www.enisa.europa.cu/doc/pdf/deliverables/enisa_pp_social networks.pdf.
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— socialiniy tinkly paslaugy teikéjai taip pat teikia priemoniy, leidzian¢iy vartotojams skelbti
savo medziaga (vartotojy kuriama turini, pvz., nuotraukas ar dienorasc¢io irasa, muzikos ar
vaizdo klipus arba nuorodas i kitas svetaines);

— socialinio darbo tinkle galimybé¢ sukuriama naudojant priemones, kuriomis kiekvienam
vartotojui pateikiamas adresaty sarasas ir kuriomis naudodamasis vartotojas gali
saveikauti su kitais vartotojais.

Socialiniy tinkly paslaugu teikéjai daug pajamu gauna i§ reklamos, teikiamos tinklalapiuose,
kuriuos kuria ir kuriais naudojasi vartotojai. Vartotojai, savo profiliuose skelbiantys daug
informacijos apie savo interesus, sukuria tobula rinka reklamuotojams, siekiantiems teikti
tiksling reklama, pagrista tokia informacija.

Todé¢l svarbu, kad socialiniy tinkly paslaugy teikéjai veikty taip, kad bity gerbiamos
vartotoju, kurie turi teiséty likesCiu, kad ju atskleidziami asmens duomenys bus tvarkomi
vadovaujantis Europos Sajungos ir nacionaliniais duomeny apsaugos ir privatumo teisés
aktais, teisés ir laisvés.

3. Duomeny apsaugos direktyvos taikymas

Duomeny apsaugos direktyvos nuostatos socialiniy tinkly paslaugy teikéjams taikomos
daugeliu atveju, net jei ju buveiné yra ne Europos ekonominéje erdvéje (EEE). 29 straipsnio
darbo grupé remiasi ankstesne savo nuomone dé¢l padalinio jsteigimo ar jrangos naudojimo
papildomy gairiy programiniy paieskos priemoniy, kaip lemiamy veiksniy, kuriais remiantis
nustatomas Duomeny apsaugos direktyvos ir taisykliy, veliau parengty del IP adresy
tvarkymo ir slapuky naudojimo, taikomumas.®

3.1. Kas yra duomeny valdytojas?

Socialiniu tinklu paslaugu teikéjai

Pagal Duomeny apsaugos direktyva socialiniy tinkly paslaugy teikéjai yra duomeny
valdytojai. Jie teikia vartotojo duomenuy tvarkymo priemones ir visas pagrindines paslaugas,
susijusias su vartotojy valdymu (pvz., paskyry registracija ir Salinimas). Socialiniy tinkly
paslaugy teikéjai taip pat nustato, kaip gali buiti naudojami vartotoju duomenys reklamos ir
rinkodaros tikslais, iskaitant treciyjy Saliy teikiama reklama.

Taikomuju programuy teikéjai

Taikomyju programy teikéjai taip pat gali buti duomeny valdytojai, jeigu jie sukuria
taikomasias programas, kurios gali veikti kartu su socialiniu tinkly paslaugy teikéju
programomis, ir jeigu vartotojai nusprendzia naudoti tokia programa.

Vartotojai

Daugeliu atveju vartotojai laikomi duomeny subjektais. Direktyvoje duomenu valdytojo
pareigos netaikomos asmens duomenis tvarkan¢iam asmeniui, ,.kai duomenis tvarko fizinis
asmuo, uzsiimdamas tik asmenine ar namy tkio veikla®, — vadinamoji ,,namy tkiy iSimtis*.
Kai kuriais atvejais socialiniy tinkly paslaugy vartotojo veiklos riiSims namy tikiy iSimtis gali

Tais atvejais, kai socialiniy tinkly paslaugy teikéjai teikia elektroniniy rysiy paslaugas, taip pat taikomos
Direktyvos 2002/58 (E. privatumo direktyva) nuostatos.
WP148, Nuomoné Nr. 1/2008 dél asmens duomeny apsaugos klausimy, susijusiy su programinémis paieskos
priemonemis.
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biiti netaikoma ir gali buti laikoma, kad vartotojas prisiémé kai kurias duomeny valdytojo
pareigas. Keli tokie atvejai aptariami toliau.



3.1.1. Paskirtis ir pobudis

Socialiniy tinkly paslaugy srityje vis dazniau ,,pereinama nuo pramogoms skirto Web 2.0 prie
produktyvumui ir paslaugoms skirto Web 2.0’, kur kai kuriy socialiniy tinkly paslaugy
vartotojy veikla gali biiti susijusi ne vien tik su asmenine arba namy iikio veikla, pvz., kai
socialiniy tinkly paslaugomis naudojamasi kaip asociacijos ar jmonés bendradarbiavimo
platforma. Jei socialiniy tinkly paslaugy vartotojas veikia jmonés ar asociacijos vardu arba jei
jis socialiniy tinkly paslaugomis naudojasi daugiausia kaip platforma, kad greiciau
igyvendinty komercinius, politinius arba labdaringus tikslus, i§imtis netaikoma. Tokiu atveju
vartotojas prisiima visiSka duomenu valdytojo atsakomybg, kuris asmens duomenis
atskleidzia kitam duomeny valdytojui (socialinio tinklo paslaugy teikéjui) ir treciosioms
Salims (kitiems socialinio tinklo paslaugu vartotojams arba galbiit net ir kitiems duomeny
valdytojams, turintiems prieiga prie duomeny). Tokiais atvejais vartotojas turi gauti
atitinkamuy asmeny sutikima arba jiems reikia kokio nors kito Duomeny apsaugos direktyvoje
nustatyto teiséto pagrindo.

Paprastai teis¢ naudotis vartotojo pateiktais duomenimis (profilio duomenimis, skelbimais,
pasakojimais ir kt.) yra apribota paties vartotojo pasirinktiems adresatams. Taciau kai kuriais
atvejais vartotojai gali gauti daug tre€iyjy Saliy, kuriy jis faktiskai gali ir nepaZinoti, adresaty.
Didelis adresaty skaiCius gali biiti pozymis, kad namy tkiy iSimtis netaikoma, ir todél
vartotojas biity laikomas duomeny valdytoju.

3.1.2. Prieiga prie profilio duomeny

Socialiniy tinkly paslaugy teikéjai turéty uztikrinti privatumo atzvilgiu patogiy ir nemokamuy
numatytyjy nuostaty idiegima, kurios riboty pasirinkty adresaty prieiga.

Kai prieiga prie profilio duomeny suteikiama ne tik pasirinktiems adresatams, pvz., kai
prieiga prie profilio teikiama visiems socialinio tinklo paslaugy nariams® arba kai duomenis
gali indeksuoti programinés paieskos priemonés, prieiga teikiama uz asmeninés veiklos arba
namy tkio sri¢iy. Taip pat jei vartotojas priima pagrista sprendima suteikti prieiga ne tik
paties pasirinktiems ,,draugams®, isigalioja duomeny valdytojo isipareigojimai. IS tiesy tokiu
atveju bus taikoma ta pati teisiné tvarka kaip ir tada, kai koks nors asmuo naudojasi kitomis
technologiju platformomis norédamas Ziniatinklyje paskelbti asmens duomenis’. Keliose
valstybése narése dél prieigos apribojimuy stokos (taigi dél duomenuy vieSojo pobiidzio)
taikoma Duomeny apsaugos direktyva,, t.y. interneto vartotojas igyja duomeny valdytojo
isipareigojimus'’.

Reikéty turéti omenyje tai, kad jei net ir netaikoma namy ikiy iSimtis, socialiniy tinkly
paslaugy vartotojas gali turéti naudos i§ kity iSimciy, pvz., Zurnalistiniais, meninés arba
literatiirinés raiskos tikslais. Tokiais atvejais reikia iSlaikyti pusiausvyra tarp zodzio laisves ir
teiseés 1 privatuma.

3.1.3. Vartotojy atlieckamas treciosios Salies duomeny tvarkymas

Uz informacing visuomeng ir ziniasklaida atsakingos Europos Komisijos narés V. Reding kalba ,,Ateities internetas.
Europa turi bati pagrindiné dalyvé™ per 2009 m. vasario 2 d. Briuselyje vykusj Lisabonos Europos Vadovy Tarybos
susitikima tema Interneto iniciatyvos ateitis.
Arba kai galima jrodyti, kad faktiSkai nesirenkama priimant kontaktus, t. y. vartotojai priima kontaktus neatsizvelgdami
1 savo ry$i su jais.
Pvz., leidziant platformas, kurios néra socialiniy tinkly paslaugos, arba naudojant savo programing iranga.
Europos Teisingumo Teismas sprendimo Satamedia byloje 44 punkte nusprendzia prieSingai: ,,I$ to iSplaukia, kad Sia
antrajq iSimtj reikia aiSkinti kaip numatancia tik tokia veikla, kuria privatlis asmenys uzsiima neperzengdami privataus
ar Seimos gyvenimo riby (Zr. minéto sprendimo Lindgvist 47 punkta). Taip akivaizdziai néra Markkinaporssi ir
Satamedia veiklos, kurig vykdant surinktus duomenis siekiama pateikti neapibréztam kiekiui asmeny, atveju.*
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Namy tkiy iSimties taikyma taip pat riboja bitinybe uZztikrinti treCiyjy Saliy teises, ypac
neskelbtiny duomeny atzvilgiu. Be to, biitina atkreipti démesi i tai, kad net jeigu taikoma
namy tkiy iSimtis, vartotojas atsako pagal atitinkamas bendrasias nacionalinés civilings ir
baudziamosios teisés nuostatas (pvz., garbés ir orumo izeidimas, deliktiné atsakomybé uz
asmens teisiy pazeidima, baudziamoji atsakomyb¢).

3.2. Saugumas ir numatytosios privatumo nuostatos

Saugus informacijos tvarkymas — vienas pagrindiniy pasitikejimo socialiniy tinkly paslaugy
teikéjais veiksniy. Valdytojai privalo imtis tinkamuy techniniy ir organizaciniy priemoniy ,,ir
tuomet, kai kuriamos tvarkymo sistemos, ir tuomet, kai duomenys tvarkomi®, siekdami
iSlaikyti sauguma ir neleisti be leidimo tvarkyti duomenis, atsizvelgdami i tvarkymo keliamus
pavojus ir duomeny pobid;''.

Svarbus privatumo nuostaty aspektas yra prieiga prie profilyje skelbiamy asmens duomeny.
Jei tokiai prieigai netaikomi jokie apribojimai, treCiosios Salys gali susieti {vairia asmening
informacija, susijusia su vartotojais kaip socialiniy tinkly paslaugy nariais arba per
programines paieskos priemones. Taciau tik nedidelé vartotojuy dalis registruodamiesi prie
paslaugos atlieka kokius nors numatytyjy nuostaty keitimus. Tod¢l socialiniy tinkly paslaugy
teik¢jai turéty teikti privatumo atzvilgiu patogias numatytasias nuostatas, suteikiancias
galimybg vartotojams laisvai ir aiSkiai leisti kokia nors prieiga prie ju profilio turinio,
nepasiekiamo ju pasirinktiems adresatams, siekiant sumazinti neteiséto treCiyju Saliy
atlieckamo duomeny tvarkymo pavoju. Ribotos prieigos profiliy neturéty aptikti vidinés
programinés paieSkos priemonés, iskaitant paieSkos galimybe pagal tokius parametrus kaip
amzius arba vieta. Sprendimai iSplésti prieiga negali biti besalygiski'?, pvz., su socialiniy
tinkly paslaugy valdytojo teikiama galimybe netaikyti nuostaty.

3.3. Socialiniy tinkly paslaugy teikéjy teiktina informacija

Socialiniy tinkly paslaugy teikéjai turéty pranesti vartotojams apie savo tapatybg ir jvairius
tikslus, dél kuriy jie tvarko asmens duomenis pagal Duomeny apsaugos direktyvos
10 straipsnio nuostatas, iskaitant $ig informacija, bet ja neapsiribojant:

— duomeny naudojima tiesioginés rinkodaros tikslais;

- galima duomeny keitimasi su nurodyty kategorijy treciosiomis Salimis;
- profiliy perzitira: juy kiirima ir pagrindinius duomeny $altinius;

- neskelbtiny duomeny naudojima.

Darbo grupé rekomenduoja:

— socialiniy tinkly paslaugy teikéjams atitinkamai {spéti vartotojus apie pavoju ju paciu
ir kity asmeny privatumui, kai jie jkelia informacija 1 socialiniy tinkly svetaines;

- socialiniy tinkly paslaugu vartotojams taip pat reikéty priminti, kad ikeliant
informacija apie kitus asmenis gali biiti paZeistos ju teisés | privatuma ir duomeny
apsauga;

Duomeny apsaugos direktyvos 17 straipsnis ir 46 konstatuojamoji dalis.
PranesSime ir privatumo teikiant socialiniy tinkly paslaugas gairése (,,Romos memorandume*‘) nurodomi tokie pavojai:
,klaidinanti bendruomenés savoka®, p. 2, ,,didesnis asmens duomeny kiekio atskleidimas nei atrodo®, p. 3. Kompiuteriy
saugumo jmon¢ ispé&ja pagrindini socialiniy tinkly paslaugy teikéja apie numatytaja prieiga tos pacios geografinés
vietovés nariams: http://www.sophos.com/pressoffice/news/articles/2007/10/facebook-network.html.
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— socialiniy tinkly paslaugy teikéjai turéty patarti vartotojams, kad jeigu jie nori ikelti
kity asmenu nuotraukas arba informacija apie juos, tai turéty gauti to asmens
sutikima'.

3.4. Neskelbtini duomenys

Duomenys, atskleidziantys rasing arba etning kilmg, politines pazitras, religinius ar
filosofinius isitikinimus, naryste profesinéje sajungoje, arba su sveikata ar intymiu gyvenimu
susij¢ duomenys yra laikomi neskelbtinais. Neskelbtini duomenys gali biiti skelbiami
internete tik gavus aiSky duomeny subjekto sutikima arba jeigu duomeny subjektas tokius
duomenis yra akivaizdziai paskelbes viesai.'*

Kai kuriose valstybése narése duomeny subjekty atvaizdai laikomi specialia asmens duomeny
kategorija, nes jie gali biiti naudojami siekiant nustatyti rasing ir (arba) etning kilme arba gali
biiti naudojami siekiant nustatyti religinius isitikinimus ar duomenis apie sveikata. Darbo
grupé atvaizdy internete apskritai nelaiko neskelbtinais duomenimis', jeigu jie néra aigkiai
naudojami siekiant atskleisti neskelbtinus asmens duomenis.

Biidami duomeny valdytojai, socialiniy tinkly paslaugy teikéjai negali tvarkyti jokiy
neskelbtiny duomeny apie socialiniy tinkly paslaugy narius ar ne narius neturédami aiskaus ju
sutikimo'®. Jeigu socialiniy tinkly paslaugy teikéjas i vartotojo profilio anketa jtraukia kokius
nors klausimus, susijusius su neskelbtinais duomenimis, socialiniy tinkly paslaugu teikéjas
turi aiskiai nurodyti, kad visiskai neprivaloma atsakyti i tokius klausimus.

3.5. Ne nariy duomeny tvarkymas

Daugelis socialiniy tinkly paslaugy teikéju leidzia vartotojams pateikti duomeny apie kitus
asmenis, pvz., paraSyti varda prie nuotraukos, ivertinti asmeni, itraukti asmenis i saraSus
pavadinimu ,,zmonés, su kuriais susipazinau ir (arba) noriu susipazinti renginiuose. Toks
Zymeéjimas taip pat gali nurodyti ne nariy tapatybe. Taciau socialiniy tinkly paslaugy teikéjai
tvarkyti tokius ne nariy duomenis gali tik tada, jei laikomasi vieno i§ Duomenuy apsaugos
direktyvos 7 straipsnyje iSdéstyty kriterijy.

Be to, truksta teisinio pagrindo kurti i§ anksto sudarytus ne nariy profilius kaupiant duomenis,
kuriuos savarankiskai pateikia socialiniy tinkly paslaugy vartotojai, iskaitant ir i$ ijkelty adresy
knygeliy numanomy rysiy duomenis.'’

Net jei socialiniy tinkly paslaugu teikéjai turéty priemoniy susisiekti su asmenimis,
nesinaudojanciais tokiomis paslaugomis, ir juos informuoti apie surinktus su tuo asmeniu
susijusius duomenis, elektroniniu pastu siysdami kvietima prisijungti prie socialiniy tinkly
paslaugos, kad asmuo galéty susipazinti su asmens duomenimis, jie pazeisty E. privatumo

Tai galéty buti papras€iau socialiniy tinkly svetainése idiegus zymeéjimo (angl. ,tagging®™) tvarkymo
priemones, pvz., asmens profilyje sukuriant sritis, kur biity galima nurodyti pazymétuose paveiksluose ar
vaizdo iraSuose esancio vartotojo varda, kurio sutikima siekiama gauti, arba nustatant zymy, dél kuriy
pazymeétas asmuo nedavé sutikimo, galiojimo termino pabaiga.
Valstybés narés gali numatyti Sios taisyklés iSimtis; zr. Duomeny apsaugos direktyvos 8 straipsnio 2 dalies a punkto
antraji sakinj ir 8 straipsnio 4 dalj.
Taciau paveiksly skelbimas internete kelia vis didesni susiriipinima dél privatumo, nes veido atpazinimo technologijos
tobuléja.
Sutikimas turi biiti laisvas, pagristas ir aiskus.
Duomeny apsaugos direktyvos 38 konstatuojamojoje dalyje nurodoma: ,,Kadangi norint, kad duomenys bity tvarkomi
teisingai, duomeny subjektui turi biti sudaryta galimybé suzinoti apie tvarkymo operacijos vyksmq, o jeigu duomenys
yra renkami is duomeny subjekto, jis turi gauti tiksliq ir iSsamiq informacijq, atsizvelgus { rinkimo aplinkybes.© Kai
kuriems socialiniy tinkly paslaugy teikéjams ne nariy profiliy skelbimas tariamai tapo svarbiu ju paslaugy rinkodaros
metodu.
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direktyvos 13 straipsnio 4 dalyje iSdéstyta draudima siysti neuzsakytus elektroninius
praneSimus tiesioginés rinkodaros tikslais.

3.6. Treciosios Salies prieiga
3.6.1. Socialiniy tinkly paslaugy teikéjy kaip tarpininky teikiama prieiga

Be pagrindiniy socialiniy tinkly svetainiy paslaugy, daugelis socialiniy tinkly paslaugy teikéju
vartotojams siiilo papildomy taikomyju programuy, kurias teikia treciyjy Saliy kuiréjai, taip pat
tvarkantys ir asmens duomenis.

Socialiniy tinkly paslaugy teikéjai turéty turéti priemoniy, skirty uZztikrinti, kad treciyjy Saliy
taikomosios programos atitikty Duomenu apsaugos ir E. privatumo direktyvas. Tai ypac
reiSkia, kad vartotojams jie teikia aiSkia ir konkrecia informacija apie ju asmens duomeny
tvarkyma ir kad jie turi prieiga tik prie biitiny asmens duomeny. Todél treciyjy Saliy kiiréjams
socialiniy tinkly paslaugy teikéjai turéty sitilyti keliy lygmeny prieiga, kad jie galéty pasirinkti
1§ esmés labiau apribotos prieigos rezima. Be to, socialiniy tinkly paslaugy teikéjai turéty
uztikrinti, kad vartotojai galéty nesunkiai pranesti apie savo susiriipinima dél taikomyjy
programuy.

3.6.2. Vartotojy kaip tarpininky teikiama prieiga treciosioms $alims

Socialiniy tinkly paslaugy teikéjai kartais vartotojams leidzia naudotis kitomis taikomosiomis
programomis ir jomis atnaujinti savo asmens duomenis. Pvz., vartotojams gali biiti leista:

—  skaityti ir siysti pranesimus i tinkla i§ savo mobiliojo telefono;

- sinchronizuoti ju socialinio tinklo svetainés drauguy kontaktinius duomenis su adresy
knygelémis staliniuose kompiuteriuose;

- automatiSkai atnaujinti savo biiseng ir vietove socialiniy tinkly svetaingje naudojant kita
svetaing.

Taikomyjuy programy sasajos (API) forma socialiniy tinkly paslaugy teikéjai skelbia, kaip
kurti tokia programing jranga. Tai leidzia bet kuriai treciajai Saliai kurti programing iranga
$ioms uzduotims atlikti ir leidZia vartotojams laisvai pasirinkti i§ keliy tre¢iyjy 3aliy teikejy .
Sitlydami API, kuri leidzia prieiga prie adresaty duomeny, socialiniy tinkly paslaugy teikéjai
turety:

—  nustatyti iSsamumo lygi, kuris leisty vartotojui priskirti toki prieigos lygmeni treciajai
Saliai, kokio uztekty tam tikrai uzduociai atlikti.

Gaudami asmens duomenis per treCiosios Salies API vartotojo vardu, treCiosios Salies
paslaugy teikéjai turéty:

—  tvarkyti ir saugoti duomenis ne ilgiau nei biitina tam tikrai uzduociai atlikti;

—  neatlikti jokiy veiksmuy su importuotais vartotojo adresaty duomenimis, iSskyrus
teikian€io vartotojo asmenines reikmes.

'8 Nors API yra platus techninis terminas, $iame dokumente jis reidkia prieiga vartotojo vardu, t. y. vartotojai programinei

irangai turi pateikti savo registracijos kredencialus, kad $i galéty veikti ju vardu.
-10-



3.7. Tiesioginés rinkodaros teisinis pagrindas

Tiesiogin¢ rinkodara yra neatskiriama socialiniy tinkly paslaugy verslo modelio dalis.
Socialiniy tinkly paslaugy teikéjai gali naudoti skirtingus rinkodaros modelius. Taciau
rinkodara naudojant vartotojo asmens duomenis turéty atitikti atitinkamas tiek Duomeny
apsaugos, tiek E. privatumo direktyvy nuostatas'’.

Kontekstiné rinkodara pritaikyta prie turinio, kurj peritiri arba kuriuo naudojasi vartotojas®.

Segmenty rinkodarq sudaro reklamos teikimas tikslinéms vartotoju grupéms?l; vartotojas
priskiriamas grupei pagal informacija, kuria jis tiesiogiai pateiké socialiniy tinkly paslaugu
teikéjams22.

Galiausiai elgsenos rinkodaros specialistai parenka reklama remdamiesi tam tikro laikotarpio
vartotoju veiklos stebéjimu ir analize. Siems metodams gali biiti taikomi skirtingi teisiniai
reikalavimai, priklausomai nuo taikytino teisinio pagrindo ir naudojamy metody ypatybiy.
Darbo grupé rekomenduoja nenaudoti neskelbtiny duomenuy vartotojy elgsena grindziamos
reklamos modeliuose, jeigu ivykdyti ne visi reikalavimai.

Kad ir koks modelis ar modeliy derinys naudojamas, reklama gali tiesiogiai teikti socialiniy
tinkly paslaugy teikéjai (tokiu atveju socialiniu tinkly paslaugu teikéjas veikia kaip
tarpininkas) arba treCiosios Salies reklamuotojas. Pirmuoju atveju vartotojo asmens duomeny
nereikia atskleisti tre¢iosioms Salims. Taciau antruoju atveju treciosios Salies reklamuotojas
gali tvarkyti vartotoju asmens duomenis, pvz., jei jis tvarko vartotojo IP adresa ir slapuka,
kuris buvo ikeltas i vartotojo kompiuterj.

3.8. Duomeny saugojimas

Socialiniy tinkly paslaugos nepatenka | Direktyvos 2002/21/EB (Pagrindy direktyva)
2 straipsnio ¢ punkte pateikta elektroniniy rySiy paslaugu apibrézti. Socialiniy tinkly paslaugy
teikéjai gali teikti papildomy paslauguy, kurios patenka i elektroniniy ry$iu paslaugy sriti, pvz.,
vieSai prieinama elektroninio pasto paslauga. Tokiai paslaugai taikomos E. privatumo ir
Duomeny saugojimo direktyvy nuostatos.

Kai kurie socialiniy tinkly paslaugy teikéjai leidzia vartotojams siysti kvietimus tre¢iosioms
Salims. Draudimas dél elektroninio pasto naudojimo tiesioginés rinkodaros tikslais
netaikomas asmeniniams rySiams. Norédami atitikti asmeniniy ry$iy i$imti, socialiniy tinkly
paslaugu teikéjai turi laikytis Siy kriterijy:

— nei siunté€jui, nei gavéjui nesuteikiama jokiy paskaty;
s we .. 23,
- teikéjas neparenka pranesimo gavéjy;
— siunciancio vartotojo tapatybe turi biti aiskiai nurodyta;
— siunciantis vartotojas privalo Zinoti visa pranesimo jo vardu turini.

Kai kurie socialiniy tinkly paslaugy teikéjai taip pat saugo atpazinimo duomenis ty vartotoju,
kuriems uzdrausta naudotis ta paslauga, siekdami uztikrinti, kad jie neuZzsiregistruoty dar

Artimiausiu metu darbo grupé jvairius reklamos internete aspektus ketina aptarti atskirame dokumente.

Pvz., jei rodomame tinklalapyje yra Zodis ,,Paryzius*, reklama galéty biiti susijusi su $io miesto restoranu.

Kiekviena grupeg apibrézia kriterijy rinkinys.

Pvz., kai jis registravosi dél paslaugos.

T.y. draudziama kai kuriy socialiniy paslaugy teikéjy praktika siysti kvietimus visiems be iSimties vartotojo adresuy
knygeléje esantiems kontaktams.

20
21
22
23
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karta. Tokiu atveju vartotojams turi biti praneSta, kad atlickamas toks tvarkymas. Be to,
vienintelé¢ informacija, kuria galima saugoti, yra atpazinimo duomenys, o ne priezastys, dél
kuriy asmeniui uzdrausta naudotis paslauga. Tokia informacija neturéty biiti saugoma ilgiau
kaip vienus metus.

Asmens duomenys, kuriuos vartotojas pateikia registruodamasis prie socialinio tinklo
paslaugos, turéty biti pasalinti, kai tik vartotojas arba socialinio tinklo paslaugos teikéjas
nusprendzia paalinti paskyra®®. Taip pat nereikéty saugoti informacijos, kuria vartotojas
paSalina atnaujindamas savo paskyra. Prie§ imdamiesi tokiy veiksmy, socialinio tinklo
paslaugy teikéjai turimomis priemonémis turéty pranesti vartotojams apie tokius duomenu
saugojimo laikotarpius. Tam tikrais atvejais dél saugumo ir teisiniy priezasc¢iy atnaujinty arba
pasalinty duomeny ir paskyru saugojimas nustatyta laikotarpi gali buti pateisinamas siekiant
padéti uzkirsti kelia kenkéjiskiems veiksmams, atsirandantiems dél tapatybés vagystés ir kity
pazeidimy ar nusikaltimuy.

Kai vartotojas nesinaudoja paslauga tam tikra laikotarpi, turéty biiti nustatyta, kad profilis
neaktyvus, t. y. jo daugiau nebemato kiti vartotojai arba iSorinis pasaulis, o dar po kurio laiko
nenaudojamos paskyros duomenys turéty biiti pasalinti. Prie§ imdamiesi tokiu veiksmuy,
socialiniy tinkly paslaugy teikéjai turimomis priemonémis turéty apie tai pranesti vartotojams.

3.9. Vartotojy teisés

Pagal Duomeny apsaugos direktyvos 12 ir 14 straipsniy nuostatas socialiniy tinkly paslaugy
teiké&jai turéty gerbti su duomeny tvarkymu susijusiy asmeny teises.

Vartotojy prieigos ir klaidy iStaisymo teisés neribojamos ne tik paslaugy vartotojams, bet ir
bet kuriam kitam fiziniam asmeniui, kurio duomenys yra tvarkomi®. Socialiniy tinkly
paslaugy nariams ir ne nariams turi biiti suteikta galimybé pasinaudoti savo teise gauti
informacija, taisyti ir naikinti duomenis. Socialinio tinklo paslaugy svetainése turéty biiti aiski
nuoroda 1 socialinio tinklo paslaugy teik&jo isteigta ,,skundy nagrinéjimo tarnyba®, kurios
uzduotis buty nagrinéti duomeny apsaugos ir privatumo klausimus ir nariy bei ne nariy
skundus.

Duomeny apsaugos direktyvos 6 straipsnio 1 dalies c punkte reikalaujama, kad duomenys
biity ,,adekvatls, susij¢ ir savo apimtimi nevirSijantys tiksly, kuriems jie renkami ir (arba)
véliau tvarkomi®. Taigi galima pareiksti, kad socialiniy tinkly paslaugy teikéjams gali reikéti
uzregistruoti kai kuriuos identifikacinius duomenis apie narius, taciau nereikia internete
skelbti tikryjy nariy vardy. Todél socialiniy tinkly paslaugy teikéjai turéty gerai apsvarstyti, ar
jie gali pagristi tai, kod¢l jie vercia vartotojus veikti naudojant tikruosius savo duomenis, o ne
slapyvardi. Siuo atzvilgiu yra svariy argumenty, kuriais remiantis vartotojams suteikiama
pasirinkimo galimyb¢, o maziausiai vienoje valstybéje naréje tai yra teisinis reikalavimas. Itin
stipriis argumentai pateikiami tais atvejais, kai socialiniy tinkly svetainése yra daug nariy.

Duomeny apsaugos direktyvos 17 straipsnyje reikalaujama, kad valdytojas igyvendinty
tinkamas technines ir organizacines saugumo priemones, skirtas apsaugoti asmens duomenis.
Tokioms saugumo priemonéms ypac priskiriamas prieigos valdymas ir tapatybés nustatymo
mechanizmai, kuriuos galima taikyti, net jei naudojami slapyvardziai.

2% Pagal Duomeny apsaugos direktyvos 6 straipsnio 1 dalies e punkta duomenys turi biiti ,,laikomi tokio pavidalo, kad

duomeny subjekty tapatybes biity galima nustatyti ne ilgiau, nei tai yra reikalinga tais tikslais, dél kuriy duomenys buvo
surinkti arba po to tvarkomi.*

Pvz., tai toks atvejis, kai socialiniy tinkly paslaugos teikéjas panaudoja Sio asmens elektroninio pasto adresa, kad
atsiysty jam pakvietima.

25
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4. Vaikai ir nepilnameciai

Daugeliu socialiniy tinkly paslaugy naudojasi vaikai ir (arba) nepilnameciai. Darbo grupés
nuomonéje WP147°° démesys skiriamas duomeny apsaugos principy taikymui mokykloje ir
ugdymo aplinkoje. Nuomon¢je pabrézta biitinybé¢ atsizvelgti | svarbiausius vaiko interesus,
kurie taip pat iSdéstyti Jungtiniy Tauty vaiko teisiy konvencijoje. Darbo grupé taip pat nori
pabréZzti Sio principo svarbg socialiniy tinkly paslaugy srityje.

Duomeny apsaugos institucijos visame pasaulyje émési jdomiy iniciatyvy®’, kuriomis
daugiausia démesio skiriama samoningumo ugdymui socialiniy tinkly paslaugy ir galimy
pavoju srityje. Darbo grupé skatina toliau vykdyti mokslinius tyrimus, kurie padéty
veiksmingiau sprgsti su tinkamu amziaus patikrinimu ir pagristo sutikimo jrodymu susijusius
sunkumus.

Remdamasi iki $iol pateiktais argumentais, Darbo grupé mano, kad jvairiapusé strategija biity
tinkama sprendziant vaiky duomeny apsaugos klausimus socialiniy tinkly paslaugy srityje.
Tokia strategija galéty biiti grindziama Siomis priemonémis:

— samoningumo ugdymo iniciatyvomis, kurios sudaro pagrinda siekiant uztikrinti aktyvy
vaiky dalyvavima (mokyklose, duomeny apsaugos pagrindus itraukiant 1 Svietimo
programas, kuriant ad-hoc pedagoginés priemones, bendradarbiaujant nacionalinéms
kompetentingoms institucijoms);

— teisingu ir teisétu duomeny tvarkymu nepilnameciy atzvilgiu, pvz., neprasant pateikti
neskelbtiny duomeny registracijos anketose, nenaudojant specialiai nepilnameciams
skirtos tiesioginés rinkodaros, prie§ registruojantis gaunant tévy sutikima ir nustatant
logisko vaiky ir suaugusiyjy bendruomeniy atskyrimo tinkama laipsni;

— diegiant privatumo didinimo technologijas (PDT), pvz., privatumo atzvilgiu patogios
numatytosios nuostatos, isp¢jimy apie iSkylanciuosius langus laukai tinkamais etapais,
programinés jrangos atlickamas amziaus patikrinimas);

— teikéju vykdomu savireguliavimu, siekiant paskatinti priimti praktikos kodeksus,
kuriuose turéty biity numatytos veiksmingos vykdymo uztikrinimo priemonés, kurios
taip pat biity ir drausminamojo pobiidzio;

— jeigu biutina, reikeéty igyvendinti ad-hoc teisékiros priemones, skirtas apriboti
nesazininga ir (arba) klaidinantj elgesi socialiniy tinkly paslaugy srityje.

5. Isipareigojimy ir (arba) teisiy santrauka

EB direktyvy taikomumas

1. Duomeny apsaugos direktyva bendrai taikoma socialiniy tinkly paslaugy teikéjy
atlieckamam asmens duomeny tvarkymui, net jei ju bustiné yra ne Europos
ekonominéje erdvéje.

2. Pagal Duomeny apsaugos direktyvg socialiniy tinkly paslaugy teikéjai laikomi
duomeny valdytojais.

26
27

http://ec.europa.cu/justice_home/fsj/privacy/docs/wpdocs/2008/wp147_en.pdf.
Pvz., Portugalijos iniciatyva ,,Dadus* http://dadus.cnpd.pt/, Danijos ,,Chat Check Badge*, http://www.fdim.dk/.
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Pagal Duomeny apsaugos direktyva taikomyjy programy teikéjai gali buti
laikomi duomeny valdytojais.

Vartotojai laikomi duomeny subjektais socialiniy tinkly paslaugy teikéjy
vykdomu jy duomeny tvarkymo atzvilgiu.

Vartotojy atlieckamas asmens duomeny tvarkymas daugeliu atvejy patenka j
namy dkiy iSimties taikymo sriti. Yra tam tikry veiklos sri¢iy, kai vartotojo
veiklai §i iSimtis netaikoma.

Socialiniy tinkly paslaugy teikéjai neapibréZiami elektroniniy rySiy paslaugy
apibréztyje ir todél socialiniy tinkly paslaugy teikéjams Duomeny saugojimo
direktyva netaikoma.

Socialiniu tinklu teikéju jsipareigojimai

7.

11.

12.

13.

14.

15.

Socialiniy tinkly paslaugy teikéjai turéty pranesti vartotojams apie savo tapatybe
ir suteikti iSsamig ir aiSkia informacija apie tikslus, dél kuriy jie ketina tvarkyti
asmens duomenis, ir biidus, kaip jie ketina tai atlikti.

Socialiniy tinkly paslaugy teikéjai turéty teikti privatumo atzvilgiu patogias
numatytasias nuostatas.

Socialiniy tinkly paslaugy teikéjai vartotojams turéty suteikti informacijos ir
tinkamai jspéti apie privatumui kylancdius pavojus, kai jie jkelia duomenis j
socialiniy tinkly svetaines.

Socialiniy tinkly paslaugy teikéjai turéty patarti vartotojams, kad kity asmeny
nuotraukos arba informacija apie juos turéty buti jkelta tik gavus to asmens
sutikima.

Socialiniy tinkly paslaugy teikéjy pradzios tinklalapyje turéty biiti bent nuoroda,
kur nariai ir ne nariai galéty pateikti skundus arba nusiskundimus duomeny
apsaugos klausimais.

Rinkodaros veikla turi atitikti Duomeny apsaugos ir E. privatumo direktyvose
iSdéstytas taisykles.

Socialiniy tinkly paslaugy teikéjai privalo nustatyti maksimalius duomeny arba
neaktyviy vartotojy saugojimo laikotarpius. Nenaudojamos paskyros turi buti
pasalintos.

Dél nepilnameciy socialiniy tinkly paslaugy teikéjai turéty imtis atitinkamy
veiksmy, kad sumazinty pavojy galimybe.

Vartotoju teisés

16.

17.

18.

Socialiniy tinkly paslaugy nariai ir ne nariai pagal Duomeny apsaugos 10-
14 straipsniy nuostatas turi duomeny subjekty teises, jei jos taikomos.

Ir nariai, ir ne nariai turéty turéti prieiga prie paprastai valdomos socialiniy
tinkly paslaugy teikéjy jdiegtos skundy nagrinéjimo sistemos.

Apskritai vartotojams turéty biiti leidZiama naudoti slapyvardj.
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Priimta Briuselyje 2009 m. birzelio 12 d.
Darbo grupés vardu

Pirmininkas
Alex TURK
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