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1. Intelektualiosios kortelės technologijos raida ir didesnio ekonominio efektyvumo tyrimai administruojant viešojo transporto paslaugas – per kompleksines geležinkelio, požeminio ir antžeminio transporto teikiamas paslaugas – lėmė didėjantį naujoviškų e. bilietų sistemų diegimą.

Tokios sistemos veikia elektroninių kortelių principu, kurios yra skirtos asmeninėms reikmėms ir daugiausiai naudojamos atsiskaityti už transporto paslaugas, tačiau gali būti plačiai pritaikomos ir paslaugoms pirkti (pvz., nuolatinių klientų automobilių stovėjimo mokesčiams sumokėti).

2. Į intelektualiąsias korteles yra įmontuotas lustas informacijai kaupti, įskaitant ir asmens informaciją (į ją gali būti įtrauktas lusto identifikatorius, naudotojo abonentinės sutarties numeris, laikas, data ir kodinis kortelės patvirtinimo įrenginio numeris); kai kuriais atvejais jos veikia pritaikius RDIT (radijo dažnių identifikavimo technologiją) / RML (ryšių mažame lauke technologiją).

Naudojant tokio tipo korteles yra tvarkoma keletas tiesiogiai ir (arba) netiesiogiai identifikuojamų asmens duomenų: 

· kortelių išdavimo naudotojams metu;

· kaskart pasinaudojus kortele, pagal identifikatorius, kurie yra susieti su kiekvienu naudotoju ir renkami patvirtinimo įrenginiu bei atitinkamai saugomi (įmanoma realiu laiku) transporto kompanijų duomenų bazėse. 

Ypač svarbu atkreipti dėmesį į informaciją apie vadinamuosius patvirtinimo duomenis, kurių tvarkymas – ypač išsaugant laiko ir vietos patvirtinimą – leidžia žinoti kiekvieno naudotojo veiksmus, jo judėjimo kryptį ir vietą.

3. Viešojo transporto paslaugų teikėjų tvarkoma informacija teikiant paslaugas, įskaitant informaciją, išsaugomą tuo metu, kai kortelė yra patvirtinama, gali būti tvarkoma įvairiais tikslais, pvz.:

· teikti transporto paslaugas;

· užkirsti kelią e. bilietų klastotėms (kai intelektualioji kortelė pametama, pavagiama ar padaromas dublikatas be leidimo);

· vykdyti rinkodarą;

· paskirstyti bendrąsias pajamas keliems juridiniams asmenims, kai vežimo paslaugos teikiamos bendrai kelių transporto kompanijų;

· analizuoti bendrus, sukauptus duomenis apie eismo srautus siekiant padidinti teikiamų paslaugų efektyvumą.
Rekomendacijos

Darbo grupė rekomenduoja:

Įvertinti poveikį privatumui

Transporto kompanijų informacinės sistemos turėtų būti suprojektuotos ir įgyvendintos atsižvelgiant į kliento teisę apsaugoti savo asmens duomenis; apskritai kalbant, jos privalo derinti asmens teisę laisvai judėti su efektyvaus viešojo transporto reikalavimais.

Anonimiškumas

Viešojo transporto institucija (VTI) ar transporto kompanija privalo pateikti klientams alternatyvius būdus keliauti anonimiškai (be didesnių kliuvinių), t. y. mokėti grynaisiais pinigais arba  anoniminiu e. bilietu.

Tais atvejais, kai anonimiškumas neįmanomas dėl techninių kliūčių, turi būti atsižvelgta į šias rekomendacijas:

Privatumo politika ir skaidrumas
Viešojo transporto institucija ar e. bilietų sistemas diegiančios ir naudojančios transporto kompanijos turėtų suteikti duomenų subjektams nedviprasmišką informaciją apie jų vykdomą asmens duomenų tvarkymą. Duomenų subjektams turi būti aiškūs ir suprantami visi kompanijų tikslai dėl jų asmens duomenų rinkimo ir saugojimo bei tokių duomenų naudojimo. 

Duomenų mažinimas ir saugojimo trukmė

Atkreipiant ypatingą dėmesį į duomenų, susijusių su naudotojo judėjimo laisve, tvarkymą, transporto kompanijų informacinės sistemos turi būti suprojektuotos ir diegiamos suteikiant prioritetą duomenų anonimiškumui. Tais atvejais, kai naudojama (tiesiogiai ar netiesiogiai) tapatybės nustatymo informacija, tokia informacija turi būti saugoma kuo trumpesnį laiką (po to automatiškai ištrinama), atsižvelgiant į tvarkymo tikslų teisėtumą – paprastai, aptariamoji informacija neturi būti laikoma ilgiau kaip kelias dienas po įrašymo, saugojimo.

Sauga

Į asmens duomenų prieigos saugą turi būti įtraukta audito sistema, draudžianti piktnaudžiauti informacija. Transporto kompanijos privalo užtikrinti, kad būtų garantuotas registruotų naudotojų privatumas, kai jų duomenų bazės yra prieinamos jų partneriams ar netgi jų pačių darbuotojams.

Rinkodara

VTI ar transporto kompanija privalo iš klientų gauti išankstinį savanorišką sutikimą dėl jų asmens duomenų naudojimo jų rinkodaros tikslais arba jungtinės bendrovės pasinaudojimo šia informacija nepageidaujamoms žinutėms siųsti keleiviui rinkodaros tikslais. Šis sutikimas privalo skirtis nuo bendrų sutarties įpareigojimų vykdymo sutikimo.

Mokėjimo įrodymas

Tais atvejais, kai reikia įrodyti, kad sumokėta už individualias keliones, t. y. dėl mokestinių lengvatų ar išlaidų padengimo, turi būti siūlomi privatumui palankūs sprendimai. 

Elgesio kodeksas

Reikia skatinti priimti privatumo elgesio kodeksą. Atkreiptinas dėmesys į tai, kad tvarkant asmens duomenis dėl naudotojų judėjimo, transporto kompanijų informacinės sistemos turi būti kuriamos ir diegiamos teikiant prioritetą duomenų anonimiškumui.

Sistemos sandara

Sistema turi būti sudaryta taip, kad asmens informacija būtų atskirta nuo kelionės informacijos (dvimatis modelis). Centralizuotas saugojimas turi būti skirtas kaupti duomenims ir (arba) anoniminiams sandoriams. Kortelės turėtojui turi būti suteikta galimybė kontroliuoti informaciją apie jo kortelės naudojimą.

� Kiti  mokėjimo būdai: grynaisiais pinigais, mobiliuoju telefonu, kt.








