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JUODIEJI SARASAI

ASMENU APSAUGOS RYSIUM SU ASMENS DUOMENU TVARKYMU DARBO
GRUPE

isteigta pagal Europos Parlamento ir Tarybos 1995 spalio 24 d. Direktyva 95/46/EB',
atsizvelgdama i Sios Direktyvos 29 ir 30 straipsniy 1(a) ir 3 paragrafus,
atsizvelgdama i jos Procediiros taisykles ir ypac i 12 bei 14 straipsnius,

priémé §j darbo dokumenta:

Darbo grupé primena, kad asmens teis¢ i savo asmens duomeny apsauga yra pagrindiné
teisé, nustatyta Europos Zmogaus teisiy ir pagrindiniy laisviy konvencijos 8 straipsnyije. Ji
saugoma ir Europos Sajungos Pagrindiniy teisiy chartijoje bei iSsamiai paaiSkinta asmens
duomeny apsaugai skirtose Direktyvose 95/46/EB ir 97/66/EB.

Pagrindiné teis¢ | duomeny apsauga, nepriklausanti teisei { privatuma ar informacijos
slaptuma, praktiSkai yra pradinis taskas ir naujové miisy visuomen¢je. Biitinybé surasti
tinkama pusiausvyra tarp Sios ir kity pagrindiniy teisiy i$ vienos pusés bei tarp kity teiséty
valstybés ir privaciy interesy, individualiy ar bendryju atgarsiy i kitos puses, derinant su
reikSmingu technologijos progresu ir jo mastu, kurio liudininkai mes esame ir dél kurio
galima platinti, saugoti ir tvarkyti didziuli informacijos kieki per trumpa laika ir be dideliy
iSlaidy, reikalauja apsvarstyti labai svarbu daugybés pilieiy padéties aspekta situacijose,
kuriose gali kilti konfliktai (i§ esmés visi jie nepageidaujami) del komerciniy, finansiniy,
profesiniy ar privaciy reikaly.

Asmeny jtraukimas { duomeny bazes, kuriose ju tapatybé nustatoma rySium su
konkreéia situacija ar konkreéiais faktais, yra kisimasis. Sis daznéjantis reiskinys $iuo metu
yra Zinomas kaip ,juodieji saraSai“. Jie sunkiai apibréziami dél {jvairiy prieZasCiy,
atsizvelgiant i tai, kad, iSskyrus sunkuma vienodai apibrézti ju idéja ir pobudi, reikia turéti
omenyje skirtumus, atsirandancius dél skirtingy istatymy bei teisés ir konstitucijos tradicijy,
kurios egzistuoja kiekvienoje valstybéje naréje”.

Bendrai pazvelgus i pagrinding idéja, galima sakyti, kad juodasis saraSas susideda i
konkrecios informacijos rinkimo ir platinimo apie konkrecia asmenu grupeg, atitinkancia tam
tikra kriteriju priklausomai nuo juodojo saraso rusies, kuri i ji itrauktiems asmenims paprastai
sukelia neigiama ir zalinga poveiki ir dél kurios grupé Zmoniy gali atsidurti blogoje padétyje,
negaudami konkrec¢iy paslaugy arba kai pakenkiama jy reputacijai.

Atsizvelgiant 1 tai, kad bet koks asmens duomenims taikomas veiksmas ar veiksmuy
rinkinys, atliekamas automatiniu ar neautomatiniu biidu, yra asmens duomeny tvarkymas,
priklausantis Direktyvos 95/46/EB reguliavimo sriciai, ir todél yra objektas atitinkamuy
taisykliy, vadinamieji juodieji saraSai teisétai gali egzistuoti, jei jiems bus taikomi
Direktyvoje nustatyti teisétumo principai ir bus saugomos joje numatytos pilieciy teisés,
nebent yra numatyty i§im¢iy.

Sis dokumentas buvo sudarytas remiantis Europos Sajungos valstybiy nariy prieZitiros
institucijy suteikta informacija, tarpusavyje konsultuojantis 29 straipsnio Darbo grupés

! Official Journal L 281 1995-1 1-23, P. 31, galima ieskoti:
http://europa.eu.int/internal _market/en/dataprot/index.htm

? Reikia pastebeéti, kad kai kuriose 3alyse narése duomeny apsaugos jstatymai yra taikomi ir juridiniams

asmenims.
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nariams, kurie nustaté pagrindines juoduyju sarasu kategorijas arba rusis bei rySkiausias ju
ypatybes. Konsultacijos parodé, kad tam tikros reglamentuojamy ,,juodyju sarasy* rasys yra
labai paplitusios. Tai yra skolu ir baudziamyju nusikaltimy jrasai arba siejami su sukciavimy
prevencija ir ju teisini pagrinda sudaro skirtingos nacionalinés nuostatos.

Ne tokie dazni, kaip minétieji aukSciau, kity rasiy ,,juodieji sarasai® egzistuoja, o juos
reglamentuojancios taisyklés néra vienodos. Pacios svarbiausios apima taisykles, susijusias su
administraciniais ir profesinés etikos pazeidimais, idarbinimo {rasais ar su failais, turin¢iais
informacija apie konkretaus asmens elgesj, kuris tam tikriems socialiniams sektoriams atrodo
netinkamas.

Skolininky jrasai ir informavimo apie mokuma bei kredita paslaugos

Tokios riiSies failai tikriausiai yra juodieji sarasai, kurie lieia daugybe pilieciy ir
randami kiekvienoje valstybéje naréje. Asmens duomenuy tvarkymas paprastai tampa
daugybés skundy Europos duomeny apsaugos prieziliros institucijoms priezastimi. Pirmas
dalykas, lie¢iantis Siuos irasus ir kurj reikia pabrézti, yra tas, kad kiekviena valstybé naré
nustato skirtinga reguliavima. Kai kuriais atvejais ji apima Direktyva 95/46/EB perkeliancios
nuostatos, o kitais jie isry$kéja komercijos ar finansy sektoriams taikomose taisyklése. Siuo
dokumentu labiau siekiama iSanalizuoti, kaip tokie failai yra naudojami ir kaip funkcionuoja
praktikoje, negu ivertinti ir sprgsti apie teisétuma Siy faily, kurie atitinkamoje Salyje nar¢je
turi teisini pagrinda.

Tokia veikla reikalauja ieSkoti diskretiSku zingsniy, kad biity kaupiama, paprastai per
centring institucija, informacija apie klientus, tiesiogiai ir pastebimai susijusius komercinémis
ar paslaugy salygomis. Siy sara$y teisinis reglamentavimas remiasi biitinu jsipareigojimu
teikti informacija, leidziancia ijvertinti rizika, sutinkant teikti paslaugas ar tiekti prekes
kreditan, ir tokiu biidu atlikti verslo operacijy stabilizavimo ir tvarkymo veiksmus.

Reikia aiSkiai skirti jraSus, kuriuose yra informacija apie mokuma ir kredita, ir tuos,
kuriais siekiama teikti informacija apie piniginiy isipareigojimy pazeidimus. Pirmieji skirti
tvertinti, ar asmuo yra ekonomiskai ir finansiskai pajégus prisiimti biisimus kredito
isipareigojimus. Antruosiuose yra duomenys apie piniginiy isipareigojimy laikymasi arba
pazeidima, siekiant nustatyti, ar asmeniui pavyko ivykdyti ankstesnius isipareigojimus. Jie
apima neigiama kreditingumo vertinima.

O dél faily, kuriuose yra teigiami asmens mok¢ejimy jrasai (kai kuriose valstybése narése
draudziami, nes tai, kaip skolininkas vykdo savo pareigas, nereiskia, kad kyla kokia nors
rizika finansinés sistemos stabilumui ar kad Sios informacijos perdavimas yra reikalingas
s¢kmingiems sutartiniams santykiams tarp Salig), tokiy duomeny itraukimas i jungtinius failus
turi buti pagristas teisiSkai (pvz., suteikiant kompetetingoms finansinéms institucijoms
galimybg ivertinti visa rizika, atsirandancia finansiniuose reikaluose) arba duomeny subjekto
laisvu, tvirtu, konkreciu ir pagristu sutikimu.

Bet kokiu atveju, $i faily rasis ¢ia minima, nes, kitaip nei juodieji sarasai, toks teigiamas
failas néra naudojamas grupés zmoniy pazeminimui, ju platus naudojimas turi | teigiama
diskriminacija panasu poveiki (visi sqrase yra geri, kuriy néra sqrase yra blogi, arba bent jau
itartini).

Reikia skirti dviejy rusiy failus, susijusius su piniginiy isipareigojimy nesilaikymu:

Pirmasis yra Kreditoriaus failas, kuriame jraSomi visi konkretaus skolininko
mokéjimai, ir jis atsiranda dél kreditoriaus kontraktiniy santykiy su skolininku. Antrasis yra
vadinamasis jungtinis failas, duomenuy valdytojas yra institucija, teikianti 1§ kreditoriaus
gaunama informacija apie mokuma ir skolos vertinima. Tokie failai vadinami ,,blogaisiais
skolu failais*“. Paprastai kelios institucijos (kartais i§ vieno sektoriaus, kartais platesnio
spektro) susitaria su tre€igja (prisiimancia isipareigojimus perduoti jraSus apie nemokancius
skolu klientus, tada §i informacija jtraukiama i jungtini skolininko faila, kuriuo duomeny
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valdytojas leidzia naudotis susitarimo dalyviams, kad Sie galéty ivertinti {vairias jiems
prieinamas kredito pasirinkimo galimybes.

Tokios rasies failas ypac svarbus, nes taip suteikiama ir centralizuojama informacija bei
suteikiama galimybé naudotis ja dalyvaujantiems subjektams arba kompanijoms, yra tikras
laiku nejvykdziusiy savo ankstesniy finansiniy isipareigojimy asmenuy juodasis sarasas.
Informacijos itraukimas i ji teisiSkai turi remtis arba konkreciomis sutarties iSlygomis,
igaliojanciomis kreditoriy paskelbti duomenis apie neapmokéta skola jungtiniame faile, arba —
tai yra pagrindiné taisyklé — duomeny valdytojo teisétu noru Zinoti, ar kas nors, prasantis jo
suteikti kredita, yra uzfiksuotas, kaip nesumokéjes paskolos.

Todél toks teisétas interesas dél finansinés sistemos apsaugojimo ir stabilumo pateisina
Sios informacijos perdavima tretiesiems asmenims, nors §ios tvarkos, kuri turi rimta neigiama
poveiki duomeny subjektui, reikia laikytis nepamirStant Direktyvos principy ir reikia imtis
konkreciy apsaugos priemoniy, kad biity apsaugotos pagristos duomeny subjekto teisés.

Si interesy pusiausvyra reikalauja, kad duomeny platinimas, kuris gali turéti neigiama
poveiki duomenu subjektui, atitikty daugeli reikalavimuy ir apsaugos priemoniy, kurie
paprastai nustatomi Saliy nariy teiséje.

a) Visy pirma, reikia laikytis Direktyvos 6 straipsnyje esanciy reikalavimy. I§ esmés, tai
reiSkia, kad apibrézta apmokétina skola lieka nesumokéta ir skolininkas, atsakingas uz savo
isipareigojimy vykdyma, turi gauti priminima su reikalavimu sumokéti.

I failg jraSyta informacija turi buti tiksli ir savalaiké. Tod¢l jrasy apie konkrecia skola,
kai ji jau sumokeéta, saugojimas ar iStrynimas tampa labai aktualus. Nors reikia turéti ribojanti
kriterijy, kiek laiko neigiami duomenys iSlieka rinkmenoje, reikia pabrézti, kad néra vieningos
nuomonés, koks Sis laiko tarpas turéty buti ir skirtingose Salyse narése { Sia problema
pazvelgta skirtingai. Vienose toks irasas negali likti, kai skola jau sumokéta, net jei
pavéluotai, o kitose informacija iSlieka uzfiksuota maksimaliam laikotarpiui, kuris ivairiose
Salyse skiriasi’. Nepaisant §iy skirtumy, yra aisku, kad informacijos atnaujinimo principas
apima {sipareigojima aiskiai atspindéti tai, kad skola yra sumokéta, net jeigu iraSas apie
nemokéjima patvirtinamas iki pilno skolos padengimo datos.

b) Duomeny subjektams, jei jiems nepraneSama apie skola, kuri turi buti itraukta i
jungtinj faila, turéty buti suteikiama Direktyvos 11 straipsnyje aiSkiai nusakyta informacija
tiksliai iki tada, kai jy asmens duomenys itraukiami { bendruosius failus. Kad §i informacija
bty teisinga, reikéty imtis visy deramu veiksmy laiduoti, kad duomeny subjektas gauna
prane$ima. Sis pranesimas garantuoja jy teis¢ ginti save ir taip i§vengti bet kokiy klaidy (pvz.,
kai nustatoma duomenuy subjekto tapatybé arba iskai¢iuojamos skolos, kuriy duomeny
subjektas nemoka, nes nesutinka su suma ar su suteikta paslauga).

c¢) Kitas labai svarbus aspektas yra biitinyb¢ garantuoti visas pilieCiy teises, jgalinancias
naudotis Siy rinkmeny duomenimis, ir teis¢, kad duomenys bus pataisyti ar iStrinti, kai
informacija yra klaidinga ar apima neturincius buti faile duomenis. Kliudymas ar $iy teisiy
neigimas (pvz., siunciant piliecius pas kelis duomeny valdytojus arba sitlant jiems
nesuprantama informacija) yra nepriimtini, nes trukdo S§ias rinkmenas suprasti ir jomis
naudotis. Todel turi buti paskirtas vienas pasSnekovas, galintis pateikti visa reikalinga
informacija ir dalyvaujantis jgyvendinant duomeny subjekty teises, informuojantis piliecius
apie asmens duomeny itraukima i rinkmenas.

d) Kitas svarbus Sios ruSies rinkmenu aspektas susijes su Direktyvos 15 straipsnyje
aptartu automatiniu individualiu sprendimu. Atsizvelgiant i finansy imonése plintancias
kompiuterines programas, nustatanc¢ias asmeny kreditinguma (,.kredito taSkus®), biitina
prisiminti 15 straipsnyje numatytas apsaugos priemones. Sios apsaugos priemonés palaiko
asmens teis¢ nebiiti tokio sprendimo objektu, kitaip nei nustatyta istatyme, nebent sprendimas

3 Kartais saugojimo laikotarpis nustatomas kontraktiniais susitarimais tarp kreditoriaus ir skolininko, nors §is

laikotarpis negali virSyti $io maksimalaus laikotarpio.
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priimtas duomeny subjekto praSymu sudarant ar vykdant sutarti arba yra nuostatos,
leidZiancios jam ginti savo teisétus interesus, pvz., ginti savo nuomong.

Atsizvelgiant i tokio pobiidzio sprendima, reikia taip pat prisiminti, kas Direktyvos 12
straipsnis itvirtina pilie¢iy teis¢ Zzinoti, kokia logika remiasi automatinis tvarkymas,
skatinantis daryti tokios riiSies sprendimus.

Baudziamieji nusikaltimai

Direktyvos 95/46/EB 8(5) ir (6) straipsniuose minimas duomeny tvarkymas, susijgs su
baudZiamaisiais nusikaltimais arba nuteisimais®, ir nustatyta, kad paprastai toks tvarkymas
gali buti vykdomas tik kontroliuojant valdzios institucijai, jei valstybés narés néra
patvirtinusios i§im¢iy, kuriose numatytos tinkamos apsaugos priemonés, kad nebiity pazeistos
pagrindinés pilieCiy teisés ir apie jas informuota Europos Komisija.

Faily, kuriuose yra duomeny apie baudziamuosius nusikaltimus, tvarkymo teisétumas
remiasi valdzios isipareigojimu palaikyti sauguma ir vie$aja tvarka. Sis principas, be
abejonés, pateisina toki tvarkyma, jei tik laikomasi ankstesniame paragrafe minéty
apribojimu, kaip nustatyta Direktyvos 7(e) straipsnyje.

O dél asmens duomeny, susijusiy su baudZiamaisiais nusikaltimais, tvarkymo,
daugumoje valstybiy nariy yra valdzios institucijy tvarkomi tokios ruSies informacija
apimantys failai.

Nepaisant to, ivairios prieziliros institucijos nustaté, kad tokio tipo failai ju valstybése
yra kuriami bei tvarkomi privaciai ir yra susij¢ su dideliy prekybos centry ar automobiliy
nuomos firmy turimais failais. Kai priezitros institucijos tyré¢ bylas del ,,nepageidautiny
klienty* asmens duomenuy rinkimo ir tvarkymo prekybos centruose, didelése savitarnos ar
universalinése parduotuvése, jos nurod¢ duomeny valdytojams nutraukti tokj tvarkyma, nes
privacioms kompanijoms neleidZiama saugoti tokios riisies faily.

Tvarkant tokius duomenis, bitina laikytis Direktyvoje esanciy duomeny kokybés ir
ypac tikslumo bei aktualumo principy. Taip pat reikia ypac kreipti démesi i teis¢ Sabloniskai
ar automatiSkai taisyti ir iStrinti subjekto duomenis, jei jstatymo nustatytas laikas baigési, ir i
teisg pasitelkti jvairia jranga, kuri igalina tai atlikti, paprasciau ir tiksliau, atsizvelgiant i tai,
kad su asmeniu susijusios informacijos laikymas Siuose failuose ilgiau, negu nustatyta, gali
turéti zalingy pasekmiu.

Tai ypa¢ susij¢ su iSteisinamuoju sprendimu (nekaltumo verdiktu), atsakomybeés
ribojimu ar teismo sprendimu nuo skoly atleisti nemokuy skolininka, kuriam atkurtos jo teisés.
Tokiy duomeny laikymas neturi jokios prasmés. Pazymétina, kad daugelyje valstybiy nariy
Siuos aspektus reguliuoja atitinkama baudziamoji teisé ir nustatyti kriterijai.

Kitas reikSmingas dalykas, { kurj reikia atsizvelgti, yra galimyb¢ gauti informacija, t.y.
nustatymas, kurie asmenys ar institucijos turi teis¢ gauti duomenis, esancius Siuose failuose.
Duomeny subjektai visada privalo turéti teisg i faily gauti su jais susijusia informacija.

D¢l galimybés gauti informacija nuostaty gali susidaryti i§ dalies painios ir
problemiSkos situacijos, pavyzdziui, kai duomeny subjektas ieSko darbo tose valstybése
narése, kuriose tai leidziama, kaip atrankos proceso dalis, darbdavys galéty papraSyti

* Direktyvos 95/46/EB straipsnis 8: ,, (...) 5. Duomenys, susije su nusikaltimais, nuteisimais ar valstybés
saugumo priemonémis, gali buti tvarkomi tik tuo atveju, jeigu tai kontroliuoja oficiali valdzios institucija arba
Jjeigu nacionaliniai jstatymai uztikrina tinkamas saugumo priemones, bet galioja isimtys, kurias valstybé naré
gali leisti pagal nacionalines nuostatas, numatancias tinkamas konkrecias apsaugos priemones. Taciau issamus
nuteisimy registras gali biiti vedamas tiktai kontroliuojant oficialiai valdzios institucijai.

6. Pritaikius 4 ir 5 Sio straipsnio dalyse numatytas 1 dalies nuostaty isimtis, turi biiti pranesta Komisijai.
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darbuotojo pateikti pazyméjima apie bet kokj teistuma, kurig iSduoda valstybinés institucijos
duomeny valdytojas. Kandidatas gaus toki pazyméjima, kuriame gali biiti duomeny apie bet
kokius teistumus ar kitas saugumo priemones. Taip darbdavys gali suzinoti konkreciy
duomeny turini, kas teisiSkai tiesiogiai néra pripazistama.

Si hipotez¢ toliau gali komplikuotis, jei darbdavys toliau naudoja §ia informacija,
atsizvelgiant i tai, kad paprasCiausias informacijos, kuria atrankos metu pateikia kandidatas,
pasitikrinimas nepazeis Direktyvos 8(5) straipsnio nuostaty, o bet koks tolesnis neautomatinis
ar automatinis tvarkymas gali jas pazeisti.

Sukc¢iavimo tyrimas

Tam tikruose ekonomikos sektoriuose, ypa¢ draudimo sektoriuje, bandymai suk¢iauti
gali buti dazni ir atsispindi kompanijy veikloje tuo, kad jos, naudodamos jungtinius failus,
isteigia bendros informacijos Saltinius, kurie padeda kovoti su sukciavimo bidais ir taip
sumazina einamasias iSlaidas.

Jungtiniai arba centralizuoti failai, kuriuose kaupiama kompanijoms prieinama
informacijas, naudojami skelbiant informacija apie atsiskaityma su klientais, itariamais
suké&iavimu ar neleistina veikla®.

Tarp abieju egzistuojantys panaSumai (centralizuoti failai, duomeny perdavimas i
treciyjuy Saliy, informacijos skleidimas tarp Saliy i sistema, ir t.t.) ir problemos bei ivairios
apsaugos priemonés panaSios { faily dél piniginiy isipareigojimuy sulauzymo arba aptarty
,»bloguyju skoly faily’,

Tokie sarasai turi buti sudaromi, laikantis asmens duomeny apsaugos taisykliy: teisés
gauti informacija vykdymas, duomeny subjekto informavimas apie jo jtraukima i §i faila®,
duomenu saugojimas laiko tarpa, proporcinga ju rinkimo tikslui, ir isipareigojimas iStrinti
duomentis, kai juy daugiau nebereikia tikslui, kuriam jie buvo kaupiami.

Kitas svarbus klausimas yra teikimo mechanizmo svarba, reikalingo, kad bty iSvengta
klaidy nustatant tapatybe itraukty i failus asmeny (tai ypac¢ aktualu tokius pacius vardus
turin¢iy duomeny subjekty bylose), kai neteisingai iskai¢iuojamos skolos (pvz., su duomeny
subjektu svarstomos skolos), rySium su skoly sumomis, klaidomis jas perziiirint, kai 1§ tikryju
véliau sumokama ir t.t.”. Bet kokia tokia klaida turi biiti paSalinta nedelsiant, kai tik ji
aptinkama, o tai reiskia, kad turi bati imtasi griezty tikrinimo instrumenty. Daugelyje Saliy
toks failas yra slaptas ir, kai kalbama apie ivairiy valstybiy nariy vidaus nuostatas, reikia
pazyméti, jog duomenuy subjektai paprastai yra informuojami, kad ju duomenys itraukiami i
faila, kaip to reikalauja taisyklés, nors duomeny subjektui suteikta informacija ne visada gali

> 7r. skyriaus apie skolininky rinkmenas ir informavimo apie mokuma bei isiskolinima paslaugas 2 paragrafa.

6 Kai kuriose $alyse draudimo kompanijos taip pat centralizuoja informacija apie klientus, kurie, manoma, kelia
tam tikra rizika, vadovaudamiesi tokiu kriterijumi, pvz., su klientu susijusiy nuostoliy kiekis per tam tikra laiko
tarpa, ne visada atsizvelgiant i kliento atsakomybe uz nuostolius. Draudimo kompanijy pasiteisinimas yra toks,
kad toks nuostoliy kiekis, net jei klientas néra uz juos atsakingas, gali biiti laikomas numanomo sukéiavimo
pirminiu elementu. Kad tokio tvarkymo kai kurie aspektai neatitinka duomeny apsaugos istatymo, nebent
egzistuoja atitinkamas garantijas pagal nacionaling teis¢ apibréziancios teisinés nuostatos, yra nurodziusios kai
kurios duomeny apsaugos institucijos.

7 Panasiis yra jteisinimo principai: visuomenés suinteresuotumo buvimas — kovojimas su suké&iavimu, finansinés
sistemos stabilumas, darbo operaciju reglamentavimas ir apsauga, ir t.t. — arba duomeny valdytoju teiséti
interesai, jei tik duomeny subjekty interesai ar teisés bei laisvés néra dominuojancios.

¥ Vienas i3 budy , kaip i$vengti klaidy ir problemuy, biity nustatyti protinga laikotarpi tarp duomeny subjekto
informavimo ir tikrojo informacijos ivedimo i jungtines rinkmenas, ir §i procediira gali buiti taikoma ir
rinkmenoms apie piniginiy isipareigojimy sulauzymus.

? Sis punktas gali bati pritaikytas §iame darbo dokumente analizuojamoms juodyju saray kategorijoms, turint

galvoje kiekvienos ypatingas skiriamasias ypatybes.
6



biti pilna ir vykdyti teis¢ gauti informacija kartais sunku dél painumo, su kuriuo gali susidurti
subjektas.

Kitos juodyjy sarasy kategorijos

Apzvelgus ,,juodyju saraSy“ kategorijas, labiausiai paplitusias ir reglamentuojamas
valstybése narése, kita grupé, ligi Siol ne tokia paplitusi ir ne taip reglamentuota, yra ne
maziau svarbi, turint omenyje, kaip stipriai ji gali paveikti i §i failg jtraukty asmeny
gyvenimus. Sios kategorijos failuose yra nepalankiis duomenys apie darbuotojus ar
kandidatus arba susij¢ su sveikatos klausimais, socialiniu ar politiniu elgesiu ir profesinés
etikos pazeidimu.

Tai apima tuos juoduosius saraSus, kurie remiasi ypatingai saugomy duomeny rinkimu ir
platinimu, nes jie ypac susij¢ su duomeny subjekty interesais, ir su jais dazniausiai turi
susidurti prieziliros institucijos.

Juos reglamentuoja Direktyvos 95/46/EB 8'°, 13 ir 15'" straipsniai. Dauguma valstybiy
nariy, remiantis direktyva, draudzia tvarkyti ypatingos kategorijos asmens duomenis be
aiSkaus duomeny subjekto sutikimo.

Kai kuriose yra numatyta, kad tokios riiSies duomenys tvarkomi, jei tai leidzia jstatymas
arba jei teiséti visuomeniniai arba komerciniai interesai yra pavojuje'?, atsizvelgiant i tai, jog
Direktyvoje numatyta, kad valstybés narés gali nustatyti kitas iSimtis, leidziancias tvarkyti
ypatingai saugomus duomenis, bet turi uztikrinti atitinkamas apsaugos priemones'’. Panagiai
kai kuriose valstybése narése aiskiai teisiSkai draudziami darbuotoju juodieji sarasai.

Kai kuriose valstybése narése, 18 tikryjy, teismai oficialiai uzdraudé¢ sudaryti rinkmenas,
kuriose buty duomenys apie politines paziiiras, priklausyma profesinéms sajungoms, etikos

' Direktyvos 95/46/EB 8 straipsnis: ,,I. Valstybés narés uzdraudzia tvarkyti asmens duomenis, kurie atskleidzia
rasing ar etning kilme, politines, religines ar filosofines paZiiras, priklausymaq profesinéms sqjungoms, taip pat
tvarkyti duomenis apie asmens sveikatq ar intymy gyvenima.

2. Sio straipsnio 1 dalis netaikoma, kai: a) duomeny subjektas daveé aisky sutikimq tvarkyti tokius duomenis,
iSskyrus, kai valstybés narés jstatymai numato, kad 1 dalyje nurodyto draudimo negalima panaikinti duomeny
subjekto duotu sutikimu; arba b) tvarkyti biitina, norint jgyvendinti duomeny valdytojo prievoles ir specifines
teises darbo jstatymy srityje, kiek tai leidZia nacionalinés teisés aktai, numatantys atitinkamas apsaugos
priemones, arba c) tvarkyti biitina, kad biity apsaugoti duomeny subjekto arba kito asmens gyvybiniai interesai,
kai duomeny subjektas fiziskai nejgali arba yra juridiskai neveiksnus duoti sutikimgq, [...];

3. Sio straipsnio 1 dalis netaikoma, kai duomenis reikia tvarkyti teikiant profilaktines medicinos, medicininés
diagnostikos, medicininés prieziiros, gydymo, sveikatos apsaugos paslaugas ir kai tokius dokumentus tvarko
sveikatos apsaugos darbuotojas, kuriam pagal nacionalinius istatymus arba nacionaliniy kompetentingy
institucijy nustatytas taisykles galioja profesinés paslapties saugojimo prievolé, arba kitas asmuo, kuriam irgi
galioja lygiaverté paslapties saugojimo prievole.

""" Direktyvos 95/46/EB 15 straipsnis: Automatiniai individualdis sprendimai: ,,/. Valstybés narés suteikia
kiekvienam asmeniui teise, kad jo atzvilgiu nebus daromas sprendimas, kuris sukuria jam teisinj poveikj arba
kuris Zenkliai paveikia ji ir kuris yra paremtas tiktai automatiniu duomeny tvarkymu, skirtu jvertinti tam tikrus
asmenisSkus su juo susijusius aspektus, kaip antai: jo darbingumas, kreditingumas, patikimumas, elgesys ir kt.; 2.
Laikydamosi ir kity Sios direktyvos straipsniy, valstybés narés numato, kad asmens atzvilgiu gali biiti daromas 1
dalyje nurodyto pobiidzio sprendimas, jeigu tas sprendimas. a) yra priimtas, sudarant arba vykdant sutartj, su
sqlyga, kad duomeny subjekto paduotas prasymas sudaryti ar vykdyti sutartj buvo patenkintas arba kad yra
tinkamy priemoniy jo teisétiems interesams apsaugoti, pavyzdziui, atitinkama tvarka, leidZianti jam pareiksti
savo nuomone, arba: b) yra leidZiamas istatymo, kuris taip pat isdésto priemones apsaugoti duomeny subjekto
teisétus interesus.

12 7r. direktyvos 95/46/EB 8.2b) straipsni.

" Direktyvos 95/46/EB 8(4) straipsnis: Dél svarbiy visuomeniniy interesy valstybés narés greta §io straipsnio 2
dalyje iSdéstyty iSimciy nacionaliniais {statymais ar prieziliros instituciju sprendimais gali numatyti kitas i§imtis,
bet turi uztikrinti tinkamas apsaugos priemones.
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dalykus ar informacija apie darbuotojy sveikata. Teismai nepritaré tokiems failams net jeigu,
minétais atvejais, jos buvo sukurtos neperzengiant imongs riby.

O dél juodyju sarasy, apimanciy kokios nors kitos riiies ypatingai saugomus duomentis,
kaip antai informacija apie sveikata, reikia atkreipti démesi, kad failai apie tokius dalykus yra
1§ esmeés sudaromi rySium su kompaniju sitilomu gyvybés draudimu. Tokiais atvejais, neturint
tinkamas apsaugos priemones itraukiancio teisinio reguliavimo, Sie failai gali buti kaupiami
tik su duomenu subjekto laisvu, konkreciu, aiskiu ir informuotu sutikimu, kuri jis turi teisg
atSaukti. Taciau net ir tada reikia paisyti Direktyvos 6 straipsnio bei proporcingumo, sudarant
Siuos failus, rySium su matomu tikslu. Taip pat butina nustatyti, kad jokios konkrecios
valstybiy nariy taisyklés nedraudzia tokios praktikos, net jei duomeny subjektas yra daves
savo sutikima.

Reikéty vél prisiminti Direktyvos 95/46/EB 15 straipsnyje nustatytus automatinio
individualaus sprendimo ribojimus.

Konkrec¢iai veikla dél juoduyju saraSuy galima pailiustruoti kai kuriy nacionaliniy
prieziliros institucijy iSsakytu nepalankiu jungtiniy faily vertinimu, kuriuos sudarydavo
centralizuotos draudimo kompanijy federacijos ir i juos buvo itraukti duomenys apie asmenis,
kurie atsisaké drausti gyvybe dél problemy su sveikata. Priezitiros institucija nutaré, kad Sie
duomenys turi biiti iStrinti arba jteisinti pagal Direktyva, nes laikési nuomonés, kad
nepakanka, jog $i informacija biity prieinama atitinkamoms kompanijoms kartu su gyvybés
draudimo sutartimis ty duomeny subjektuy, su kuriais kontraktiniy santykiu pobudis duoty
pagrinda saugoti Sig informacija.

Ypatingai saugomus duomenis apie tam tikra socialing ar politing veikla apimantys
juodieji saraSai yra leistini ir 1§ tikryjy egzistuoja kai kuriose valstybése narése (registrai ar
valstybinés rinkmenos apie asmenis, kuriy elgesys vertinamas kaip pavojingas), kai ju
kaupimo teisinés nuostatos tiksliai apibrézia apsaugos priemones bei galimybés naudotis
duomenimis suvarzymus. Pagaliau, nors yra placiai paplitgs susitarimas tarp prieziiiros
instituciju, kad Sie sarasai yra neteiséti, kai kuriose valstybése narése izvelgtas konfliktas tarp
Siuose sarasuose pasirodanciy asmeny privatumo teisés ir teisés i laisva saviraiska ty, kurie
juos platina; teismai teiké pirmenybe pastarajai teisei konkreciose bylose vienose valstybése
narése ir atmete kitose.

Kadangi Siuo dokumentu nesiekiama analizuoti teis€és sprendimus ar priimti visa
apimantj sprendima ir nustatyti pusiausvyra tarp Siy teisiy, reikia atminti, kad net jeigu bylos
yra labai specifinés ir remiamasi teisés bei konstitucijos tradicijomis, kuriose teisé | laisva
saviraiSka yra interpretuojama labai placiai, tai netrukdo atsizvelgti { apimties, proporcingumo
principus, kad duomenys Siuose failuose biity atnaujinami, biity vykdoma teis¢ susipazinti su
duomenimis ir teis¢ taisyti ir panaikinti duomenis. Jei tai vykdyti atsisakoma, duomeny
apsaugos priezitiros institucija privalo pateikti savo nuomong.

ISVADOS IR REKOMENDACIJOS

Kaip buvo iSdéstyta ivade, Siuo darbo dokumentu siekiama iSryskinti juoduju sarasu
faily fenomena Europos Sajungoje, apibiidinant esancig situacija, remiantis Europos Sajungos
valstybiy nariy prieziiiros institucijy suteikta informacija vidaus konsultacijy metu tarp 29
Straipsnio darbo grupés nariy.

Cia pateikta analizé parodo dvi pagrindines i§vadas: 1) iy juodyjy sarasy paplitima,
zalinga poveiki ir pasekmés asmeny privaciam (ir socialiniam) gyvenimui ir 2) akivaizdZius
skirtumus, reglamentuojant tokius juoduosius sarasus valstybése narése.

Todél yra svarbu akcentuoti reikalinguma vienody, suderinty kri‘[erijq14 asmens
duomeny tvarkymui, vadinamyju ,,juoduyju sarasy‘, kurie nustatyty formule, kaip garantuoti,

' Direktyvos 95/46/EB rémuose ir atsizvelgiant i nacionalinius jstatymus.
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kad duomeny subjektas galéty vykdyti teises, pripazintas privatumo teisg ir asmens duomenis
sauganciose taisyklése. Atsizvelgiant i §i dokumenta, §is tokiy klausimy suderinimas yra ypac
svarbus.

Svarbu nustatyti mechanizma, kuris aiskiai ir suprantamai apibréZzty galimy tvarkyti
asmens duomeny riisi, tokio tvarkymo tiksla ir duomeny subjektui prieinamas apsaugos
priemones (t.y. tvarkomos informacijos tikrinimy ir kontrolés sistemos sukiirimas),
aplinkybes bei iSankstines salygas, kurios leidzia egzistuoti tokiems failams. Tai reikéty
iSdéstyti paisant Direktyvos 95/46/EB 7 straipsnyje iSdéstyty principy, kuriais remiantis
tvarkymas tampa teisétas.

Informacijos atnaujinimas taip pat yra svarbus'. Baty naudinga pabandyti apibrézti
bendruosius parametrus, kad bty galima standartizuoti laikotarpi, kuriuo failuose esantys
duomenys gali buti laikomi arba uzblokuojami. D¢l aiSkumo trikumo rySium su §iy duomeny
kokybés principu, saugomu Direktyvoje, duomeny subjektas gali likti visiSkai neapsaugotas,
nes trikksta mechanizmo, galin€io véliau atitaisyti padaryta Zala (t.y. duomeny trec¢iosioms
Salims perdavimo be duomeny subjekto zinios atveju).

Méginant maksimaliai suderinti §j klausima, galima eliminuoti §iuo metu daugumoje
valstybiy nariy egzistuojancius skirtingus kriterijus ir tai palengvinty operatoriy rentabily
darba konkurencijos istatymo rémuose pagal Direktyvos 95/46/EB 7 konstatuojamaja dali'®.

Kitas svarbus aspektas yra duomeny subjekty teisé biiti informuotiems apie ju asmens
duomeny tvarkyma. D¢l Sio svarbiausiojo principo nesilaikymo pilie¢iai tampa neapsaugoti,
kai jie patys nezino, kad ju asmens duomenys yra itraukti i juoduosius sarasus, nes jie buvo
gauti i§ kito Saltinio, o tai neleidzia jiems efektyviai naudotis teise gauti duomenis, juos
taisyti, istrinti ir teise nesutikti' .

Yra labai svarbus duomeny subjekty informavimo procediiros teisingas reguliavimas,
apimantis tinkama forma pateikiamo savalaikio informavimo kriterijus, ir aisSkus
formulavimas salygu, kurioms esant duomenys gali bti atskleisti tre¢iosioms $alims'™.

Turi biiti nustatyta tvarka, kaip pateikti informacija duomeny subjektui, kai atsisakoma
jam suteikti konkrecia paslauga, ir kaip subjektas galéty po to patikrinti (esant anksciau

' Direktyvos 95/46/EB 6.1.d) straipsnis: ,,1. Valstybés narés numato, kad asmens duomenys turi biti: [...] tikslis
ir, jei biitina, nuolat atnaujinami; turi baiti imtasi visy reikalingy priemoniy, kad duomenys, kurie yra netikslais ar
neissamiis, palyginti su tikslais, dél kuriy jie buvo surinkti ar po to tvarkomi, baty istrinti arba iStaisyti.“ Zr.
auksciau ,,Skolininky registravimas ir informavimo apie mokuma bei jsiskolinima paslaugos* .

1 Kadangi nevienodas asmeny teisiu ir laisviu, ypa¢ ju privatumo teisés, apsaugos lygis tvarkant asmens
duomenis jvairiose valstybése narése gali trukdyti perduoti tokius duomenis i$ vienos valstybés narés | kita;
kadangi Sie skirtumai gali kliudyti uzsiimti kai kuriomis ekonominés veiklos rusimis Bendrijos lygiu, iskreipti
konkurencija ar trukdyti valdzios institucijoms vykdyti savo pareigas pagal Bendrijos istatymus; kadangi Sie
apsaugos lygiy skirtumai atsiranda dél pernelyg didelés nacionaliniy istatymy, norminiy akty ir administraciniy
nuostaty jvairoveés®.

"7 Direktyvos 95/46/EB 11straipsnis: ,, Informavimas kai duomenys gaunami ne i§ duomenuy subjekto: 1. Kai
duomenys gaunami ne i§ duomeny subjekto, valstybés narés numato, kad tuo metu, kai imamasi uzraSinéti
asmens duomenis, arba, jeigu numatoma duomenis atskleisti treciajai Saliai, ne véliau kaip iki to laiko, kai
duomenys atskleidziami pirma karta, duomeny valdytojas arba jo atstovas privalo duomeny subjektui suteikti
bent tokia informacija, jeigu jis jos dar neturi: a) duomeny valdytojo arba jo atstovo, jei toks yra, tapatybé; b)
tikslai, dél kuriy tvarkoma; c) bet kokia platesné informacija, kaip antai: tvarkomy duomeny kategorijos;
duomeny gavéjai ir gavéjy kategorijos; teisés gauti informacija ar teisés paisyti duomenis apie save buvimas,
kiek tokios platesnés informacijos reikia, atsizvelgus i specifines duomeny tvarkymo aplinkybes, kad biity
garantuotas teisingas subjekto duomeny tvarkymas. 2. Sio straipsnio 1 dalis netaikoma, ypa¢ tvarkant statistiniais
sumetimais arba istoriniy ar moksliniy tyrimy tikslais, kai tokig informacija pateikti blity neimanoma arba
pernelyg sunku, arba jeigu istatymai aiSkiai reikalauja duomenis jrasSyti ar atskleisti. Tokiais atvejais valstybés
narés uztikrina tinkamas apsaugos priemones.* Zr. §{ dokumenta dél ,,Skolininky registravimo ir informavimo
apie mokuma bei isiskolinima paslaugas. Reikéty prisiminti atvejus, kai informacija gaunama i§ duomeny
subjekto.

'8 Zr. direktyvos 95/46/EB 11.1 straipsni ,,Informavimas, kai duomenys gaunami ne i§ duomeny subjekto.
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aprasytoms apsaugos priemonés). I§ tikryjy, Direktyvoje pripazistama duomenu subjekto
teis¢ nebuti objektu sprendimo, kuris i§Saukty jam teisini poveiki ar labai jam pakenkty ir
kuris remiasi tik automatiniu duomenu tvarkymu, skirtu {vertinti su asmeniu susijusius
aspektus'”.

Taip pat yra pagrindas jvertinti tvarkos nustatyma, kuri igalinty duomeny subjekta
isikisti ir, jei jis galéty pateikti tinkama pagrinda bet kokiame gince, galéty reikalauti, kad
informacija, patvirtinanti jo pozicija, buity laiku jtraukta i faila.

Kitas esminis klausimas dél jungtiniy ar bendro naudojimo centralizuoty faily yra
duomenu valdytojy isipareigojimas nustatyti ir jgyvendinti tinkamas technines ir
organizacines saugumo priemones ir galimybés naudotis failais salygas™.

Kaip buvo konstatuota ir atsizvelgiant i tai, kad rinkmenos, apimanc¢ios juoduosius
saraSus konkreciy sektoriy, kurie teikia labai svarbias paslaugas (finansy arba
telekomunikaciju sektoriai), palie¢ia labai daug pilie¢iy, Asmeny apsaugos darbo grupé,
atsizvelgdama | Asmens duomeny tvarkymo, nori, kad visose Bendrijos institucijose biity
suvokta butinybé testi darba pagal nustatytas iSvadas ir pabrézti Sios srities bendrujy kriterijy,
rekomendacijy ar veiklos krypciy biitinybg pagal Direktyva 95/46/EB ir atitinkamus valstybiy
nariy vidaus istatymus.

Sudarytas Briuselyje, 2002 m. spalio 3 d.
Darbo grupei

Pirmininkaujantis

Stefano RODOTA

I lietuviy kalba iSverté¢ Valstybinés duomeny

apsaugos inspekcijos vyr. referenté
Inga Rimkeviciené

" Direktyvos 95/46/EB 15 straipsnis ,,individualiis automatiniai sprendimai*.

2 Direktyvos 95/46/EB 17 straipsnis ,,Tvarkymo saugumas®.
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