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DARBO GRUPE DEL ASMENU APSAUGOS RYSIUM SU ASMENS DUOMENU TVARKYMU
Tkurta pagal 1995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva 95/46/EB',
atsizvelgiant i Sios direktyvos 29 ir 30 straipsniu 1(a) ir 3 paragrafus,

atsizvelgiant i jos Procediiros taisykles ir ypac i ju 12 ir 14 straipsnius,
priémé §iag nuomoneg:

Komisijos praneSimas dél IPv6

2002 m. vasario 21 d. Europos Komisija patvirtino praneSima Europos Parlamentui ir
Tarybai, kuriame démesys sutelkiamas | naujos kartos interneta ir prioritetinius veiksmus,
perkelian¢ius nauja interneto protokola IPv6. Sis pranesimas atsirado tinklo paslaugy ir
galiniy telekomunikacijy irenginiy, galin€iy prisijungti prie tinklo, Siuolaikinio vystymosi
kontekste.

Naujasis interneto protokolas buvo detalizuotas, siekiant palengvinti ir suderinti
prisijungimo prie tinklo galimybes naudojantis {vairiais jrengimais galimybes, pvz.,
mobiliaisiais telefonais, personaliniais kompiuteriais ar personaliniais skaitmeniniais
kompiuteriais, beviele ar kabeline iranga.

Nors $is vystymasis yra skatintinas, Darbo grupé noréty pabrézti, kad reikia atidziai ir
nuodugniai i$studijuoti naujojo protokolo reik§mg asmens duomeny apsaugai.

Darbo grupé sveikina Komisijos pozicija Siame praneSime, kad { privatumo klausimus
turés buti atsizvelgta toliau vystantis internetui. Darbo grupé pabrézia, kad privatumo
klausimai, i$kilg kuriant naujaji protokola IPv6, vis dar néra iSspresti.

Ypatinga susiripinima kelia unikalaus identifikavimo numerio galima integracija | IP
adresa, kaip yra planuojama pagal naujaji protokola. Darbo grupé apgailestauja, kad su ja
nebuvo konsultuotasi prie§ priimant praneSima ir iSreiSkia nora dalyvauti biisimajame darbe
dél IPv6 Europos lygiu.

Su unikaliy identifikatoriy naudojimu telekomunikacijy galiniuose jrenginiuose susije
duomeny apsaugos aspektai

Darbo grupé¢ atkreipia démesj i ta fakta, kad Tarptautiné darbo grupé duomeny apsaugai
telekomunikacijose neseniai parengé¢ darbini dokumenta unikaliy identifikatoriy naudojimo
telekomunikacijy galiniuose jrenginiuose klausimu ir noréty padékoti uz nuveikta darba.

Darbo grupé pritaria darbinio dokumento, priimto Oklende 2002 m. kovo 27 d.,
i§vadoms® ir noréty jas patvirtinti, primindama kelis principus, aiSkiai paminétus ES
Direktyvoje 95/46 dél asmens duomeny apsaugos ir laisvo tokiy duomeny judéjimo ir ES
Direktyvoje 97/66 dél asmens duomeny apsaugos telekomunikacijy sektoriuje’.

' Official Journal no. L 281 23/11/1995, p. 31, prieinamas adresu :
http://europa.cu.int/comm/internal _market/en/dataprot/index.htm

* 7r. §io dokumento prieda.

* Direktyva 97/66 yra kei¢iama, kad biity atsizvelgta { technologiju tobuléjima. Naujosios direktyvos nuostatos
skirtos apsaugoti vieSy elektroniniy komunikacijy paslaugy vartotoja, nepaisant naudojamy technologijy
pobudzio.
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Darbo grupé noréty akcentuoti, kad interneto vartotojams priskirti IP adresai yra asmens
duomenys” ir jie yra saugomi ES Direktyvy 95/46 ir 97/66.

Vadovaudamasi jau nuveiktu darbu ry$ium su asmens duomeny apsauga internete’,
Darbo grupé noréty ypatingai akcentuoti Siuos klausimus:

- Unikalus sasajos identifikatorius, kuris galéty biiti integruotas i IPv6, sudaryty
bendrojo taikymo identifikatoriy ir jo naudojima reguliuoty ES valstybiy nariy jstatymai.

- Proporcingumo principas reiskia, kad nustatant pusiausvyra tarp pagrindiniy duomeny
subjekty teisiy ir ivairiy asmeny, dalyvaujan¢iy perduodant telekomunikaciju duomenis,
interesy (pvz., kompanijy, telekomunikaciju paslaugu teikéju) turi buti tvarkomas kiek
Imanoma mazesnis Kiekis asmens duomenu.

Viena vertus, Sis principas yra svarbus nauju komunikacijy protokolu ir prietaisy
kiirimui, antra vertus, ir nacionalinés politikos, susijusios su telekomunikaciju duomeny
tvarkymu, turiniui: nors technologija pati savaime yra neutrali, nauju telekomunikacijy
prietaisy pritaikymas ir kiirimas turéty atitikti privatumo reikalavimus.

Todél telekomunikacijy rySiy tinklo ir naudojimosi juo paslaugu teikéjai turéty
pasitlyti kiekvienam vartotojui naudotis tinklu ir paslaugomis anonimiSkai arba naudojantis
slapyvardziu.

EB Direktyva 97/66 suteikia galimybe bet kokiam vartotojui riboti skambuciy ar
jungimosi adresy nustatyma. Interneto komunikacijose anonimiskumas galéty biiti pasiektas
reguliariai kei¢iant asmens naudojamus IP adresus’.

- Atsizvelgiant { manipuliavimo ir nesaziningo unikalaus identifikatoriaus panaudojimo
rizika, Darbo grupé primena, kad reikalingos apsaugos priemonés, ypac atsizvelgiant i tai, kad
telekomunikaciju tiekéjai yra atsakingi uz juy silomy paslaugy sauguma. Pagal Europos
Sajungos istatymus, rySio tiekéjai privalo informuoti abonentus apie likusig rizika saugumui.

* Kaip apibréziama Direktyvos 95/46 26 konstatuojamoje dalyje, duomenys laikomi asmens duomenimis, kai su
ju pagalba duomeny valdytojas ar bet kuris kitas asmuo, naudodamas deramas priemones, nustato duomeny
subjekto tapatybeg (Siuo atveju IP adreso vartotojo). IP adresy atveju, ISP visada gali nustatyti rysj tarp vartotojo
tapatybés ir IP adresy, kaip ir kitos Salys, pvz., besinaudodamos prieinamu IP adresy registru ar kitomis
egzistuojanciomis techninémis priemonémis.

>« Darbo dokumentas: Asmens duomeny tvarkymas internete, Darbo grupés priimtas 1999 m. vasario 23 d., WP
16, 5013/99/EN/final;

= Rekomendacija 1/99 dél nematomo ir automatinio asmens duomeny tvarkymo internete, atlickamo su
programine ir technine jranga, Darbo grupés priimta 1999 m. vasario 23 d., 5093/98/EN/final, WP 17;

= Rekomendacija 2/99 dél pagarbos privatumui telefoniniy pokalbiy pasiklausymo kontekste, priimta 1999 m.
geguzés 3 d., 5005/99/final, WP 18;

= Rekomendacija 3/99 dél Interneto paslaugy teikéjy srauto duomeny i$saugojimo teisésaugos tikslais, priimta
2000 m. rugséjo 7 d., 5085/99/EN/final, WP 25;

* Nuomon¢ 1/2000 dél tam tikry duomeny apsaugos aspekty elektroninéje komercijoje, pateikta Interneto
darbo grupés, priimta 2000 m. vasario 3 d., 5007/00/EN/final, WP 28;

* Nuomon¢ 2/2000 dél bendrosios telekomunikacijy teisinés bazés apzvalgos, pateikta Interneto darbo grupés,
priimta 2000 m. vasario 3 d., WP 29, 5009/00/EN/final;

* Nuomon¢ 7/2000 dél Europos Komisijos pasitilymo Europos Parlamento ir Tarybos direktyvai dél asmens
duomeny tvarkymo ir privatumo apsaugos telekomunikacijy sektoriuje 2000 m. liepos 12 d. COM (2000) 385,
priimta 2000 m. lapkricio 2 d., WP 36.

% Toki sprendima priémé kai kurie teikéjai, kurie savo ADSL klienty IP adresus kei¢ia apytikriai kas dvi dienas.
Idiegiant kai kuriuos galinius jrengimus jau atsizvelgiama i Interneto darbo grupés (IETF) RFC 3041 nustatytus
orientyrus, del ,,nepriklausancio né vienai valstybei adreso autokonfigtiracijos Ipv6 privatumo plétimo*, 2001m.
sausio mén.: galiniai jrengimai naudoja dviejy tipy adresus: vienas generuojamas adresas remiasi unikaliu MAC
adresu ir yra naudojamas pradéti rysi (pvz., terminalas visada pasiekiamas, naudojant nuolatini adresa) ir kitas
generuojamas adresas remiasi (pseudo) atsitiktiniu pagrindu, naudojamas terminalo iSeinantiems rySiams.
Taigi kai terminalas (ir vartotojas uz jo) yra atsakingas uz rysi, jis negali buti identifikuojamas, naudojantis jo
MAC adresu.
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- Privatumo reikalavimus atitinkan¢iy standartiniy rySiu prietaisy parametry ir
telekomunikaciju paslaugy reikalavimai yra igyvendinami Europos lygiu per konkrecias
prievoles, kurios daugiausiai priklauso telekomunikacijy {rangos gamintojams ir
telekomunikacijy operatoriams bei paslaugy teikéjams’.

ISvados

Darbo grupé labai skatina tyrimy iniciatyvas, kuriy tikslas yra techniniy
sprendimy, kaip apsaugoti telekomunikacijy duomeny privatuma, plétojimas.

Darbo grupé Zino, jog skirtingose darbo grupése imtasi iniciatyvos, kad buty
rasti privatumo nustatymo rizikos techniniai sprendimai, ir mano, kad biitina pradéti
dialoga su ty grupiy atstovais, ypac¢ su Interneto darbo grupe ir IPv6 darbo grupe.

Darbo grupé pasiliecka galimybg toliau imtis veiksmy, ivertinant komunikacijos
protokoly, produkty ir paslaugu naujus projektus, ir tgsti dialoga su Siy nauju komunikacijos
prietaisy kiirime dalyvaujanciais asmenimis.

7 Zr. Direktyva 97/66 dél privatumo apsaugos telekomunikacijy sektoriuje ir Direktyva 99/5 dél radio ir

telekomunikacijy galiniy jrengimy bei jy suderinamumo bendro pripazinimo, Official Journal L 091, 07/04/1999.
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Priedas

Darbo dokumentas dél unikaliy identifikatoriy naudojimo telekomunikacijy galiniuose
jrengimuose: IPv6 pavyzdys

31-asis Tarptautinés darbo grupés dél duomeny apsaugos telekomunikacijose
susirinkimas 2002 m. kovo 26-27 d. Oklende (Naujoji Zelandija).

Dél 1§ anksto numatyty protokolo, Siandien naudojamo daugeliui interneto rysSiy (IP
versija 4), trilkumuy, tarptautiné Interneto darbo grupé (IETF) iStobulino protokolo pakeitima.
Sis naujasis protokolas IPv6 vietoj ankstesnés 32 bity versijos naudoja 128 bity seka, kad
sukurty kiekvieng individualy IP adresa internete.

Sis naujasis adresas turi daug privalumy ir nauju galimybiu, pavyzdziui, daugkartinis
skirstymas (greitesnis dideliu duomenu kiekiy perdavimas daugybei gavéjy, pvz., vaizdo
perdavimas tiesiogiai), balso perdavimas per IP, t.t..

Taciau naujas protokolas kelia ir susirtipinima, kadangi jis sudarytas tokiu biidu, kad
kiekviena IP adresa i§ dalies gali sudaryti unikali skaiciy eilé, kaip visuotinis unikalus
identifikatorius. IPv6 {diegimas gali padidinti vartotojo veiklos internete profiliavimo rizika®.

Toliau pateikti preliminaris svarstymai apibuaidina rizika ir primena privatumo
principus, | kuriuos reikia atsiZvelgti, naudojant unikaly identifikatoriy IP adreso
sudarymui.

I. Nustatyta rizika
IPv6 charakteristikos leidzia nustatyti konkrecia rizika privatumui, kuri priklausys nuo
naujojo protokolo konfigiiracijos.

- Profiliavimas yra pavojuje, jei unikalus identifikatorius (sasajos identifikatorius pvz.,
kurio pagrindas yra unikalus MAC adresas tinklo plokstéje) yra integruotas i vartotojo
kiekvieno elektroninés komunikacijos prietaiso IP adresa. Tokiu atveju visi vartotojo
praneSimai gali buiti susieti tarpusavyje daug lengviau negu naudojant dabar
egzistuojancius slapukus.

- Gali buti nustatyti slapti ir konfidencialiis dalykai. Rizika yra susijusi su tinklo

paslaugy, kurios leidZia padidinti terminaly, prijungty prie ta patj komunikacijy
protokola naudojancio tinklo, skaifiy: mobiliyjy telefony, personaliniy
kompiuteriy, elektroniniy davikliy, valdanciy buities prietaisus (Sildyma,
apSvietima, signalizacija ir t.t.) vystymusi.
Naujasis IPv6 protokolas uZtikrina stabilius rySius naudojantis tuo paciu adresu,
net jei terminalas kilnojamas i§ vienos tinklo vietos j kita. Saugumui ir
konfidencialumui pavojus kyla dél rizikos, kad gali biti nustatyti tokio mobilaus
mazgo iSsidéstymo duomenys9.

I1. IPv6 taikytini duomeny apsaugos principai
Darbo grupé¢ mano, kad yra biitina kreipti démesi | visus veiksnius, atsakingus uz

naujojo protokolo vystymasi ir jgyvendinima, nacionalinius ir tarptautinius teisés
reikalavimus, reguliuojancius telekomunikacijy privatuma ir sauguma.

¥ Apibendrintas vartotojo veiklos apibiidinimas yra imanomas, net jei ta pati terminaliné jranga yra naudojama
skirtinguose tinkluose.

? Zr. pvz. A. Escudero Pascual, “Anoniminiai ir neatsekami rysiai: buvimo vietos privatumas mobiliuose
tinkluose®, 2001 m. geguzés 16 d.; ,,Buvimo vietos privatumas Ipv6 — privalomy atnaujinimy sekimas*, 2001 m.
rugpjicio 31 d. ; http://www.it.kth.se/~aep/

5



Dabar yra placiai pripazistama, kad IP adresas — ir unikalus identifikacijos numeris,
integruotas i adresa — teisiskai gali biiti laikomas asmens duomenimis'®.

Remdamasi savo ankstesniu darbu ir jau S$iuo klausimu priimtomis bendromis
pozicijomis'', Darbo grupé primena principus, kuriy reikia paisyti taikant nauja interneto
protokola.

Telekomunikacijy infrastruktiira it techniné iranga turi buti sukurtos taip, kad tinklai ir
paslaugos veikty arba visai nenaudojant asmens duomeny, arba naudojant juy kuo maziau, kiek
techniSkai tai yra jmanoma. Unikaliu rySio identifikatoriumi, integruotu | IPv6, turéty biti
bendrojo taikymo identifikatorius.

= PrieSprieSa duomeny minimizavimo principui yra ta, kad tokiu biidu naudojant
unikalyji identifikatoriy yra asmeny profiliavimo pagal ju veikla tinkle rizika.

* Pagrindinés teisés 1 privatuma apsauga turi paSalinti profiliavimo rizika, analizuojant
naujojo protokolo skirtingus aspektus, pavyzdziui, valdymo galimybe.

= Srauto duomenims, ypac lokacijos duomenims, dél jy ypatingo pobtidZio reikia
specialios apsaugos'~.

Jei informacija apie lokacijq turi biiti generuojama naudojant mobilia jranga ar kitus per
IP sujungtus objektus, ji turi biiti apsaugota nuo neteiséto perémimo ir naudojimo. Reikéty
iSvengti informacijos apie lokacija (ir Sios informacijos pasikeitimo, susijusio su mobilaus
rysio vartotojo judéjimu) perdavimo neuzsifravus informacijos gavéjui per naudojamo IP
adreso antraste.

Protokolai, produktai ir paslaugos turi biiti sukurti taip, kad biity galima parinkti
nuolatinius ar Kkintamus adresus. Standartiniai parametrai turéty atitikti auksta
privatumo apsaugos lygj.

Kadangi Sie protokolai, produktai ir paslaugos nuolat evoliucionuoja, Darbo grupé
turés atidZiai stebéti jvykius ir, jei bus reikalinga, reikalauti konkreciy taisykliy.

Priimta Briuselyje, 2002 m. geguZzés 30 d.
Darbo grupés
Pirmininkas

Stefano RODOTA

10 7r. pvz. Europoje, 2000 m. balandzio mén. Komisijos pranesima dél interneto domeno vardy sistemos
organizavimo ir valdymo ir 29 straipsnio darbo grupés priimtus dokumentus, ypac¢ ,,Privatumas internete —
integruotas ES poziiiris | on-line duomeny apsauga“, WP 37, 2000 m. lapkricio 21 d.
"' Bendroji pozicija dél tiesioginés prieigos profiliy internete, priimta 27-ame Darbo grupés susitikime 2000 m.
geguzés 4-5 d.;
* Bendroji pozicija dél privatumo ir informacijos apie lokacija mobiliy komunikacijy paslaugu sferoje, priimta
29-ame Darbo grupés susitikime 2001 m. vasario 15-16 d.;
* Desimt privatumo apsaugos interneto pasaulyje jsakymy

Bendroji pozicija dél konkreciy telekomunikacijy principy perkélimo { daugiaSalius privatumo susitarimus,
priimta 28-ame Darbo grupés susitikime 2000 m. rugséjo 13-14 d.
http://www.datenschutz-berlin.de/doc/int/iwgdpt/inter _en.htm
12 7r. Bendroji pozicija dél privatumo ir informacijos apie lokacija mobiliy komunikacijy paslaugu sferoje,
priimta 29-ame Darbo grupés susitikime 2001 m. vasario 15-16 d.
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