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Darbinis dokumentas dél biometriniy duomeny

Priimta 2003 m. rugpjucio 1 d.

Darbo grupé buvo isteigta vadovaujantis Direktyvos 95/46/EB 29 straipsniu. Tai nepriklausomas ES patariamasis
organas duomeny apsaugos ir privatumo klausimais. Jos uzdaviniai i§déstyti Direktyvos 95/46/EB 30 straipsnyje ir
Direktyvos 97/66/EB 14 straipsnyje.

Sekretoriata suteikia Europos komisiju direktoratas (Vidaus rinkos funkcionavimas ir poveikis. Koordinavimas.
Duomeny apsauga), Vyriausiasis vidaus rinkos direktoratas. B-1049 Brussels — Belgium — Office C100-6/136
Interneto adresas: http://www.europa.eu.int/comm/privacy




DARBO GRUPE ASMENU APSAUGAI TVARKANT ASMENS DUOMENIS

Tkurta pagal 1995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva 95/46/EC',
atsizvelgiant | Direktyvos 29 ir 30 straipsniy 1(a) ir 3 paragrafus,
atsizvelgiant i jos Procediiros taisykles, ypac i 12 ir 14 straipsnius,

priémé §j Darbinj dokumenty:

1. [VADAS

Greitas biometriniy technologijy vystymasis ir pastaraisiais metais paplitgs pritaikymas
reikalauja atidaus jy nagrinéjimo duomeny apsaugos pozidiriu’. Platus ir nekontroliuojamas
biometriniy duomeny naudojimas kelia susirpinima dél individy pagrindiniy teisiu ir laisviy
apsaugos. Sie duomenys yra ypatingi, kadangi yra susije su individo elgesio bei psichologinémis
charakteristikomis ir leidzia ji ar ja identifikuoti’.

Biometriniai  duomenys §iuo metu yra daznai naudojami  automatinio
autentifikavimo/verifikavimo bei tapatybés nustatymo procediirose, ypa¢ kontroliuojant {¢jima 1
fizines ir virtualias zonas (pvz., pri¢jimas prie tam tikry elektroniniy sistemy ar paslaugy).

Anksc¢iau biometriniai duomenys buvo naudojami i§ esmés DNR ir pirSty atspaudu
testavimui. Pir§ty atspaudai daugiausia buvo renkami istatymy igyvendinimo tikslais (pvz.,
baudziamojo tyrimo tikslais). Jei visuomené skatins pirSty atspaudy ar kity biometriniy duomeny
baziy plétra tolesniam taikymui, treciosios Salys potencialiai gali imti dazniau tokius duomenis
pakartotinai naudoti lyginimo ar tyrimo tikslu be pradinio tokio tikslo nustatymo; Sios treciosios
Salys gali biti ir istatymo igyvendinimo institucijos.

Ypatinga riipesti dél biometriniy duomeny kelia tai, kad vis plac¢iau naudojant tokius
duomenis visuomené¢ gali nebejausti $iy duomeny tvarkymo poveikio kasdieniam gyvenimui.
Pavyzdziui, d¢l biometriniy duomeny naudojimo mokykly bibliotekose, vaikai gali nebekreipti
démesio | duomeny apsaugai kylancias grésmes, kurios gali paveikti ju tolesnj gyvenima.

Sio dokumento tikslas yra prisidéti prie efektyvaus ir vienodo nacionaliniy duomeny
apsaugos nuostaty, priimty remiantis Direktyva 95/46/EB, taikymo biometrinéms sistemoms. Sis
dokumentas daugiausia démesio skirs biometriniy duomeny pritaikymui autentifikavimo ir
verifikavimo tikslais. Darbo grupé siekia pateikti Europai bendras gaires, ypaC biometriniy
sistemy industrijai ir tokiy technologijy naudotojams.

! Official Journal no. L281, 1995-11-23, p- 31, prieinamas adresu:
http://europa.eu.int/comm/internal_market/privacy/law_en.htm

2 Nuo 2001 m. rugséjo 11 d. biometriniai duomenys daznai vadinami geromis visuomenés saugumo priemonémis.
Europos Sajungoje vyksta diskusijos dél biometriniy duomeny itraukimo | identifikavimo korteles, pasus, kelionés
dokumentus ir vizas. JAV greitu laiku reikalaus biometriniy identifikatoriy i$ uzsienieCiy, Siems atvykstant | Salj
arba i§vykstant i$ jos. ILO Konvencija Nr. 108 buvo pakeista 2003 m., kad jurininkams tapty privaloma pateikti
savo biometrinius duomenis. Taip pat diskusijos vyksta ir kituose tarptautiniuose forumuose, tokiuose kaip GS,
OECD ir kt.

3 Unikalus identifikavimas priklauso nuo skirtingy faktoriy, iskaitant duomeny bazés dydi ir naudojamy biometriniy
duomeny tipo.



2. Biometriniy sistemy apibidinimas

Biometrinés sistemos yra biometriniy technologiju pritaikymas, kuris leidzia
automatiskai  nustatyti asmens tapatybe ir/ar  autentifikuoti/verifikuoti*  asmenj.
Autentifikavimas/verifikavimas yra daznai naudojamas {jvairiais tikslais visiSkai skirtingose
srityse ir priklauso plataus spektro subjekty atsakomybei.

Kiekvienas biometrinis duomuo, nepriklausomai autentifikavimo/verifikavimo ar
tapatybés nustatymo, daugiau ar maziau priklauso nuo konkrec¢iy biometriniy duomenu:

- universaliy: tokius biometrinius elementus turi visi asmenys’;

- unikaliy: kiekvieno asmens biometrinis elementas yra skirtingas;

- ir pastoviy: asmens biometrinio elemento savybe iSlieka pastovi visa laika.

Dvi pagrindinés biometriniy technologiju kategorijos skiriamos pagal tai, ar yra
naudojami® pastoviis, ar kintantys elgesio duomenys.

Pirmiausia yra skiriamos fizinés ir fiziologiniais poZymiais besiremiancios
technologijos, kurios lygina asmens fiziologines charakteristikas ir apima: pirSty atspaudy
patikrinimg ir analizg, akies rainelés atpazinima, tinklainés analiz¢, veido ir delno kontiiro
atpazinima, ausies formos, kiino kvapo, balso atpazinima, DNR analize’ ir prakaito pory analize,
ir pan.

Antra, yra elgesio ypatybémis paremtos technologijos, kurios lygina asmens elgesio
ypatybes ir apima ranka raSyto paraSo verifikavima, klaviatiiros klavisSy spaudimo analizg,
eisenos analizg ir pan.

Atsizvelgiant | greita technikos evoliucija ir iSaugusi rupesti dél saugumo, daug
biometriniy sistemy dirba jungdamos skirtingus biometrinius vartotojo modalumus su kitomis
tapatybés nustatymo ar autentiSkumo patvirtinimo technologijomis. Kai kurios sistemos,
pavyzdziui, sujungia veido atpazinima ir balso registravima. Autentifikavimui gali biiti kartu
naudojami trys skirtingi metodai — pirmasis remiasi tuo, ka individas Zino (slaptazodis, PIN, t.t.),
antrasis — tuo, ka individas turi (zetonas, CAD raktas, kortel¢, t.t.) ir treciasis — tuo, kas individas
yra (biometrinis poZymis). Pavyzdziui, kompiuterio pagalba kas nors gali idéti kortelg, surinkti
slaptazodj ir pateikti savo pirsto atspauda.

Biometriniy pavyzdziy, vadinamyju biometriniy duomenuy (pirSto atspaudo vaizdo,
tinklainés ar rainelés vaizdo, balso iraso), rinkimas yra atlickamas vadinamoje ,,registracijos*
faz¢je, kiekvienam biometriniy duomeny tipui naudojant konkrety davikli. Biometriné sistema i$

* Skirtumas tarp autentifikavimo (verifikavimo) ir tapatybés nustatymo yra labai svarbus. Autentifikavimas atsako {
klausima: Ar a§ tas, kuriuo bandau prisistatyti? Sistema patvirtina asmens tapatybe, tvarkydama biometrinius
duomenis, kurie susij¢ su asmeniu, kuris klausia ir priima taip/ne sprendima (1:1 palyginimas). Tapatybés
nustatymas atsako | klausima: Kas a$ esu? Sistema atpazjsta klausiantjji individa, i§skirdama jj i$ kity asmeny, kuriy
biometriniai duomenys taip pat yra saugomi. Siuo atveju sistema priima viena i§ n sprendimy ir atsako, kad
klausiantysis asmuo yra X.

> Siuo atveju ne visi biometriniai elementai yra lygiareik$miai ir vieno asmens i$skyrimo i3 kity asmeny rodikliai yra
labai skirtingai, atsizvelgiant | naudojamuy biometriniy duomeny tipa. Labiausiai besiskiriantys biometriniai
elementai yra DNR, tinklaing ir pir$ty atspaudai.

6 Kai kurios technologijos gali remtis ir fiziologiniais, ir elgesio ypatybémis.
7 Nors DNR naudojimas biometriniam tapatybés nustatymui idkelia specifinius klausimus, tokios diskusijos i §i

dokumentg nejtrauktos. Galima tik paminéti, kad Siuo metu neatrodo imanomas DNR, kaip autentifikavimo
priemonés, apibiidinimo generavimas realiu laiku.



turimy biometriniy duomeny iSskiria konkrecius naudotojo pozymius, kad galéty sukurti
biometrini ,,modeli”“. Modelis yra biometrinio atvaizdo struktiirinis sumazinimas: uzfiksuoti
individo biometriniai matmenys. Tai yra skaitmeninis modelis, kuris bus saugomas ir kuris pats
néra biometrinis elementas. Be to, atsizvelgiant i naudojamos biometrinés sistemos
funkcionavima®, biometriniai duomenys gali bati tvarkomi kaip neapdoroti duomenys
(atvaizdas).

Registracijos fazé yra labai svarbi, kadangi tik joje vienu metu kartu yra: neapdoroti
duomenys, atrinkimo ir apsaugos algoritmai (kriptografija, maiSa ir pan.) bei modeliai. RySium
su tuo reikia pazyméti, kad jei neapdoroti duomenys atskleidzia informacija, kuri pagal
Direktyvos 95/46/EB 8 straipsni gali buti vertinama kaip ypatingi duomenys, tai tokiy duomeny
registracijos procesas turi vykti vadovaujantis §ia nuostata (zr. Zemiau 3.7 punkta).

Duomeny apsaugos poziiiriu taip pat labai svarbus yra vartotoju modeliy saugojimo biido
klausimas. Tai priklauso nuo biometrinio prietaiso naudojimo budo ir pac¢iy modeliy dydzio.
Modeliai gali biiti saugomi:

a) biometrinio irenginio atmintyje;

b) centrinéje duomeny baz¢je;

¢) plastikinése kortelése, optinése kortelése ar mikroprocesorinése kortelése. Sis
saugojimo metodas leidzia vartotojams neSiotis savo modelius su savimi, kaip tapatybés
nustatymo priemong.

IS esmés autentifikavimo/verifikavimo tikslais nebiitina saugoti apibiidinan¢ius asmeni
duomenis duomenu bazéje; pakanka saugoti asmens duomenis necentralizuotu btidu. O tapatybé
gali buti nustatoma tik saugant asmenj apibtidinancius duomenis centralizuotoje duomeny
bazé¢je, kadangi nustatydama duomeny subjekto tapatybe sistema turi palyginti jo/jos modelj ar
neapdorotus duomenis (atvaizda) su visy asmeny, kuriy duomenys jau yra centralizuotai
saugomi, modeliais ar neapdorotais duomenimis.

Kitas duomenuy apsaugos pozitriu svarbus dalykas yra faktas, kad kai kurios biometrinés
sistemos remiasi informacija, kaip antai pirSty atspaudai ar DNR, kuri gali biiti renkama be
duomeny subjekto Zinios, kadangi ji ar jis to nezinodami gali palikti pédsakus. Pritaikant
biometrini algoritma pirSty atspaudams, rastiems ant stiklo, kas nors gali nustatytig, ar asmuo yra
itrauktas 1 biometriniy duomeny bazg, ir jeigu taip, tai toliau lyginant modelius nustatyti, kas jis
yra. Tai taikytina ir kitoms biometrinéms sistemoms, pavyzdziui, kurios analizuoja klaviatiiros
klavisy spaudima ar atpazista veida per atstuma, atsizvelgiant | naudojamu technologiju
specifinius poZymiule. Probleminis aspektas yra tas, kad, viena vertus, duomenys gali biiti
tvarkomi be duomenuy subjekto Zinios ir kad nepaisant juy dabartinio patikimumo, Sios
biometrinés technologijos gali biiti pilnai panaudotos dél ju nezymaus isikiSimo. Todé¢l, atrodo,
yra biitina nustatyti joms konkrecias saugumo priemones.

¥ Sis dokumentas daugiausia taikomas modeliais paremtoms biometrinéms sistemoms ir gali biti taikomas
neapdorotiems duomenims. Neapdoroty duomeny specifika gali salygoti duomeny apsaugos reikalavimy
supaprastinima.

? Tagiau tai reiskia bent jau konkregias priemones, leidziantias nuo stiklo pavirSiaus surinkti pir$ty atspaudus
nepazeidziant jy, techning jranga pir$ty atspaudy duomeny tvarkymui, priéjima prie konstruktoriaus algoritmo ir/ar

pirsty atspaudy duomeny bazés.

19 Zr. 3 nuoroda dél Direktyvos 95/46/EB taikymo ir ypa¢ 3.3 nuoroda dél prievolés informuoti duomeny subjekta.



3. DIREKTYVOS 95/46/EB PRINCIPU TAIKYMAS
3.1. Direktyvos 95/46/EB taikymas

Direktyvos 95/46/EB 2 a) straipsnis apibrézia ,,asmens duomenis® kaip ,,bet kuria
informacija, susijusia su asmeniu (,,duomeny subjektu), kurio tapatyb¢ yra nustatyta arba gali
biiti nustatyta; asmuo, kurio tapatybé gali biiti nustatyta yra tas asmuo, kurio tapatybé gali biiti
nustatyta tiesiogiai ir netiesiogiai, ypac pasinaudojus nurodytu asmens identifikavimo kodu arba
vienu ar keliais to asmens fizinei, fiziologinei, protinei, ekonominei, kultiirinei ar socialinei
tapatybei biidingais veiksniais“. 26 iSvardijimas papildomai paaiskina, kad ,,norint nustatyti, ar
asmens tapatybé gali buiti nustatyta, reikty atsizvelgti { visas priemones, kuriomis galéty
pasinaudoti duomeny valdytojas ar bet kuris kitas asmuo minéto asmens tapatybei nustatyti®.

Remiantis S$iuo apibrézimu, tapatybés nustatymo biometrinés priemonés ar ju
skaitmeninis perkélimas { modelj daugeliu atvejy yra asmens duomenys''. Taigi atrodo, kad
biometriniai duomenys visada gali biiti vertinami kaip ,,informacija, susijusi su fiziniu asmeniu®,
nes jie pagal savo pobudi teikia informacija apie konkrety asmenj. Biometrinio tapatybeés
nustatymo kontekste, paprastai asmens tapatybé yra nustatoma, jei tapatybés nustatymui ar
autentifikavimui/verifikavimui yra naudojami biometriniai duomenys, bent jau ta prasme, kad
duomeny subjektas yra i§skiriamas i§ visy kity'2. Biometrinis asmens tapatybés nustatymas yra
toks, kai tapatybés nustatymui ar autentifikavimui/verifikavimui yra naudojami biometriniai
duomenys, iSskiriantys duomeny subjekta 1§ visy kity asmeny.

Pagal Direktyvos 95/46/EB 3 straipsnio 1 paragrafa, duomeny apsaugos principai taikomi
automatiniais budais tvarkant asmens duomenis iStisai arba dalimis ir neautomatiniais buidais
tvarkant asmens duomenis, kai tie duomenys sudaro arba yra skirti sudaryti rinkmeny sistemos
dalj. Direktyva netaikoma, kai duomenis tvarko fizinis asmuo, uzsiimdamas tik asmenine veikla.
Tai tinka ir daugeliui biometriniy duomeny, naudojamy namy ikyje.

Be Siu konkreciy iSimc¢iy, biometriniy duomeny tvarkymas laikomas teisé€tu, jei visos
procediros, pradedant registracija, yra atliekamos remiantis Direktyvos 95/46/EB nuostatomis.

Sis dokumentas neapima visy klausimy, kurie iSkyla biometriniams duomenims taikant
Direktyva 95/46/EB. Yra aptarti tik patys reikSmingiausi ir todél néra pilno Direktyvos 95/46/EB
taikymo pasekmiy vaizdo.

3.2. Tikslo ir proporcingumo principas

Pagal Direktyvos 95/46/EB 6 straipsni, asmens duomenys turi biiti renkami jvardytais,
aiskiai apibréztais ir teisétais tikslais, o po to tvarkomi su Siais tikslais suderintais biidais. Be to,
asmens duomenys turi biiti tapatils, tinkami ir tik tokios apimties, kuri biitina jiems rinkti ir toliau
tvarkyti (tikslo principas).

Laikantis Sio principo pirmiausia reikia aiSkiai iSskirti tiksla, kuriuo biometriniai
duomenys yra renkami ir tvarkomi. Toliau yra biitinas proporcingumo ir teisé¢tumo jvertinimas,
atsizvelgiant i rizika individu pagrindiniy teisiy ir laisviy apsaugai ir ypac i tai, ar numatomas

" Tais atvejais, kai biometriniai duomenys, pvz., modelis, yra saugomi taip, kad duomeny valdytojas ar bet kuris
kitas asmuo negali panaudoti jokiy priemoniy, kad identifikuoty duomeny subjekta, Sie duomenys neturi biiti
kvalifikuojami, kaip asmens duomenys.

12 Asmens identifikavimo galimybé priklauso ir nuo kity duomeny, kurie, kartu ar atskirai, leidzia aptariamg asmenj
identifikuoti. ,,Tiesioginio identifikavimo* galimybé ,,vieno ar daugiau jo fizinei tapatybei budingy veiksniy*
priemonémis yra aiskiai paminéta Direktyvos 95/46/EB 2a straipsnio asmens duomeny apibrézime.



6

tikslas gali biiti pasiektas maziau braunantis | privatuma. Proporcingumo kriterijus visada buvo
pagrindinis beveik visuose iki Siol duomeny apsaugos institucijy priimtuose sprendimuose dél
biometriniy duomeny ‘[Varkymo1 3,

D¢l autentifikavimo/verifikavimo Darbo grupé laikosi nuomonés, kad biometrinés
sistemos, susijusios su pédsaky nepaliekanc¢iomis fizinémis charakteristikomis (pvz., rankos
kontturas, bet ne pirSty atspaudai), arba biometrinés sistemos, susijusios su pédsakus
paliekanciomis fizinémis charakteristikomis, bet isimenancios niekieno kito, o tik aptariamojo
individo duomenis (kitaip sakant, duomenys néra isimenami prieigos kontrolés irenginyje ar
centrinéje duomeny bazéje), sukuria maZesne rizika pagrindinéms asmens teiséms ir laisvéms'®.
Keletas duomenu apsaugos institucijy pritaré Siam poziiiriui, pareikSdamos, kad pageidautina,
jog biometriniai duomenys nebiity saugomi duomeny bazéje, o tik iSskirtinai vartotojui
prieinamame objekte, pavyzdziui, mikroprocesoringje korteléje, mobiliajame telefone, banko
korteléje'”. Kitaip tariant, autentifikavimui/verifikavimui, kuris gali biti atlickamas be centrinio
biometriniy duomeny saugojimo, neturi buti piktnaudziaujama identifikavimo technologijomis.

Be to, Darbo grupé mano, kad kitokie taikymo budai (pavyzdziui, paremti skaitmeniniais
pirSty atspaudy modeliais terminale ar centrin¢je duomeny bazéje) turi buti atidziai ivertinti prie§
tokiy taikymo biidy panaudojima. Taciau, jei §i sistema bus igyvendinama, pvz., sustiprintos
apsaugos jrenginiuose'®, tai gali biti vertinama, kaip rizika sukeliantis duomeny tvarkymas, kaip
tai suprantama pagal Direktyvos 95/46/EB 20 straipsnj, ir pagal nacionalinés teisés nuostatas (zr.
3.5 nuoroda) yra reikalinga pateikti duomeny apsaugos institucijoms iSankstinei patikrai.

Direktyva 95/46/EB draudzia tolesni tvarkyma, kuris néra suderintas su duomeny
rinkimo tikslu. Pavyzdziui, tada, kai biometriniai duomenys yra tvarkomi priéjimo kontrolés
tikslais, tokiy duomeny naudojimas duomeny subjekto emocinés biiklés ivertinimui ar stebéjimui
darbo vietoje biity nesuderinamas su pradiniu rinkimo tikslu. Turi btiti imtasi visy priemoniy nuo
tokio netinkamo panaudojimo'’. Direktyva 95/46/EB numato isimtj, kai duomeny tvarkymas
nesuderintais tikslais nedraudziamas, bet tam taikomos konkrecios salygos.

Yra bendra nuomoné, kad biometriniy duomeny, gauty individams nesamoningai palikus
fizinius pédsakus (pvz., pirSty atspaudus), pakartotinio panaudojimo netinkamais tikslais rizika
salygiSkai yra nedidel¢, jei duomenys néra saugomi centralizuotose duomeny bazése, bet lieka su
asmeniu ir yra neprieinami treciajai Saliai. Biometriniu duomeny centralizuotas saugojimas taip
pat padidina biometriniy duomeny naudojimo kaip rakto, susiejancio skirtingas duomeny bazes,
kurios gali leisti apibiidinti individy iprocius, rizika tiek privaciame, tiek ir vieSajame sektoriuje.
Tinkamo tikslo klausimas iSkelia skirtingy biometrinius duomenis naudojanciy sistemuy saveikos
problema. Biitinas saveikos standartizavimas gali salygoti didesni duomeny baziy sarysi.

Biometriniy duomeny naudojimas kelia papildoma kiekvienos tvarkomu duomeny

" Pavyzdziui Olandijos, Pranciizijos, Vokietijos, Italijos ir Graikijos instituciju sprendimai.

' Kai kas gali iSskirti centralizuotai tvarkomuy biometriniy duomenuy, atveji, i§ atvejo, kai charakterizuojantys
duomenys yra saugomi mobiliame jtaise ir palyginimo procesas vyksta kortel¢je, bet ne daviklyje, ar net kai daviklis
irgi yra mobilaus itaiso dalis.

' Turi bati atsizvelgiama { jrenginius, jdiegtus tam, kad biity i§sprestos problemos, kylangios dél pamestu, pavogtu
ar pazeisty korteliy, ir turi baiti sitilomi tokie jrenginiai, kurie nesaugo biometriniy duomeny. Ten, kur jmanoma,

duomenys turi biiti renkami tiesiogiai i duomeny subjekto.

' Tokia yra dabartiné biometriniy technologijy biklé, kad §iuo metu néra patikimy, aiskiy tapatybés nustatymo
sprendimy realiam gyventoju skai¢iui ir nepanasu, kad artimiausioje ateityje ju atsiras.

' Kaip nurodyta aukiciau, §is tikslas turi biiti aiskiai apibréztas.
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kategorijos proporcingumo klausima, atsizvelgiant i duomenu tvarkymo tiksla. Biometriniai
duomenys gali buti naudojami tik jei jie yra tapatis, tinkami ir tokios apimties, kuri biitina jiems
rinkti ir toliau tvarkyti. Tai reikalauja griezto tvarkomy duomeny biitinumo ir proporcingumo
ivertinimo'®. Pavyzdziui, Pranciizijos CNIL nepritaré pirity atspaudy naudojimui, kad vaikai
galéty patekti { mokyklos restorana'’, bet pritaré rankos kontiiro modelio naudojimui minétu
tikslu. Portugalijos duomeny apsaugos institucija neseniai priémé nepalanky sprendima dél
biometrinés sistemos (pirSty atspaudy) naudojimo universitete dél nedéstanciy darbuotoju
stropumo ir punktualumo kontrolés®. Vokietijos duomeny apsaugos institucija priémé palanky
sprendima dél biometriniy charakteristiky idiegimo tapatybés nustatymo dokumentuose, siekiant
uzkirsti kelia ju padirbinéjimui, numatant, kad palyginimui su savininko pirSty atspaudais
reikalingi duomenys bus saugomi kortelés mikroschemoje, o ne duomeny bazéje.

Sunkumy gali iskilti dél to, kad biometriniai duomenys daznai apima daugiau
informacijos, negu yra biitina tapatybés nustatymui ar autentifikavimui/verifikavimui. Toks bty
originalaus atvaizdo (neapdoroty duomeny) atvejis, kadangi modelis gali ir turi biiti techniskai
sukonstruotas tokiu btdu, kad neleisty duomeny, kurie néra bitini, tvarkymo. Nereikalingi
duomenys turi biiti sunaikinti kuo grei¢iau®'. Be to, kai kurie biometriniai duomenys gali
atskleisti rasing kilme ar sveikatos bikle. (Zr. zemiau 3.7 nuoroda).

Pagaliau turi buti paminéta, kad biometriniy sistemy naudojimas gali biiti organizuojamas
tokiu budu, kad jos inter alia biity pripazistamos privatuma skatinan¢iomis technologijomis,
kadangi jos gali sumazinti kity asmens duomeny, kaip antai vardas, adresas, gyvenamoji vieta ir
pan., tvarkyma.

3.3. Saziningas rinkimas ir duomeny subjekto informavimas

Biometriniy duomeny tvarkymas ir ypa& juy rinkimas turi bati saZiningas®. Valdytojas
turi informuoti duomeny subjekta pagal Direktyvos 95/46/EB 10 ir 11 straipsnius™. Konkregiai
tai apimty tiksly rinkmenos valdytojo (kuris daznai bus asmuo, valdantis biometring sistema ar
taikantis biometrines technologijas) tapatybés ir tikslo apibiidinima.

Turi biiti vengiama sistemuy, kurios renka biometrinius duomenis be duomeny subjekty
zinios. Siuo pozitriu kai kurios biometrinés sistemos, pvz., nuotolinio veido atpazinimo, pirSty
atspaudy rinkimo, balso ira§ymo, kelia didesni pavoju.

'8 Tam tikrais atvejais turi biiti galimas anonimiskumas ar pseudonimy naudojimas. Turi biiti atsizvelgiama {
irenginius, idiegtus tam, kad i§spregsty problemas, kylancias dél pamesty, pavogty ar paZeisty korteliy, ir turi bati
siillomi tokie irenginiai, kurie nesaugo biometriniy duomeny. Ten, kur imanoma, duomenys turi biiti renkami
tiesiogiai i§ duomeny subjekto.

1 Atrodo, kad JK duomeny apsaugos institucija pritaré pir§ty atspaudy naudojimui panasiomis aplinkybémis,
igyvendinus tinkamas saugumo priemones.

2% portugalijos duomeny apsaugos institucija laikosi nuomonés, kad tokiy sistemy taikymas, atsizvelgiant { duomeny
tvarkymo tiksla, buvo neproporcingas ir perteklinis. Sistema biity saugojusi Siuos duomenis biometriniame
irenginyje ir kontroliuojamy asmeny skaicius biity mazdaug 140.

! Svarbus istrynimo pagrindas yra Direktyvos 95/46/EB 6, 1, e) straipsnis, kuris reikalauja saugoti asmens
duomenis ne ilgiau nei yra reikalinga duomeny tvarkymo tikslais.

2 Direktyvos 95/46/EB 6 (a) straipsnis.

2 Pareigos informuoti duomeny subjekta isimtys, numatytos Direktyvos 95/46/EB 10 ir 11 straipsniuose, turi biti
paremtos teisinémis priemonémis ir leisti biiting pareigos informuoti apimties apribojima, tam kad bty garantuoti
interesai, i§vardyti Direktyvos 95/46/EB 13 straipsnyje (visuomenés saugumas, kriminaliniy nusikaltimy prevencija,
tyrimas, iSaiSkinimas ir persekiojimas, ir pan.).



3.4. Duomeny tvarkymo teisétumo Kriterijai

Biometriniy duomeny tvarkymas turi biiti grindziamas vienu i§ Direktyvos 95/46/EB 7
straipsnyje numatyty teisétumo principy. Jei rinkmenos valdytojas teisétumo pagrindu laiko
sutikima, tai Darbo grupé pazymi, kad turi biiti laikomasi salygu, nustatyty Direktyvos 95/46/EB
2 straipsnyje (bet kuris savanoriskai ir zinomai duotas konkretus duomeny subjekto pareiskimas,
kuriuo duomeny subjektas nurodo savo sutikima, kad bty tvarkomi su juo susij¢ duomenys).

3.5. ISankstiné patikra — praneSimas

Kaip jau minéta anks¢iau, Darbo grupé remia biometriniy sistemuy, kurios neisidémi
biometriniy pédsaky terminalinéje prieigos irangoje ar nesaugo ju centrin¢je duomeny bazeje (Zr.
3.2 nuoroda), naudojima. Bet jei yra planuojama naudoti tokias sistemas, Darbo grupé,
atsizvelgdama i pakartotinio panaudojimo skirtingais tikslais rizika ir 1 konkrecias grésmes
prieigos be igaliojimo atveju, rekomenduoja valstybéms naréms apsvarstyti klausima dél ju
iSankstinés patikros, kuria atlikty duomenuy apsaugos institucijos, pagal Direktyvos 95/46/EB 20
straipsni, kadangi §i tvarkymo rasis greiciausiai kels konkrety pavoju duomeny subjekty teiséms
ir laisvéms. Jei valstybés narés numato jvesti iSanksting patikra biometriniy duomeny tvarkymui,
tai prie§ ivedant tokias priemones turi buti tinkamai pasitarta su nacionalinémis duomeny
apsaugos institucijomis.

3.6. Saugumo priemonés

Valdytojas, pagal Direktyvos 95/46/EB 17 straipsni, privalo igyvendinti tinkamas
technines ir organizacines priemones, skirtas apsaugoti asmens duomenis nuo netycinio arba
neteiséto sunaikinimo ar praradimo, pakeitimo, neleistino atskleidimo ar prieigos prie ju, ypac
kai tvarkomus duomenis tenka perduoti tinklu, taip pat apsaugoti nuo bet kokiy kity neteiséty
tvarkymo biidy. Saugumo priemonés turi biti jgyvendinamos, kai yra tvarkomi (saugomi,
perduodami, iSrenkamos, palyginamos charakteristikos ir pan.) biometriniai duomenys ir ypac jei
valdytojas perduoda tokius duomenis internetu. Saugumo priemonés gali biiti sudarytos iS,
pavyzdziui, modeliy Sifravimo ir Sifravimo rakty apsaugos, papildant prieigos kontrolg ir
apsauga, kad virtualiai biity nejmanoma i§ modeliy atkurti pradinius duomenis.

Siuo pozidiriu turi biti atsizvelgiama | kai kurias naujas technologijas. [domus
patobulinimas yra galimybé¢ naudoti biometrinius duomenis kaip Sifravimo raktus. Tai i§ anksto
sukuria mazesn¢ grésme duomeny subjektui, kadangi duomenys gali biti iSSifruojami tik
naudojant nauja duomenuy subjekto biometriniy duomeny rinkini ir tokiu budu iSvengiama
sukiirimo duomeny baziy, kaupianciy biometriniy duomeny modelius, kurie potencialiai gali buti
pakartotinai panaudojami nesusijusiais tikslais.

Biitinos saugumo priemonés turi buti igyvendintos tvarkymo pradzioje ir ypac
Lregistracijos fazéje, kur biometriniai duomenys yra paverciami modeliais ar vaizdais. Reikia
suprasti, kad bet koks integralumo, konfidencialumo ir tinkamumo principy nepaisymas
duomeny bazése biity aiskiai Zalingas visiems buisimiems pritaikymams, besiremiantiems tokiose
duomeny bazése turima informacija, ir padaryty nepataisoma Zala duomeny subjektams.
Pavyzdziui, jei igalioto individo pirSty atspaudai biity susieti su neigalioto individo tapatybe,
pastarasis gali naudotis paslaugomis, prieinamomis pirSty atspaudy savininkui, neturédamas tam
teisés. Tai galéty biti traktuojama kaip tapatybés vagysté ir, nepriklausomai nuo jos isaiskinimo,
individy pir$ty atspaudai tapty nepatikimais buisimiems taikymams, tokiu biidu biity ribojama
jo/jos laisve.
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Biometrinése sistemose pasitaikancios klaidos individui gali turéti kelias pasekmes:
klaidingas igalioto asmens atmetimas ir klaidingas neigalioto asmens priémimas gali sukurti
rimty, jvairaus lygio problemy. Vis tik biometriniy duomenuy naudojimas turi sumazinti tokiy
klaidy galimybe. Taciau taip pat gali biiti sukurta iliuzija, kad duomeny subjekto tapatybés
nustatymas ar autentifikavimas/verifikavimas visada yra tikslus. Duomeny subjektui gali buti
sunku ar net neimanoma irodyti, kad yra prieSingai. Pavyzdziui, sistema gali klaidingai
identifikuoti duomeny subjekta kaip asmeni, kuriam neturi buti leista skristi ar kuriam neturi biiti
leista atvykti { Sali ir jis turés labai mazai priemoniy i8spresti problema, kai jam bus pateikti tokie
»hegin¢ijami* pries ji nukreipti jrodymai. Tokiais atvejais, tai ir vél turi biiti pazymeéta, bet koks
sprendimas, kuris teisiSkai paveikia individa, turi biiti priimamas tik po pakartotinio automatinio
tvarkymo rezultato patvirtinimo pagal Direktyvos 95/46/EB 15 straipsni.

Pagaliau, reikia paminéti, kad biometriniy duomeny naudojimas gali pagerinti procediry
kontrolg, pavyzdziui, prieigos prie asmens duomeny, susijusiy su tre€iaisiais asmenimis, atveju,
pavyzdziui, vagystés ir klaidingo panaudojimo (patvirtinimo procediiros).

3.7. Ypatingi duomenys

Kai kurie biometriniai duomenys gali biti laikomi ypatingais pagal Direktyvos 95/46/EB
8 straipsni, ypa¢ duomenys, atskleidZiantys rasing ar etning kilmeg, arba duomenys apie sveikata.
Pavyzdziui, veido atpazinimo biometrinése sistemose gali biiti tvarkomi duomenys,
atskleidziantys rasing ar etning kilmg. Tokiais atvejais, be bendry direktyvos apsaugos principy,
papildomai bus taikomos specialios apsaugos priemonés, numatytos 8 straipsnyje.

Tai nereiskia, kad bet koks biometriniy duomenu tvarkymas biitinai apims ypatingus
duomenis. Klausimas, ar tvarkymas apima ypatingus duomenis, yra fakto klausimas, susijgs su
naudojamomis specifinémis biometrinémis charakteristikomis ir biometriniy duomeny taikymu.
Panasu, kad tai biity atvejis, kai biometriniai duomenys yra tvarkomi vaizdy forma, kadangi 1§
esmes, neapdoroti duomenys negali buti atkurti i§ modelio.

3.8. Unikalus identifikatorius

Biometriniai duomenys yra unikalts ir dauguma juy sudaro unikalius modelius (ar
atvaizdus). Placiai naudojami, ypac didelei gyventoju daliai, biometriniai duomenys gali biiti
laitkomi bendruoju identifikatoriumi pagal Direktyva 95/46/EB. Tokiu atveju bus taikoma
Direktyvos 95/46/EB 8 straipsnio 7 dalis ir valstybés narés turés nustatyti tokiy duomeny
tvarkymo salygas.

Ten, kur biometrinius duomenis numatyta naudoti kaip rakta asmens duomenis®*
apimanciy duomeny baziy susiejimui, gali susidaryti ypac¢ sudétingos situacijos, kai duomeny
subjektas neturés galimybés priestarauti dél biometriniy duomeny tvarkyma. Tai dazniausiai gali
nutikti santykiuose tarp pilieciy ir valstybés institucijy.

Todél buty gerai, kad siekiant i§vengti asmens duomenuy jungimo su keliy duomeny baziy
duomenimis per modeliy ar skaitmeniniy vaizdy palyginima, modeliai ir jy skaitmeninis vaizdas
bty tvarkomi matematiskai (Sifravimas, algoritmai ar tyliosios funkcijos), naudojant skirtingus
parametrus kiekvienam biometriniam produktui.

% 7r. taip pat ankstesne 3.2 nuoroda dél suderinamo pakartotinio panaudojimo.
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3.9. Elgesio kodeksai ir privatumg skatinanciy technologijy (PET) naudojimas

Darbo grupé skatina pramong¢ gaminti biometrines sistemas, kurios palengvinty
rekomendacijy, esanciy Siame darbo dokumente, igyvendinima ir jei Siai sri¢iai bus sukurti
Europos ar tarptautiniai standartai, jie turi buiti suderinti su duomeny apsaugos institucijomis,
siekiant skatinti biometriniy sistemy kiirima, paisant duomeny apsaugos principy, mazinti
socialines grésmes ir neleisti netinkamo biometriniy duomeny naudojimo. Siame kontekste
Darbo grupé pabrézia privatuma skatinanciy technologiju (PET) svarba, siekiant sumazinti
duomeny rinkima ir neleisti neteiséto tvarkymo.

Be to, Darbo grupé pabrézia elgesio kodeksy, kurie prisidéty prie tinkamo duomeny
apsaugos principy igyvendinimo, svarba, atsizvelgiant i skirtingy sektoriy specifines ypatybes,
pagal Direktyvos 95/46/EB 27 straipsni. Bendrijos kodeksai gali buti pateikiami Darbo grupei,
kuri, Salia kity klausimy, nuspres, ar pateikti projektai yra suderinti su nacionalinémis duomeny
apsaugos nuostatomis, priimtomis vadovaujantis Direktyva 95/46/EB.

ISVADOS

Darbo grupé mano, kad dauguma biometriniy duomeny salygoja asmens duomeny
tvarkyma. Todé¢l, plétojant biometrines sistemas, yra biitina atsizvelgti 1 duomeny apsaugos
principus, numatytus Direktyvoje 95/46/EB, atsizvelgiant { ypatinga biometriniy duomeny
prigimti, inter alia galimybg rinkti biometrinius duomenis be duomeny subjekto Zinios ir neva
neabejoting rysj su individu.

Proporcingumo principo laikymasis, kuris yra Direktyvoje 95/46/EB uztikrintos
apsaugos Serdis, ypac¢ autentifikavimo/verifikavimo kontekste, aiSkia pirmenybeg teikia
biometriniy duomeny taikymui, kai netvarkomi duomenys, gauti i§ individams nezinant palikty
fiziniy pédsaky, ar kai duomenys nesaugomi centralizuotoje sistemoje. Tai leidzia duomeny
subjektui geriau kontroliuoti savo asmens duomeny tvarkyma.

Darbo grupé planuoja perzitiréti §i darbini dokumenta, atsizvelgiant { duomeny apsaugos
instituciju patirt] ir technologiju plétra, susijusia su biometriniy duomeny taikymu. Kadangi
biometriniai duomenys net ir §iuo metu yra jvairiomis formomis naudojami ivairiose sferose, bus
bitina toliau dirbti be atidéliojimuy, ypac idarbinimo, vizy ir imigracijos bei kelioniy saugumo
kontekste.

Nors uz biometriniy sistemy, kurios yra suderintos su duomeny apsauga, plétojima lieka
atsakinga pramon¢, darbinis dialogas tarp visy suinteresuoty Saliy, iskaitant duomeny apsaugos
institucijas, ypac del elgesio kodeksy rengimo, visais atzvilgiais biity labai naudingas.

Sudarytas Briuselyje, 2003 m. rugpjtcio 1 d.
Darbo grupei
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