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Darbo grupé buvo isteigta vadovaujantis Direktyvos 95/46/EB 29 straipsniu. Tai nepriklausomas ES
patariamasis organas duomeny apsaugos ir privatumo klausimais. Jos uzdaviniai i8déstyti Direktyvos 95/46/EB
30 straipsnyje ir Direktyvos 97/66/EB 14 straipsnyje.

Sekretoriata teikia Europos Komisijos E direktoratas (paslaugos, intelekting ir industriné nuosavybe, Ziniasklaida
ir duomeny apsauga), Generalinis vidaus rinkos direktoratas, B-1049 Brussels, Belgium, Office No C100-6/136.
Interneto adresas: www.europa.eu.int/comm/privacy




DARBO GRUPE ASMENU APSAUGAI TVARKANT ASMENS DUOMENIS

Sudaryta pagal Europos Parlamento ir Tarybos 1995 m. spalio 24 d. direktyva
95/46/EB ',

atsizvelgiant i Sios Direktyvos 29 ir 30 straipsniy 1(a) ir 3 dalis,

atsizvelgiant { jos Procediiros taisykles ir ypac¢ i 12 ir 14 straipsnius,

PRIEME SIA NUOMONE:

1. Izanga

Europoje per pastaruosius kelerius metus vis daugiau valstybiniy ir privaciy istaigu
isirengia vaizdo atgaminimo sistemas. Si aplinkybé sukélé gyvus debatus Bendrijoje ir
atskirose valstybése narése dél biitiny salygu ir apribojimy, taikytiny vaizdo stebéjimo irangos
irengimui, ir biitinos duomeny subjekty apsaugos nustatymo.

Pastaraisiais metais sukaupta patirtis ir Direktyvos 95/46/EB perkélimas | nacionalini
lygmeni parodé didziuli uzdary sistemy, kamery ir kity sudétingesniy prietaisy, kurie yra
naudojami {vairiausiose sferose, paplitima.

Be to, prieinamy technologiju plétra, kompiuterizavimas ir prietaisy maz¢jimas, taip
pat ju panaudojimas intranetuose ir internete gerokai padidina vaizdo ir garso jraSymo irangos
teikiamas galimybes.

Be tvarkymo operacijy darbo santykiy kontekste, ka Darbo Grupé¢ jau aptaré detaliame
dokumente (Nuomoné 8/2001 dél asmens duomeny tvarkymo darbo santykiy kontekste®),
vaizdo steb&jimo technikos paplitima lengvai gali ivertinti visi pilie€iai. Taip pat stipréja
vaizdo stebéjimo sistemy jungimo tendencija.

Neissami pagrindiniy taikymo buidy analizé rodo, kad vaizdo steb&jimas gali tarnauti
visidkai skirtingiems tikslams®, kuriuos galima sugrupuoti i kelias pagrindines sritis:

" Official Journal 1995-11-23 no. L 281, p. 31, paskelbta:
http://europa.eu.int/comm/internal_market/en/dataprot/index.htm

> WP 48, priimta 2001 m. rugséjo 13 d., skelbiama:
http://europa.eu.int/comm/internal_market/en/dataprot/wpdocs/index.htm

3 Skirtingos vaizdo stebéjimo sistemos yra jrengiamos:

a) visuomeniniuose ir (arba) visuomenés lankomuose pastatuose ar $alia ju, pvz., muziejuose, maldos vietose ar
Salia paminkly, norint i§vengti nusikaltimy ir (arba) mazesniy vandalizmo akty,

b) stadionuose ir sporto kompleksuose, ypa¢ dél konkreciy renginiy,

¢) transporto sektoriuje ir rySium su keliy eismu, siekiant kontroliuoti eisma magistralése ir greitkeliuose ar kitur,
arba nustatyti grei¢io ribojimo ir (arba) eismo taisykliy pazeidimus miesty centruose ar kitur, kontroliuoti
metropoliteno patalpas, siekianc¢ias metro linijas, stebéti degalines ir taksi automobiliy viduy,

d) neteiséto elgesio mokykly prieigose prevencijai ir (arba) nustatymui, taip pat rySium su nepilnameciy
uzkabinéjimu,

e) ligoniniy patalpose operacijy metu ir (arba), pavyzdziui, teikiant pagalba per atstuma, arba stebint pacientus
intensyviosios prieziiiros skyriuose ir (arba) vietose, kur sunkiai sergantys ir (arba) dél karantino izoliuoti
pacientai yra hospitalizuoti,

f) oro uostuose, laivuose ir pasienio zonose tam, kad buty galima stebéti kontrabandininkus ir palengvinti
nepilnameciy ir kity dingusiy asmeny paieska,

g) privaciy detektyvy,



1) asmeny apsauga,

2) nuosavybés apsauga,

3) visuomenés interesai,

4) nusikaltimy nustatymas, prevencija ir kontrole,

5) galimybé gauti jrodymus,

6) kiti teiséti interesai.

Vaizdo kamery ir panasiy prietaisy irengimui taikomos skirtingos salygos.

Kai kuriais atvejais, vadovaujantis konkre¢iomis valstybés narés nuostatomis, naudoti
vaizdo {raSymo sistema gali biiti privaloma, pavyzdziui, tokiy atvejy pasitaiké keliose kazino,
arba sistema gali tarnauti tikslui, kuris yra labai svarbus duomeny subjekto giminaifiams,
pavyzdziui, ieSkant dingusiy vaiky ir suaugusiyjy. Antra vertus, galima paminéti tokio
naudojimo krastutinius atvejus, daugiausia susijusius su treciosiomis Salimis, kai veiduy
atpazinimo sistema naudota tam, kad bty uzkirstas kelias bigamijai, arba kai vietos policijos
valdzia nusprendé vieSai rodyti sunkaus gyvenimo kaléjime vaizdus, negavusi nuteistyju
sutikimo.

Taigi, nors vaizdo steb¢jimas tam tikromis aplinkybémis yra pateisinamas, yra atvejy,
kai vaizdo kameros apsaugai naudojamos impulsyviai, nepakankamai apgalvojus biitinas
salygas ir nepasirengus. Kartais taip daroma dél ekonominés naudos, kuria gauna daugybé
vieSuyju istaigy, arba dél geresniy draudimo salygu pasitilymy, jei naudojama vaizdo stebéjimo
iranga.

Yra pastebimas su vaizdo stebéjimu susij¢s psichologinis efektas, kuris ne visada
teisingai, visuomenés yra suprantamas kaip ,,neikainojamas ijrankis* nusikaltimy atskleidimui.

Todé¢l tai yra jvairi, nuolat besivystanti sritis, kurioje naudojami keli metodai.

Siame darbo dokumente pateikiama pirmin¢ analizé, pradedant nuo esanéiy i dalies
skirtingy taisykliy, taip pat nuo labai smulkiy atskiry nacionaliniy istatymy nuostaty, kurias
reikia susisteminti ir suderinti.

Siame darbo dokumente nagrin¢jamas stebéjimas, skirtas jvykiu, situacijy ir reiskiniy
steb¢jimui 1§ nuotolio, taciau Cia tiesiogiai nesvarstomi kiti atvejai, kai apie konkrecius
tvykius yra skelbiama atsitiktinai ir (arba) tendencingai, pavyzdziui, dél vietos valdzios ir
(arba) parlamento veiksmy skaidrumo.

Be to, ¢ia pateikiami principai taikomi vaizdo atkiirimui, galbiit siejant su garsiniais ir
(arba) biometriniais duomenimis, pavyzdziui, pirity atspaudy duomenimis®.

Paminéty principu gali biiti paisoma, kai jie taikytini konkreciai asmens duomenu,
gauty naudojant ne vaizdo iraSymo priemones, bet kitus stebé&jimo biidus, t. y. distancinio
valdymo priemones, pavyzdziui, sateliting GPS sistema, tvarkymui.

h) prekybos centruose bei parduotuvése ir Salia juy, ypac jei jose prekiaujama prabangos prekémis, kad biity
galima gauti irodymy, jei padaromas nusikaltimas, taip pat prekiy pardavimo ir (arba) pirkéjy apibudinimo
tikslais,

i) privaciose valdose ir $alia jy esanciose teritorijose dél apsaugos ir tam, kad biity gauti jrodymai, jei jvykdomas
nusikaltimas,

j) Zurnalistiniais ir reklamos tikslais, kuriy siekti padeda ,,web” arba ,,online” (sujungtos su kompiuteriu)
kameros, naudojamos turisty ir reklamuojant, kai papliidimiuose ar Sokiy aikstelése klientai ir lankytojai
filmuojami vienodais intervalais be jokio ispéjimo.

4 Direktyvos 95/46/EB taikymo biometriniams duomenims klausimas yra aptartas Darbo Grupés atskirame
dokumente.



Sis darbo dokumentas visy pirma skirtas atkreipti démesi i daugybe kriterijuy,
padedanciy nustatyti, ar tam tikros vaizdo steb¢jimo sistemos idiegimas yra teisétas ir
tinkamas.

Taciau reikia atsizvelgti ir | Siuos aspektus:

a) Atitinkamos valstybiy nariy institucijos turi jvertinti vaizdo stebé&jima apskritai, taip
pat skatinti selektyvy ir sistemini poziiiri i Siuos dalykus. D¢l vaizdo kaupimo sistemy greito
plitimo visuomeninése ir privaciose sferose neturi atsirasti nepateisinamy pilieCiy teisiy ir
pagrindiniy laisviy apribojimy, kitaip pilie¢iai gali buiti priversti patirti neproporcingas
duomeny rinkimo procediiras, dél kuriy bus masiskai nustatoma juy tapatybé daugelyje viesuju
ir privaciy viety.

b) Gali buti jvertintos vaizdo stebéjimo metody evoliucijos kryptys, kad btity uzkirstas
kelias vystymuisi programinés ijrangos, kuri remiasi veidy atpazinimu ir vaizduojamo
Zmogaus elgesio studijavimu bei prognozavimu nuo atlickamo neapgalvotai iki dinaminio-
prevencinio stebéjimo — priesingo tradiciniam statiSkam sekimui, kurio tikslas daugiausia yra
dokumentuoti ypatingus jvykius ir jy autorius. Si nauja stebéjimo forma remiasi automatinio
asmeny veido bruozy ir ju ,,nenormalaus® elgesio atpazinimo, jungimu su automatizuotais
pavojaus signalais ir uzuominomis, kurios gali sukelti diskriminacijos grésmg.

2. TARPTAUTINIAI TEISES AKTAI
a) Zmogaus teisiy ir pagrindiniy laisviy konvencija.

Privatumo apsauga yra uztikrinta Zmogaus teisiy konvencijos 8 straipsnyje.

b) Europos Tarybos Konvencija Nr. 108/1981 dél asmeny apsaugos rySium su
asmens duomeny automatizuotu tvarkymu.

Sios Konvencijos veikimo sritis néra ribota, kaip kad Direktyvos 95/46/EB veikimo
sritis apima tik pirmaji ramsti (Zr. Zemiau). Vaizdo steb¢jimo veikla, sukelianti asmens
duomeny tvarkyma, patenka i Sios Konvencijos taikymo sriti. Pagal Sia Konvencija ikurtas
Konsultacinis komitetas konstatavo, kad balsai ir atvaizdai yra laikomi asmens duomenimis,
jei jie suteikia informacija apie asmeni, dél ko jo tapatybé gali biiti nustatoma, net jei ir
netiesiogiai.

Siuo metu Europos Taryba baigia rengti pagrindiniy principy rinkini dél asmeny
apsaugos rySium su duomeny rinkimu ir tvarkymu vaizdo stebéjimo priemonémis. Sie
principai turéty patikslinti duomeny subjektui taikomas apsaugos priemones, nurodytas
Europos Tarybos dokumenty nuostatose.

¢) Europos Sajungos Pagrindiniy teisiy chartija.

Europos Sajungos Pagrindiniy teisiy chartijos 7 straipsnyje yra numatyta privataus ir
Seimos gyvenimo, namy ir rySiy apsauga, o 8 straipsnyje — asmens duomeny apsauga.

3. STEBEJIMAS PAGAL DIREKTYVA 95/46/EB

Specifinés, asmeninés informacijos, jeinancios | garsinius ir vaizdinius duomenis,
tvarkymo ypatybés yra iSryskintos Direktyvoje 95/46/EB (toliau — Direktyva), kurioje apie tai
aiskiai kalbama keliuose punktuose.



Direktyva uztikrina privatumo ir privataus gyvenimo apsauga, taip pat platesni
asmens duomeny apsaugos diapazona, atsizvelgdama i fizinio asmens pagrindines teises ir
laisves (1 str., 1 par.).

Didel¢ dalis vaizdo stebéjimo priemonémis surenkamos informacijos yra susijusi su
asmenimis, kuriy tapatybé yra ir (arba) gali buti nustatyta, kurie buvo nufilmuoti, kai jie
jeidavo | visuomenines ir (arba) visuomenei prieinamas patalpas. Toks asmuo gali tikétis
maziau privatumo, taciau jis nesitiki visiSkai neteksiantis savo teisiy ir laisviy, taip pat ir tu,
kurios liecia jo privacia sfera bei atvaizda.

Reikéty aptarti ir teisétai esanciy valstybés teritorijoje asmeny teis¢ laisvai judéti, kuri
garantuojama Europos Zmogaus teisiy ir pagrindiniy laisviy konvencijos Papildomo
protokolo Nr. 4 2 straipsnyje.

Si judéjimo laisvé gali bati varzoma tik tada, kai tai biitina demokratingje
visuomengje ir atitinka konkrety tiksla, kurio yra siekiama. Duomeny subjektai turi teise
naudotis savo judéjimo laisve, nepatirdami pernelyg didelio psichologinio poveikio dél savo
judéjimo ir elgesio, taip pat neturi biti detaliai kontroliuojami, pvz., sekamas ju judéjimas ir
(ar) skelbiami ,,pavojaus signalai, kurie veikia programinés irangos, kuri automatiniu budu,
be jokio Zmogaus isikiSimo, ,,interpretuoja‘“ asmens spé€jamai itarting elgesi — atsizvelgiant {
neproporcinga vaizdo stebéjimo sistemy taikyma, kai kuriose vieSosiose ir (arba) visuomenei
prieinamose patalpose, pagrindu.

Su fiziniu asmeniu susijusiy garsiniy ir vaizdiniy duomeny tvarkymo specifiSkumas
yra pabréziamas Direktyvos pirmosiose konstatuojamosiose dalyse. Salia Zemiau déstomo
svarstymo dé¢l taikymo srities, Sios Direktyvos konstatuojamosiose dalyse ir atitinkamuose
straipsniuose aiSkinama, kad:

a) 1§ esmes Direktyva yra taikoma Sioje srityje, suvokiant vykstanciy pokyc¢iy svarba,
visuomenges informuotumo lygi ir biidus surinkti, persiysti, manipuliuoti, irasyti, saugoti ar
perduoti su fiziniais asmenimis susijusius garsinius ir vaizdinius duomenis (Zr.
konstatuojamaji dali Nr. 14),

b) Direktyvoje pateikti apsaugos principai taikomi bet kokiai informacijai, iskaitant ir
garsing bei vaizding informacija, apie asmenis, kuriy tapatybé yra nustatyta arba gali biiti
nustatyta, atsizvelgiant | visas priemones, pagristai naudojamas valdytojo ar kito asmens, kad
biity nustatyta minéty asmeny tapatybé (Zr. 2 straipsnio a) punkta ir konstatuojamaja dalj Nr.
26).

Be i8déstyty konkreCiy nuorody, Direktyva aiskiai parodo, kaip veikia atskiros jos
nuostatos, susijusios su:

1) duomeny kokybe. Atvaizdai turi buiti tvarkomi teisingai bei teisétai ir tiksliai,
apibréztais, aiSkiais ir teisétais tikslais. Atvaizdai turi buti naudojami vadovaujantis principu,
kad duomenys turi biiti adekvatis, tinkami ir nepertekliniai, bei toliau tvarkomi su Siais
tikslais suderinamu biidu; taip pat jie turi biiti saugomi ribota laika ir t.t. (Zr. 6 straipsni);

2) duomeny tvarkymo teisétumo kriterijais. Remiantis S$iais kriterijais, asmens
duomeny tvarkyma vaizdo stebéjimo priemonémis yra svarbu pagristi bent viena biitina
salyga, paminéta 7 straipsnyje: nedviprasmisku sutikimu, biitinais sutartiniais
isipareigojimais, teisiniy prievoliy laikymusi, duomeny subjekto gyvybiniy interesy apsauga,



visuomenés labui atlieckamos uzduoties vykdymu arba tvarkymu igyvendinant oficialius
igaliojimus, interesy derinimu,

3) ypatingy duomeny kategorijy tvarkymu, kuris yra apsaugos priemoniy, taikomy
ypatingiems duomenims arba duomenims, susijusiems su pazeidimais vykdant vaizdo
stebéjima, objektas (pagal 8 straipsni);

4) duomeny subjekto informavimu (zr. 10 ir 11 straipsnius);

5) duomeny subjekto teisémis, ypac teis¢ gauti informacija ir teis¢ prieStarauti
tvarkymui, remiantis privalomu teisétu pagrindu (zZr. 12 ir 14 a straipsnius);

6) apsaugos priemonémis, taikomomis rySium su automatiniais individualiais
sprendimais (pagal 15 straipsni);

7) tvarkymo operaciju saugumu (17 straipsnis);
8) pranesimu apie tvarkymo operacijas (pagal 18 ir 19 straipsnius);

9) tvarkymo operacijy, galin¢iy kelti konkrety pavoju duomeny subjekto teiséms ir
laisvéms, iSankstine patikra (pagal 20 straipsnj) ir

10) duomeny perdavimu treciosioms salims (pagal 25 straipsnj ir kt.).

Garsiniy ir vaizdiniy duomeny tvarkymo specifiSkumas galiausiai yra pripazistamas
Direktyvos paskutiniame straipsnyje, kuriame Komisija isipareigoja istirti, kaip Direktyva yra
taikoma aptariamajam dalykui, ir pateikti atitinkamus reikalingus pasiiilymus atsizvelgiant {
informacijos technologijy vystymasi ir informacinés visuomenés progreso lygi (zr. 33
straipsni).

4. VAIZDO STEBEJIMUI TAIKOMOS NACIONALINES NUOSTATOS

Keliose valstybése narése atlikti tyrimai dél vaizdo stebéjimo, paremti konstitucinémis
nuostatomis’ arba konkreiais teisés aktais, potvarkiais ar kitais sprendimais, i§leistais
kompetetingy nacionaliniy institucijy’.

Keliose Salyse taip pat yra taikomos konkrecios nuostatos, nepaisant aplinkybes, kad
vaizdo steb&jimas sukelia asmens duomeny tvarkyma. Pagal §i reglamentavima, CCTV ir
panasSios stebéjimo {jrangos instaliavimas ir iSdéstymas galimas tik iS anksto leidus
administracinei institucijai, kuria visiSkai ar 1§ dalies gali atstovauti nacionaliné duomeny
apsaugos institucija. Toks reglamentavimas gali skirtis, atsizvelgiant | tai, ar uz atitinkamos
irangos naudojima yra atsakingi privatiis, ar valstybiniai subjektai.

Kitose Salyse vaizdo stebéjimas néra konkreCiy istatymu objektas, taiau duomeny
apsaugos institucijos dirba tam, kad uztikrinty tinkama bendryjy duomeny apsaugos nuostaty
taikyma, inter alia pateikdamos nuomones, rekomendacijas ar elgesio kodeksus, pvz., kurie

> Zr. Portugalijos Konstitucinio Teismo Sprendima 255/2002. Teismas nusprendé, kad ,,elektroniniy stebéjimo
prietaisy naudojimas ir pilieCiy stebéjimas, vykdomas privaciy apsaugos institucijy yra teisés i privataus
gyvenimo saugojima, kuriam skirtas Konstitucijos 26 straipsnis, ribojimas arba suvarzymas®.

% Maziausiai vienoje $alyje (Belgijoje — Gaia byla) dél atvaizdy rinkimo ne pagal duomeny apsaugos istatymus
buvo atsisakyta leistiny jrodymy Teisme.



jau yra priimti Jungtin¢je Karalystéje ir rengiami Italijoje.

Belgija

DAI nuomonés, ypa¢ 1999 m. gruodzio 13 d. nuomon¢ 34/1999, susijusi
su atvaizdy tvarkymu, ypa¢ naudojant vaizdo steb&jimo sistemas; 2000
m. sausio 10 d. nuomoné 3/2000 susijusi su vaizdo stebéjimo sistemy
panaudojimu prie i¢jimy i gyvenamuosius namus.

Danija

2000 m. vasario 1d. Konsolidacijos aktas Nr. 76 dél vaizdo stebéjimo
draudimo. Sis aktas apskritai uzdraudzia privatiems asmenims vykdyti
vaizdo stebéjima vieSose gatvése, keliuose, skveruose ar bet kokiose
kitose panaSiose vietovése, visy naudojamose kelionéms. Vis dél to Sis
draudimas turi konkreciy iSimciy.

2002 m. birzelio 3 d. DAI sprendimas dél vaizdo steb&jimo, vykdomo
didelés grupés prekybos centry ir ,,gyvy* transliacijy internete i$ baro.

2003 m. liepos 1 d. DAI sprendimas kuriame nurodoma, kad vaizdo
stebéjimas, vykdomas privaciai eksploatuojamame vieSame transporte,
turi biiti proporcingas ir vykdomas grieztai laikantis taisykliy, nustatyty
Danijos Duomenuy apsaugos akte.

2003 lapkric¢io 13 d. DAI sprendimas, nustatantis konkrecius ribojimus
vieSyjy institucijy vykdomam vaizdo steb¢jimui.

Suomija

Suomijoje néra jokiy specialiy teisés akty dél vaizdo stebéjimo, bet
ivairiuose istatymuose yra nuostaty dél vaizdo steb¢jimo ir kitokio
techninio stebéjimo, priezitiros ar kontrolés.

Klausimai dél vaizdo stebéjimo ir pokalbiy jraSymo yra daznai
uzduodami ir mes tur¢jome keleta atvejuy.

Pavyzdziui, Duomeny apsaugos ombudsmenas yra pareiskgs savo
nuomong¢ dél telefono pokalbiy iraSymo klienty aptarnavimo ir darbo
sferoje (iraso numeriai 1061/45/2000 ir 525/45/2000).

Misy biuras yra iSleidgs brositira ,,Privatumas vaizdo stebéjime* (Asiaa
tietosuojasta  4/2001  Yksitysyyden suoja  kameravalvonnassa
http://www.tietosuoja.fi/uploads/03wamgvxuybt4ti.rtf

Pranciizija

1978 m. sausio 6 d. aktas Nr. 78-17 dé¢l tvarkymo, byly ir laisviy (CNIL)
1994 m. birzelio 21 d. DAI rekomendacija Nr. 94-056
DAI vadovas, susijgs su vaizdo stebéjimu darbo vietoje:

http://www.cnil.fr/thematic/index.htm;  kitais  klausimais  (pvz.,
internetiniy kameru)7

Konkretus aktas, susijes su vaizdo steb&jimu dél visuomenés saugumo
vieSose vietose: 1995 m. sausio 21 d. Aktas Nr. 95-73 dé¢l saugumo
(pataisytas 2000m. rugséjo 19 d. Ordonnance 2000-916)

1996 m. spalio 17 d. Dekretas Nr. 96-926 ir 1996 m. spalio 22 d.
AplinkraStis dél Akto Nr. 95-73 jgyvendinimo.

7 Zr. Pranciizijos Commission Nationale de 1‘Informatique et des Libertés metines ataskaitas.




Graikija

1) 2000 m. sausio 28 d. rastas Nr. 390, susijes su uzdaros sistemos
televizija Atény metropolitene

2) 2000 m. rugs¢jo 26 d. direktyva Nr. 1122 deél uzdaros sistemos
televizijos

3) Sprendimas Nr. 84/2002 dél uzdaros sistemos televizijos viesbuciuose

Vokietija

2001 m. Federalinio Akto 6 b skyrius.
Sieny apsaugos istatymo 25 skyrius.

Tolesni reglamentai dé¢l vaizdo stebéjimo, vykdomo policijos, Lénder
Policijos istatymuose.

Bilis uzdraudziantis slapta vaizdo stebéjima yra svarstomas Parlamente.

Airija

1998 m. ir 2003 m. Duomeny apsaugos aktas. Bylos studija Nr. 14/1996
(CCTV naudojimas)

Italija

Asmens duomeny apsaugos kodekso 134 skyrius (2003 m. birzelio 30 d.
istatyminis dekretas Nr. 196, numatantis elgesio kodekso priémima)

Garante sprendimai: 2002 m. balandzio 10 d. Nr. 2 (raginantis priimti
elgesio kodeksus), 2001 m. rugs¢jo 28 d. (bankuose taikomi biometriky ir
veidy atpazinimo metodai) ir 2000 m. lapkri¢io 29 d. (vadinamasis
,,vaizdo stebéjimo dekalogas®)

1999-06-22 Prezidento dekretas Nr. 250 (reguliuojantis transporto
priemoniy judéjima miesty centruose ir draudziamose zonose)

1992-11-14 Dekretas Nr. 433 ir Aktas Nr. 4/1993 (taikomas muziejams,
valstybinéms bibliotekoms ir archyvams)

2000-02-04 Istatyminis dekretas Nr. 45 (dél keleiviniy laivy
nacionaliniuose laivybos keliuose)

1970-05-20 Akto Nr. 300 4 skyrius (vadinamasis Darbininko Statutas)

Liuksemburgas

2002-08-02 Istatymo dél asmenuy apsaugos rySium asmens duomeny
tvarkymu 10 ir 11 straipsniai

Nyderlandai

1997 m. Duomeny apsaugos institucijos ataskaita su gairémis dé¢l vaizdo
steb¢jimo, ypa¢ dél asmeny ir nuosavybés apsaugos vieSose vietose.
Gairiy, iSleisty 1997 m., atnaujinimas bus parengtas 2004 m.

2003 m. vaizdo kamery stebéjimo tyrimas visuose Olandijos
municipalitetuose

Zemuosiuose ramuose priimti Bausmiy kodekso pakeitimai, kurie
praplété baudZiamojo nusizengimo apimti iki fotografavimo/filmavimo
neinformavus visuomenei prieinamose vietose, isigalioj¢ nuo 2004 m.
sausio 1 d.

Vyriausybé siiilo pakeisti Vietini Vyriausybés akta, kuris aiskiai nurodo
miesto taryboms ir merams naudoti vaizdo steb¢jimo sistemas vieSose
teritorijose dél visuomenés interesy tik esant konkrecioms salygoms




(pavyzdziui, periodiskai jvertinti vaizdo stebéjimo efektyvuma).

Portugalija 1998 m. liepos 22d. Dekretas-Istatymas 231/98 (privati saugos veikla ir
savisaugos sistemos)

1998 m. rugpjicio 4 d. Istatymas 38/98 (priemonés, kuriy reikia imtis
prievartos sporto renginiuose atveju)

2001 m. rugséjo 28 d. Dekretas-Istatymas 263/01 (dé¢l Sokiy viety)

2002 m. balandzio 12 d. Dekretas-Istatymas 94/2002 (dél sporto
renginiy)

Ispanija Ley organica Nr. 4/1997 (saugos agentiiry vieSose vietose atlieckamas
vaizdo stebéjimas)

Real Dekreto Nr. 596/1999, igyvendinantis Akta Nr. 4/1997

Svedija Vaizdo stebéjimas yra konkreciai reglamentuotas Akte (1998:1506) dél
slapto vaizdo stebéjimo (atlickant baudziamaji tyrima)®.

Bendram  vaizdo  steb¢jimui  paprastai  reikalingas  grafystés
administracinés tarybos leidimas. Taciau, pavyzdziui, pasSto skyriy, banky
ir parduotuviy steb¢jimui néra reikalingi leidimai. Slaptas vaizdo
steb¢jimas turi biiti vykdomas tik su teismo leidimu. Grafystés
administracinés tarybos sprendimai gali buti skundZziami Teisingumo
kancleriui.

Vaizdo jraSymas skaitmeniniu bidu yra laikomas asmens duomeny
tvarkymu ir patenka i Duomeny inspekcijos Tarybos priezitiros sfera,

kuri néra konkreciai reguliuojama Bendrojo vaizdo steb¢jimo akte.

Tyrimy komisija yra publikavusi pranesima dél vaizdo steb¢jimo (SOU

2002:110).
Jungtiné 2000 m. CCTV praktikos kodeksas (Informacijos komisionierius), Siuo
Karalysté metu perziiirimas.

Papildomi svarbiis kontrolés dokumentai taip pat priimti Islandijoje (Akto Nr.
77/2000 4 skyrius), Norvegijoje (2000-04-14 Akto Nr. 31 VII antrasté), Sveicarijoje
(Federalinio  komisionieriaus  rekomendacija) ir  Vengrijoje  (2000-12-20  DAI
rekomendacijos).

5. SRITYS, KUR DIREKTYVA 95/46/EB VISISKAI AR IS DALIES
NETAIKOMA

Direktyva netaikoma garsiniy ir vaizdiniy duomeny tvarkymui visuomenés saugumo,
gynybos, valstybés saugumo ir valstybés veiksmu baudziamosios teisés srityje ir (arba)
kitokios veiklos, kuriai netaikomi Bendrijos jstatymai’, tikslais. Vis délto, daugelis valstybiy
nariy, perimdamos Direktyva 95/46/EB, apémé Siuos klausimus bendrai, nustatydamos
konkrecias iSimtis.

A) Kai kuriose Salyse iSvardytais tikslais atliekamoms tvarkymo operacijoms bet
kokiu atveju taikomos apsaugos priemonés pagal Konvencija Nr. 108/1981 ir atitinkamas
Europos Tarybos rekomendacijas, taip pat tam tikras nacionalines nuostatas (zr. Direktyvos
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95/46/EB 3(2) straipsni ir konstatuojamaja dali Nr. 16). Atsizvelgiant { specifinius bruozus ir
esanCias konkre€ias nuostatas, taip pat susijusias su policijos ar teismo organy vykdoma
tyrimo veikla nacionalinio saugumo tikslais'®, kur gali buti atliekamas ,,slaptas® vaizdo
stebéjimas, t.y. vykdomas neinformuojant, tokios kategorijos tvarkymas Siame dokumente
detaliai nebus aptariamas.

Taciau Darbo Grupé noréty pabrézti, kad panasiai, kaip vykdant kelias kitas asmens
duomeny tvarkymo operacijas, kurioms atliekant vaizdo stebéjima netaikoma Direktyva, dél
visuomenés saugumo arba kriminaliniy nusikaltimy tyrimo, prevencijos ir kontrolés tikslais,
reikia laikytis Zmogaus teisiy ir pagrindiniy laisviy konvencijos 8 straipsnyje isdéstyty
reikalavimy, remtis konkreCiomis visuomenei zinomomis nuostatomis, sieti ir iSlaikyti
proporcija su konkrecios rizikos ir konkreciy nusikaltimy prevencija, pvz., vietose, kur gali
kilti tokia rizika, arba visuomeniniuose renginiuose, kuriy metu gali buti jvykdyti tokie
nusikaltimai''. Reikia atsizvelgti 1 vaizdo steb¢jimo sistemy daroma poveiki, pvz., 1 ta fakta,
kad neteiséti veiksmai gali persikelti i kitas vietas ar sektorius, todél duomeny valdytojas
visada turi buti aiSkiai nurodytas, kad duomeny subjektai galéty igyvendinti savo teises.

Pastarasis reikalavimas taip pat yra susijgs su aplinkybe, kad vaizdo steb¢jimas vis
dazniau yra vykdomas policijos kartu su kitomis valdzios institucijomis (pvz., vietinés
valdzios organais) ir (arba) privaiomis organizacijomis (bankais, sporto asociacijomis,
transporto kompanijomis), dél ko kyla rizika, kad taps neaiSkus kiekvieno individualus
vaidmuo ir atsakomybé¢ uz atliekama uzduotj'.

B) Antra, Direktyva netaikoma, kai fizinis asmuo atlieka tvarkymo operacijas tik
uzsiimdamas asmenine ar namy iikio veikla (zr. 3(2) straipsni ir konstatuojamaja dali Nr. 12).

Nors auks¢iau minétos salygos galioja, jei vaizdo stebéjimo priemonés idiegiamos
tam, kad galima biity i§ nuotolio stebéti, kas vyksta kieno nors namo viduje, pvz., siekiant
uzkirsti kelia vagystéms arba rySium su vadinamaja e-Seima, jos netaikomos, jei vaizdo
steb¢jimo jranga jrengiama iSoréje arba Salia privaciy valdy, siekiant saugoti nuosavybe ir
(arba) uztikrinti sauguma.

Pastaraisiais atvejais gali biiti, kad dél dury stebé¢jimo sistema iSdéstoma ne
individualiy savininky jiems priklausaniose prieigose, bet keliy susitarusiy savininky,
konsorciumo ar bendrasavininky, kad galima biity stebéti keleta iéjimy ir aplinka prie namy, o
tokiai veiklai yra taikoma Direktyva.

Taciau, kai sistema naudojasi tik individuali Seima ir stebimos tik vienos durys, laiptu
aikstelé, automobiliy stovéjimo vieta ir t.t., faktas, kad Direktyva netaikoma, dél naudojimo
1Simtinai asmeniniais tikslais, kaip ir dél duomenuy neprieinamumo treciosioms Salims,
neatleidZia sistemos valdytojo nuo jstatymais garantuojamy teisiy ir jo kaimyny bei kity

' Siuo atveju galima remtis Europos Zmogaus teisiy teismo principais, idéstytais Rotaru prie§ Rumunija byloje,
nagrinétoje 2000 m. geguzés 4 d. Zr. auksciau.

""" Pavyzdziui, Pranciizijoje 1996-10-22 ileistas aplinkrastis apie izoliuotas vietas ir vélai naktj uzdaromas
parduotuves.

'2 Reik§mingas rizikos pavyzdys yra keliy Italijos municipalitety vykdoma veikla, siekiant vaizdo stebéjimo
priemonémis stebéti vieSasias vietas, kur naktimis renkasi prostitutés. Kai kurie municipalitetai praeityje skelbé —
labai abejotinai — kad jie yra kompetetingi uzkirsti kelig Siam reiskiniui, kai kiti municipalitetai iSleido {sakymus,
tik draudziancius prostituciy klientams parkuoti savo masinas ir (arba) vaziuoti tose vietose, grasindami atsiysti
nuotraukas jiems i namus, jei Sie nepaklusty. Italijos institucija priémé nutarima, siekdama isaiskinti, kokia
atsakomyb¢ gresia uz atitinkamy nuostaty pazeidima.
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asmeny interesy gerbimo. ES valstybése narése §ias teises ir interesus saugo, nepriklausomai
nuo duomeny apsaugos principy, bendrieji (civilinés teisés) nuostatai, skirti asmens teisiy,
atvaizdo, Seimos gyvenimo ir privacios sferos apsaugai. Tik pagalvokite, pavyzdziui, apie
kamera, nustatyta prie buto lauko dury tokiu kampu, kuris leidzia sistemiskai nufilmuoti
medicinos klinikos ir (arba) teisinés firmos, esancios tame paciame aukste, klientus ir taip
neteisétai kistis 1 profesines paslaptis.

Ypatinga démesi reikia skirti vaizdo irangos orientavimui, zinu¢iy ir informacijos
iSkabinimui ir savalaikiam {raSyty vaizduy iStrynimui, kuris turi bati atliktas per kelias
valandas, jei nebuvo isilauzimo i namus ar jokiy nusikaltimy.

C) Pagaliau Direktyvos 9 straipsnyje numatyta, kad valstybés narés nustato kai kuriy
jos nuostaty i§imtis ar nukrypimus nuo jos, kai tvarkymas atlieckamas tik Zurnalistiniais arba
literatlirinés ar meninés raiskos tikslais, ypa¢ garsin¢je-vaizdingje srityje (Zr. konstatuojamaja
dali Nr.17). Turi buti nustatomos tik tokios iSimtys, kurios suderina teis¢ 1 privatuma su
taisyklémis, reguliuojandiomis raiskos laisve'’. Todél ypatingo atidumo reikalauja ,,web*
kamery ir (arba) ,,on line* kamery irengimas, kad nebtity asmeny apsaugos klaidy ir spragu,
kai vaizdo stebéjimo priemonés gali biiti naudojamos reklamos ir turizmo skatinimo tikslais'*.

6. VAIZDO STEBEJIMAS IR ASMENS DUOMENU TVARKYMAS

Atsizvelgiant i ivairias minétas situacijas, Darbo grupé laikosi nuomones, kad reikia
atkreipti démesj i tai, kad Direktyva 95/46/EB taikoma asmens duomeny tvarkymui
automatiniu ar i§ dalies automatiniu biidu, iskaitant vaizdiniy ir garsiniy duomeny tvarkyma
CCTV ir kitomis vaizdo stebéjimo sistemomis, ir dali rinkmenos sudaranéiy asmens
duomeny, tvarkyma kitokiu nei automatiniu bidu.

Vaizdo ir garso duomenys, kurie susij¢ su fiziniu asmeniu, kurio tapatybé yra arba
gali biiti nustatyta, yra asmens duomenys:

a) net jei jie naudojami uzdaroje sistemoje, net jei jie néra susij¢ su asmens
ypatybémis,

b) net jei jie nesusij¢ su asmenimis, kuriy veidai buvo nufilmuoti, nors apima kitokia
informacija, tokia kaip, pavyzdziui, automobilio numeris ar PIN skaiciai, uzfiksuojami stebint
bankomatus,

¢) nepaisant tvarkymo priemonés, (pvz., stacionarios ir (arba) mobilios vaizdo
sistemos, tokios kaip neSiojami televizoriai, spalvoti ir (arba) balta-juoda atvaizdai),
naudojamos technikos (laidinés ar optinio kabelio priemonés), jrangos tipo (stacionari,
besisukanti, mobili), vaizdo {raS§ymo ypatybiy, (pvz., nepertraukiamas prieSinamas
nutraukiamam, kuris gali biiti, kai vaizdas jraSomas tik tada, kai nepaisoma greicio ribojimo ir
toks iraSymas nesusijgs su visiSkai atsitiktiniu, nesuderintu filmavimu) ir naudojamy
komunikacijos priemoniu (pvz., rySys su ,,centru® ir (arba) vaizdo perdavimas tolesniems
terminalams), ir t.t.

Pagal Direktyva, tapatybé gali buti nustatyma derinant duomenis su treciosios $alies
turima informacija arba atskirais atvejais taikant konkrecia technika ir (arba) prietaisus.

3 Zr. Darbo grupés duomeny apsaugos istatymui ir Ziniasklaidai Rekomendacija 1/97.

' Milane slapta jrengta prie metro stoties laipty ,,web“ kamera tiesiogiai i Tinkla perduodavo praeinanéiy
motery slapty viety vaizdus tik, atrodyty, Zzurnalistiniais tikslais. Dél to, kad vaizduojamo asmens tapatybés
nebuvo galima nustatyti, neleido nacionalinei duomeny apsaugos institucijai imtis kokiy nors veiksmu.
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Dél to duomenu valdytojas pirmiausia turi patikrinti, ar vaizdo stebéjimas sukelia
asmens duomeny tvarkyma, kadangi tai siejama su asmenimis, kuriy tapatybé gali buti
nustatyta. Jeigu taip, Direktyva taikoma nepaisant nacionaliniy nuostaty, papildomai
reikalaujanciy suteikti igaliojimus visuomenes saugumo tikslais.

Pavyzdziui, tai iliustruoty atvejis, kai prie i8¢jimo i§ banko ar jo viduje pritvirtinama
iranga, kuri leidzia nustatyti klienty tapatybg; ir atvirkSciai, tam tikromis aplinkybémis
Direktyva netaikoma aplinkos tyriné¢jimo vaizdams, kurie negali biti didinami ar neapima su
fiziniais asmenimis susijusios informacijos, bet renkami vandens istekliy ar atlieky tvarkymo
viety nustatymui, taip pat prietaisams, pateikiantiems eismo greitkeliuose didelés apimties
vaizdus.

7. DUOMENU VALDYTOJO PRIEVOLES IR TINKAMOS APSAUGOS
PRIEMONES

A) Tvarkymo teisétumas

Atsizvelgiant 1 tvarkymo teisétumo reikalavima (Zr. Direktyvos 6 a) straipsni),
duomenu valdytojas turi i§ anksto isitikinti, kad stebéjimas atitinka bendrasias ir specifines
Siai sri¢iai taikomas nuostatas — susijusius jstatymus, nutarimus, etikos kodeksus. Sios
nuostatos gali biiti pateikiamos dél visuomenés saugumo ir kity, su asmens duomeny apsauga
nesusijusiy, tiksly, pvz., poreikiu gauti konkreciy administravimo instituciju ad-hoc
igaliojima ir laikytis ju instrukcijy.

Reikia imtis visy tinkamuy priemoniy, siekiant uztikrinti, kad vaizdo stebéjimas
atitinka duomeny apsaugos principus ir yra vengiama netinkamo kiSimosi 1 privaty
gyvenima'’.

Siuo atzvilgiu reikia atkreipti démesj i geriausia praktika, kuri gali bati aprasoma
prieziiiros institucijy parengtose rekomendacijose ir kituose savireguliacijos aktuose.

Taip pat biitina perzitiréti likusias vidaus teisés nuostatas, jskaitant konstitucinius
principus, civilinés ir kriminalinés teisés nuostatas, ypac¢ taikomas ,,droit a 1‘image* (teisei {
atvaizda)'® ar nuolatinés gyvenamosios vietos apsaugai; biitina atsizvelgti | precedenty teise,
kurios sprendimuose gal¢jo biiti nustatyta, kad patalpos, skirtingai nuo ty, kurios siejamos su
namy valda, pvz., viesbuciy kambariai, biurai, poilsio kambariai, drabuzinés, vidinés telefono
budelés, t.t., turi biti laikomos privaciomis.

Kai steb¢jimo prietaisai yra irengti privaciy subjekty arba valstybiniy istaigy, ypac
vietos institucijy, tariamai dé¢l saugumo ar nusikaltimy iSaiSkinimo, prevencijos ir kontrolgs,
reikéty ypac atidziai apibrézti minétus tikslus ir informuoti apie juos, kaip ir apie tikslus,
kuriuos teisétai gali vykdyti duomeny valdytojas, atsizvelgiant i tai, kad pagal istatyma tam
tikras visuomenines funkcijas gali atlikti konkretiis ne valdzios subjektai, pvz., teisésaugos
organai.

Sis klausimas yra keliamas ypa¢ dél to, kad kai kurios vietos valdzios institucijos,
neturincios tiesioginés kompetencijos vieSosios tvarkos ir visuomenés saugumo

15 Neseniai bankas ir vietos policija nejvykdé kliento pragymo i§ kamera prie ATM nufilmuoty vaizdy i$gauti
vagies, kuris, pavoges kliento banko kortele, neteisétai ja panaudojo ir neteisétai i§ bankomato paémé pinigus,
atvaizda, tariamai remdamiesi ,,privataus gyvenimo slaptumu®.

' Pranciizijoje ir Belgijoje i teisé reikalauja ,,iSankstinio sutikimo®.
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reikaluose, to nepaisydamos visgi uzsiima papildoma stebéjimo veikla, taip pat ir tokiu
stebéjimu, kuris daznai priskiriamas nusikaltimy kontroliavimui, o i$ tikryju skirtas irodymu,
jei buity padaryti kriminaliniai pazeidimai, gavimui.

B) Tiksly konkretumas, detalizavimas ir teisétumas

Duomeny valdytojas turi uztikrinti, kad jo siekiami tikslai buty aiskiis ir
nedviprasmiski, taip pat kad galima buty nustatyti tikslius vertinimo kriterijus ar siekiami
tvarkymo tikslai yra suderinti (Zr. Direktyvos 6 b) straipsni).

Sis atskyrimas biitinas turint omenyje tai, kad tikslai yra pateikiami informacijoje
duomeny subjektui ir atitinkamuose praneSimuose, taip pat rySium su iSankstine patikra, kuri
gali buti atlickama, atsizvelgiant | tvarkyma, pagal Direktyvos 20 straipsni.

Reikia aiSkiai atmesti galimybe, kad surinkta vaizdiné medziaga gali biiti naudojama
kitiems tikslams, ypa¢ rySium su techninémis atgaminimo galimybémis, pvz., aiskiai
uzdraudziant dauginima.

Atitinkami tikslai turi buti aptarti dokumente, kuriame turi biiti apibendrintos ir kitos
svarbios privatumo politikos ypatybés, atsizvelgiant i tokius svarbius klausimus: laiko, kada
vaizdiné medziaga yra trinama fiksavimas dokumente, galimi duomeny subjekto praSymai,
norint gauti informacija, ir (arba) teisétas naudojimasis duomenimis.

C) Tvarkymo teisétumo Kriterijai

Duomeny valdytojas turi isitikinti, kad vaizdo stebéjimas atitinka ne tik A) dalyje
minétas konkre€ias nuostatas, bet ir bent vieng i§ tvarkymo teisétumo kriterijy pagal
Direktyvos 7 straipsni, konkreciai d¢l asmens duomeny apsaugos.

Nepaisant reCiau pasitaikanciy atvejy, pagal Direktyvos 7 e) straipsni, kai turi biiti
vykdomos teisinés prievolés — buvo minéta kazino veikla — arba kai tvarkymas reikalingas,
kad bty apsaugoti gyvybiniai interesai, pvz., pacienty nuotolinis steb¢jimas intensyvios
priezitiros skyriuose, daznai i§ duomeny valdytojo reikalaujama, kad jis atlikty uzduoti dél
visuomengés interesy arba pagal oficialios institucijos, galbiit laikantis konkreCiy taisykliy,
nurodyma, pvz., atskleisti keliy eismo pazeidimus arba smurtini elgesi vieSojo transporto
priemonése didelio nusikalstamumo vietose; antraip duomenu valdytojas gali siekti teiséto
intereso jei duomeny subjekto interesai ar pagrindinés teisés ir laisves néra virSesnés (Zr. 7 f)
straipsni).

Abiem atvejais, nors labiau antruoju, ypatingas tvarkymo operaciju pobiidis reikalauja
atidziai apsvarstyti uzduoties apimti, pajégumus ir duomeny valdytojo teisétus interesus.
PavirSutiniSkumas ir neturintis pagrindo uzduoties ir pajégumuy apimties plétimas turi buti
visiSkai uzdrausti atlickant Sia analizg.

D¢l skirtingy interesy derinimo, i§ anksto iSklausius suinteresuotas puses, ypatinga
démesi reikia skirti galimybei, kad saugotini interesai gali prieStarauti sistemos jdiegimui ar

tam tikry duomeny i§saugojimo organizavimui, arba kitomis tvarkymo operacijomis'’,

Pagaliau duomeny subjekto sutikimas turi biiti vienareik$mis ir remtis aiskia

'7 Pagal naujojo Vokietijos federalinio duomeny apsaugos akto, isigaliojusio 2001 m. geguzés 23 d., 6b skyriuy,
leidziama stebéti visuomenei prieinamas vietas optinémis ir elektroninémis priemonémis, jei inter alia néra
pagrindo manyti, kad saugotini duomeny subjekto interesai yra virSesni.
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informacija. Sutikimas turi buti pateikiamas atskirai ir konkrec€iai dél stebéjimo veiklos
valdose, kur vyksta privatus asmens gyvenimas'".

Tvarkymo teisétumas pasiekiamas taip pat ir atsizvelgiant i Direktyvos nuostatas,
numatancias konkrecius duomeny, susijusiy su nusikaltimais, apsaugos buidus (zr. Direktyvos
8(5) straipsni)lg.

Papildomy priemoniy ir veiksmy turi buti imtasi pagal iSankstinés patikros
mechanizma dél iSankstinio tvarkymo {vertinimo, jei vaizdo stebéjimas sukelia konkrecia
rizikq asmens teiséms ir laisvéms (Zr. Direktyvos 95/46/EB 20 straipsni).

Jei tvarkymo vaizdo steb¢jimo priemonémis operacijos vykdomos valstybiniy
institucijy, jos visada turi remtis tiksliomis teisinémis nuostatomis.

D) Vaizdo stebé¢jimo naudojimo proporcingumas

Principas, kad duomenys turi biiti adekvatis ir proporcingi siekiamiems tikslams,
reiSkia, kad CCTV ir panaSi vaizdo stebéjimo jranga gali buti iSdéstoma tik remiantis
subsidiariumu, arba kitaip tariant — tikslais, kurie pilnai pateisina tokios sistemos naudojima.

Proporcingumo principas reikalauja, kad Sios sistemos biity diegiamos, jei kitos
fizinés ar loginés prevencijos, apsaugos ir (arba) saugumo priemonés, nereikalaujancios
vaizdo atkiirimo, pvz., Sarvuotos durys kovojant su vandalizmu, automatiniy varty ir leidimy
irangos idiegimas, jungtinés aliarmo sistemos, geresnis ir stipresnis apSvietimas gatvése nakti
ir t.t., pasirodé nepakankamos ir (arba) netinkamos, siekiant i§vardinty teiséty tiksly.

Tas pats principas taikomas ir parenkant tinkama technologija, konkrecius irangos
panaudojimo kriterijus ir duomeny tvarkymo detalizavimo veiksmus, tai taip pat susijg¢ su
prieigos taisyklémis ir saugojimo terminu.

Administracijos subjektams neturi buti leidziama idiegti VS iranga dél mazy
pazeidimy, pvz., norint sustiprinti rukymo mokyklose ir kitose vieSose vietose draudima arba
draudima palikti nuoriikas ir SiukSles vieSose vietose.

Kitaip tariant, atsizvelgiant { siekiamus tikslus kiekvienu konkre¢iu atveju reikia
taikyti adekvatumo principq, kuris 1§ valdytojo pusés reikalauja duomeny mazinimo prievolés.

Nors proporcinga vaizdo stebéjimo ir apsaugos sistema gali biiti laikoma teiséta, jei jvyksta
keletas prievartos atveju netoli stadiony, ar jei atokesnése vietose kartojasi uZpuolimai
autobusuose ar prie autobusy stoteliy, ji nebus teiséta, jei bus skirta uzkirsti kelia vairuotoju
iZzeidinéjimams ir transporto priemoniy purvinimui, kaip aiSkinta duomeny apsaugos
institucijai, arba nustatant tapatybe pilieciu, atsakingy uz mazus administracinius pazeidimus,
pvz., uz tai, kad paliko Siuksliu maiSus prie Siuksliy déziy ir (arba) vietose, kur Siukslinti
draudziama, arba nustatant asmenis, atsakingus uz vagystes plaukimo baseinuose.

Proporcinguma reikia vertinti pagal grieztesni kriterijy, kai kalbama apie visuomenei

'® Ypatingas démesys turi bati skirtas galiojan¢io sutikimo isreiskimui, pagal Direktyvos 95/46/EB 2 h) straipsnj
(,,bet koks savanoriskai ir Zinomai duotas konkretus duomeny subjekto pareiskimas, kuriuo duomeny subjektas
nurodo savo sutikima, kad biity tvarkomi su juo susij¢ duomenys®), tuo atveju, kai jrengiamas vaizdo stebéjimas
bendro naudojimo patalpose (namy bendrijose ir pan.).

1 Sioje vietoje galima paminéti Portugalijos akto Nr. 67/98 8 straipsni, kiek tai susije su duomenimis apie
asmenis, jtariamus dalyvavus neteisétoje ir (arba) kriminalinéje veikloje.
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neprieinamas patalpas.

Siuo atzvilgiu gali biti naudingas pasikeitimas informacija ir patirtimi tarp
kompetetingy valstybiy nariy institucijy®.

Auksciau pateikti svarstymai taikomi auganciam vaizdo stebéjimo naudojimui
savisaugos ir nuosavybés apsaugos tikslais, pirmiausia Salia vieSyju pastaty ir biury, taip pat
aplink juos esanciose teritorijose. Toks naudojimas reikalauja jvertinti bendruoju pozitriu
netiesiogini masinio vaizdo stebéjimo taikymo poveiki, pvz., ar keliy prietaisy idiegimas i§
tikryjy yra efektyvi atgrasymo priemong ir ar pazeidéjai ir (arba) vandalai gali paprasciausiai
persikelti { kitas vietas ir uzsiimti kita veikla.

E) Proporcingumas, vykdant vaizdo stebéjima
Principas, pagal kuri duomenys turi biiti adekvatts, tinkami ir nepertekliniai, apima
tiksly organizavimo proporcingumo, taikomo duomeny tvarkymui, jei jo teisétumas buvo

patvirtintas, jvertinima.

Pirmiausia reikia atkreipti démesi i filmavimo organizavimgq, atsizvelgiant { Siuos
klausimus:

a) { vizualini kampa ry$ium su tikslais, kuriy sickiama®', pvz., jei stebima viesa vieta,
kampas turi biiti nustatytas taip, kad neleisty matyti Salia esaéiy privaciy teritorijy arba detaliy
ir (arba) kiino bruozy, kurie néra susij¢ su siekiamais tikslais, ypac jei yra idiegta vaizdo
mastelio keitimo funkcija,

b) 1 filmavimui naudojamos jrangos tipa, pvz., ar ji yra stacionari, ar mobili,

c) 1 faktinio instaliavimo organizavima, pvz., kamery iSdéstymo, fiksuoto vaizdo ir
(arba) besisukanciy kamery naudojima ir t.t.,

d) 1 galimybe didinti ir (arba) keisti vaizdo mastelj filmavimo metu arba po to, t. y.
ry$ium su saugomais vaizdais ir galimybe sulieti ar i$trinti asmeninius atvaizdus,

e) 1 vaizdo stabdymo funkcijas,
f) 1 ry$i su ,,centru®, garsiniy ir (arba) vaizdiniy aliarmo signaly siuntimui,

g) 1 veiksmus, kuriy imamasi dél vaizdo stebéjimo, pvz., i¢jimy uzdaryma, stebincio
personalo iSkvietima, t.t.

Antra, reikia apsvarstyti sprendimus dél vaizdy saugojimo ir jo trukmés, kuri turi biti
pakankamai trumpa ir atitikti individualaus atvejo konkrecias ypatybes.

 Tai leisty geriau derinti kontrolés biidus ir administracinius sprendimus, kurie kartais skyrési, kaip atsitiko,
pavyzdziui, su Bingo salémis.

! Konkre¢iy atsargumo priemoniy, kuriy reikia imtis dél vizualinio kampo, pavyzdziy galima rasti dvejose
Italijos Duomeny apsaugos institucijos isleistose salygose. Sveikatos apsaugos istaiga, planavusi pristatyti
paslauga, leidzianCia giminai¢iams nuolat i$ atstumo stebéti pacientus, kurie yra komos biisenoje, izoliuoti ir
(arba) rimtai sergantys, intensyvios priezitiros skyriuose, buvo priversta suvokti, jog reikia tinkamai organizuoti
stebéjima, kad tuo paciu metu nebiity matomi ir kiti pacientai. Kitoje byloje Institucija nurodé administracinei
policijos valdziai, kad sistema, aptinkanti greicio ribojimo pazeidimus, turi filmuoti tik atitinkamas lenteles, o ne
transporto priemonés vidy.
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Kai kuriais atvejais gali pakakti sistemos, leidziancios matyti vaizdus uzdarame rate,
kurie néra iraSomi, pvz., kasas prekybos centre. Kitais atvejais, pvz., siekiant apsaugoti
privacias valdas, gali biiti pateisinamas vaizdo iraSymas kelioms valandoms ir automatinis ju
istrynimas ne véliau, kaip iki dienos pabaigos ar bent jau savaités pabaigos. Sios taisyklés
iSimtis biity atvejis, kai yra gaunamas pavojaus signalas arba pateiktas prasymas, kuris vertas
ypatingo démesio. Tokiais atvejais yra pagrindas trumpa laika laukti policijos ar teismo
instancijy sprendimo.

Galima pateikti kita pavyzdi, kai sistema, aptinkanti be leidimo miesty centruose ar
vaziuoti uzdraustose vietose naudojamas transporto priemones, privalo irasyti vaizda tik tuo
atveju, jei pazeidimas yra padaromas.

Reikia atkreipti démesi | proporcinguma, kai manoma, kad reikalingas trumpesnis
saugojimo laikotarpis, kuris neturéty virSyti savaités™, pvz., vaizdo stebéjimo metu uzfiksuoti
vaizdai gali biuiti naudojami, nustatant zmogaus, kuris zvalgési po banko patalpas pries
ivykdydamas apiplésima, tapatybg.

Trecia, reikia kreipti démesi 1 atvejus, kai Zmogaus tapatybés nustatymq palengvina
asmens veido atvaizdy susiejimas su kita informacija apie uzfiksuota elgesi ir (arba) veikla,
pvz., tokiu atveju, kai susiejami klienty banke atvaizdai ir veikla nesunkiai nustatomu laiku.

Siuo atzvilgiu reikia atkreipti démesi i aisky skirtuma tarp vaizdo stebéjimo
priemonémis, iSdéstytomis prie {¢jimo i banka, gauty atvaizdy laikino saugojimo ir tikrai
labiau nepageidaujamo duomenuy banky steigimo, kuriuose saugomos banko klienty
nuotraukos ir pir§ty antspaudai, suteikti patiems klientams sutinkant.

Pagaliau turi buti aptarti sprendimai, kuriuos reikia priimti del galimo duomeny
perdavimo treciosioms Salims, kuris, 1§ esmés, neturéty jtraukti su vaizdo stebéjimo veikla
nesusijusiy subjekty, ir ju viso ar dalinio paskelbimo uzsienyje ar kompiuteriniuose tinkluose,
taip pat remiantis atitinkamos apsaugos nuostatomis, zr. Direktyvos 25 straipsni ir kt.

Akivaizdu, jog reikalavimas, kad vaizdai turi biiti tinkami ir nepertekliniai, taikomas
ir skirtingy vaizdo steb¢jimo sistemy valdytojuy turimos informacijos derinimui.

ISvardyti apsaugos budai turéty jgyvendinti principa, kuris keliy Saliy vidaus
istatymuose nurodomas kaip asmens duomeny naudojimo nuosaikumo principas, kurio tikslas
yra neleisti duomeny tvarkymo arba kiek yra jmanoma ji riboti.

Sis principas turi biti jgyvendinamas visuose sektoriuose, atsizvelgiant i tai, kad
daugeli tiksly galima pasiekti ir nenaudojant asmens duomeny arba naudojant anoniminius
duomenis, net jei i§ pradziy gali atrodyti, kad pastarieji reikalauja asmeninés informacijos.

ISdéstyti svarstymai taikytini, jei yra pateisinamas poreikis modernizuoti verslo
resursus> ar pagerinti vartotojams teikiamas paslaugas®*.

** Danijos ir Svedijos DAI pareiké nuomone, kad vaizdo jrasai gali biiti saugomi tik trumpa laika ir tas laikas
negali biti ilgesnis nei 30 dieny.

2 Tai galéty biti toks atvejis, kai reikia suskaigiuoti, kiek kasos aparaty turi bati laikoma atidaryty tuo paciu
metu prekybos centre, atsizvelgiant i pirkéjuy skaiciy, arba kai reikalaujama suformuoti geriausius praéjimus
pirkéjams prekybos centre.

* Kai reikia kontroliuoti tapatybe, kad biity lengviau pasiekti darbo vieta ir (arba) konkregia transporto

priemong, asmens kortelés su nuotrauka kompiuterizuotoje laikmenoje, gali uztekti, nediegiant veidy atpazinimo
sistemos.
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F) Informacija duomeny subjektams

Atvirumas ir tinkamumas, naudojant vaizdo stebéjimo iranga, reikalauja atitinkamos
informacijos duomeny subjektui pateikimo pagal Direktyvos 10 ir 11 straipsnius.

Duomeny subjektai turi biiti informuojami pagal Direktyvos 10 ir 11 straipsnius. Jie
turi zinoti, kad vykdomas vaizdo stebéjimas. Net jei jis susijgs su visuomeniniais jvykiais,
renginiais ar reklama (,,web* kameros), jie privalo biti i§samiai informuojami apie stebimas
vietas.

Néra biitina labai tiksliai nurodyti, kur yra iSdéstyta stebéjimo iranga, taciau stebéjimo
turinys turi biiti paaiSkintas nedviprasmiskai.

Informacija turi biiti jrengiama priimtinu atstumu nuo stebimos vietos, atsizvelgiant i
filmavimo organizavima — skirtingai nuo keliy atvejuy, kai buvo manoma, kad informaciniy
skydy i8déstymas 500 metry atstumu nuo stebimy viety bus priimtinas.

Informacija turi biiti matoma ir gali biiti pateikta labai glaustai, jeigu tik ji bus
efektyvi: joje gali buti simboliy, kurie jau pasirodé esa efektyviis, rySium su informavimu apie
vaizdo stebéjima ir draudima rukyti, ir kurie gali skirtis, priklausomai nuo to, ar vaizdai yra
fraSomi, ar ne.Visais atvejais turi biiti nurodomi vaizdo stebéjimo tikslai ir atitinkamas
valdytojas. Informacijos apimtis turi biiti derinama prie konkre&ios vietos™.

Konkretiis, pagristi informacijos ribojimai gali biti leidziami tik Direktyvos 10, 11 ir
13 straipsniuose nurodytais atvejais, pvz., laikini apribojimai gali buti taikomi ry$ium su
teiséto tyrimo metu gynybos advokato surinktais duomenimis arba vykdant teis¢ i gynyba tol,
kol informacijos pateikimas gali kelti pavoju, kad nebus pasiekti konkretis tikslai.

Pagaliau ypatingas démesys turi buti skirtas tinkamam informacijos akliems
asmenims pateikimui.

G) Papildomi reikalavimai

RySium su papildomais reikalavimais, atsargumo priemonémis ir apsaugos budais,
kurie yra minimi duomeny apsaugos istatymuose ir apibendrinti auk$ciau 3) punkte, taip pat
atsizvelgiant | tai, kad reikia pranesti apie asmens duomeny tvarkyma ir i nepriklausomos
institucijos priezitiros objekta pagal Direktyvos 18, 19 ir 28 straipsnius, Darbo Grupé nori
ypac atkreipti démesi i Siuos klausimus:

a) Perziuréti jraSus ar jais naudotis turi buti leidziama nustatytam ribotam fiziniy asmeny
skaiCiui ir iSimtinai tik tais tikslais, kuriy siekiama, naudojant vaizdo stebé¢jimo priemones,
gali biti atlieckama prasant duomeny subjektui arba policijos bei teismo institucijoms teisétai
reikalaujant dél nusikaltimo tyrimo.

Kai vaizdo stebéjimo tikslas yra nusikaltimy prevencija, tyrimas ir kontroliavimas,
sprendimas panaudoti du prieigos raktus, i§ kuriy vienas priklausys valdytojui, o kitas
policijai, daugeliu atvejy gali biiti naudingas, uztikrinant, kad atvaizdus perzitiri tik policijos,
o ne neturintis tam jgaliojimo, personalas, nepaZzeidziant duomeny subjekto istatyminés teisés
per trumpa atvaizdy saugojimo laikotarpj pateikus pra§yma gauti informacija.

** Tai galéty bati isreiksta ,,sluoksniuotu® pri¢jimu.
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b) Turi biiti ijgyvendintos tinkamos saugumo priemonés, kad neatsitikty Direktyvos 17
straipsnyje minimi ivykiai, iskaitant informacijos, kuri gali padéti apsaugoti duomeny
subjekto, treciosios Salies ar paties duomenu valdytojo teisg, paskleidima, tame tarpe ir
atsizvelgiant i duomeny ar susijusiy ikal¢iy manipuliavimo, pakeitimo ar sunaikinimo
prevencija.

c) Irasyty vaizdy kokybé taip pat svarbi, ypa¢ jei kelis kartus naudojama ta pati
iraSymo priemoné, kas kelia rizika, kad nepavyks gerai iStrinti anksc¢iau iraSyty vaizdy.

d) Pagaliau yra labai svarbu, kad tiesiogiai vaizdo steb¢jima vykdantys operatoriai
bty tinkamai apmokyti ir zinoty, ka reikia daryti, kad juy veikla biity visiSkai suderinta su
atitinkamais reikalavimais. Naudinga priemone gali biiti ir valdytoju bei operatoriy mokymai
dél atitinkamos rizikos ir tikslaus iraSyty asmeny tapatybés nustatymo biidy.

H) Duomeny subjekto teisés

Surinkty asmens duomeny individualios ypatybés nedraudzia duomeny subjektui
igyvendinti savo teises, nurodytas Direktyvos 13 ir 14 straipsniuose, o ypac¢ akcentuojama
teisé nesutikti su tvarkymu. Direktyva 95/46/EB tikrai leidzia duomeny subjektui konkreciu

atveju, turint teiséta pagrinda, nesutikti su savo duomeny tvarkymu?®.

Duomeny subjekto teis¢ uzmirSti ir paprastai trumpas vaizdy saugojimo laikas
susiaurina duomeny subjekty teisés gauti asmens duomenis, kurie padeda nustatyti ju
tapatybeg, taikymo sriti. Taiau §i teis¢ turi biiti saugoma, ypa¢ jei pateikiamas iSsamus
prasSymas leisti tam tikrus vaizdus lengvai atstatyti. Reikia jvertinti ir tai, kad laikinai turi bti
apsaugomos ir treciosios Salies teisés.

Bet kokie ribojimai vaizdy atktirimui, kai tokie ribojimai d¢l trumpo vaizdy saugojimo
laikotarpio yra aiskiai neproporcingi tyrimo, iSlaidy ir resursy poziiiriu, turi biiti iSdéstyti
1Simtinai pirminiuose teisés aktuose (zr. Direktyvos 13(1) straipsni), atsizvelgiant { duomeny
subjekto teisg 1 gynyba rySium su svarstomuoju laikotarpiu atsitikusiais konkreciais jvykiais.

I) Konkreciy tvarkymo operacijy papildomos apsaugos priemonés

Turi buti draudZiama vykdyti vaizdo steb¢jima iSimtinai dél asmeny rasés, ju religiniy
ar politiniy isitikinimy, narystés profesinése sajungose arba seksualiniy jprociy (Direktyvos 8
straipsnis).

Neturédama tikslo sudaryti iSsamy sarasa, kur vaizdo stebéjimas gali biti taikomas,
Darbo Grupé noréty akcentuoti, kad kur yra tinkama reikia kreipti didesni démesi, atliekant
Direktyvos 20 straipsnyje minima iSanksting tvarkymo operacijy patikra, 1 kelias situacijas,
kada renkami vaizdai, susij¢ su asmenimis, kuriuy tapatybé yra arba gali biiti nustatyta,
kadangi Sios situacijos turi biiti jvertintos kiekvienu konkreciu atveju.

Toliau nurodomi yra butent Sie atvejai, nes jie iSplaukia i§ patirties ir (arba) vyksta ju
tyrimai:

a) nuolatinis rySys tarp vaizdo steb&jimo sistemy, kurias valdo skirtingi duomenu
valdytojai,

*® 13skyrus kai kitaip yra nustatyta nacionaliniuose teisés aktuose.
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b) galimas vaizdo ir biometriniy duomeny, tokiy kaip pirSty atspaudy, sujungimas
(pvz., prie i¢jimy | bankus),

¢) balso identifikavimo sistemy naudojimas,

d) indeksavimo sistemy, taikomy vaizdo {raSams ir (arba) juy vienalaikio automatinio
atstatymo, ypac tapatybés nustatymo duomenims, idiegimas, nepazeidziantis proporcingumo
principy ir paremtas konkre€iomis nuostatomis,

e) veido atpazinimo sistemy naudojimas, kurios gali ne tik nustatyti praeinanciy
asmeny maskuotg, pvz., netikras barzdas ar perukus, bet ir yra skirtos ijtariamiems
pazeidéjams nustatyti. Pvz., sistemos gali automatiskai nustatyti tam tikry asmeny tapatybe,
remdamasi modeliais ir (arba) standartiniais identifikavimo poZymiy komplektais, kuriuos
sudaro tam tikri iSorés bruozai (asmens odos spalva, akys, i§siSove skruostikauliai ir t.t.) arba
remdamasi i§ anksto apibréZtu nenormaliu elgesiu (staigiis judesiai, pakartotinis pra¢jimas,
net ir konkreéiais intervalais, transporto priemonés parkavimo bidas ir t.t.). Todél cia
Zzmogaus isikiSimas yra tinkamas ir dél tokiais atvejais pasitaikanc¢iy klaidy, kaip minima f)
punkte Zemiau,

f) galimybé automatiskai aptikti marSrutus bei pédsakus ir (arba) rekonstruoti ar
numatyti asmens elgesi,

g) automatiniy sprendimy priémimas, kurie paremti asmens profailu ar protinga
analize ir intervencinémis sistemomis, nesusijusiomis su standartiniais aliarmo signalais, pvz.,
kai 1 patalpa ieinama, nepateikus biitinos identifikacijos, arba gaisro aliarmas.

8. VAIZDO STEBEJIMAS DARBO SANTYKIU KONTEKSTE

Savo Nuomonéje Nr. 8/2001 dél asmens duomeny, tvarkymo darbo santykiy kontekste,
priimtoje 2001 m. rugs€jo 13 d., ir Darbo dokumente dél elektroninés komunikacijos sekimo
darbo vietoje, priimtame 2002 m. geguzés 29 d.”’, § Darbo Grupé jau bendrais bruozais
atkreipé¢ démesi 1 keleta principy, skirty duomeny subjekty teiséms, laisvéms ir orumui
apsaugoti darbo santykiy kontekste.

Be abiejuose auksciau minétuose dokumentuose pateikty svarstymuy, ta apimtimi, kuri
taikytina vaizdo steb¢jimui, yra tikslinga pabrézti, kad vaizdo steb¢jimo sistemos, skirtos
nuotoliniu biidu tiesiogiai kontroliuoti darbo kokybg ir apimtis, todél sukelianCios asmens
duomeny tvarkyma, paprastai Siuo tikslu neturi biiti leidziamos.

Visai kitaip yra, kai laikantis tinkamy apsaugos priemoniy vaizdo steb¢jimo sistemos yra
i8déstomos dél gamybos ir (arba) darbo saugumo reikalavimuy, kur taip pat stebima i§
nuotolio, nors netiesiogiai**.

Idiegimo patirtis papildomai parodé, kad neturi biiti stebimos patalpos, kurios yra skirtos
darbuotojy priva¢iam naudojimui arba jose nenumatyta atlikti darbo uzduotis, pvz., tualetai,
dusas, rakinamos spintelés ir rekreacinés zonos. Vaizdai, renkami norint apsaugoti turta ir
(arba) dél rimty pazeidimy tyrimo, prevencijos ir kontrolés, neturi biiti naudojami kaltinant
darbuotoja mazais disciplinos pazeidimais ir darbuotojams visada turi biiti leidziama paduoti
priesieskinius, naudojantis surinkta vaizdo medziaga.

" Abu dokumentus galima rasti §iuo adresu:
www.europa.eu.int/comm/internal_market/en/dataprot/wpdocs/index/htm.

2 Siais atvejais, Salia Siame dokumente pateikty svarstymy, reikia atsizvelgti konkreciai i poreiki gerbti teises,
minimas kolektyviniuose susitarimuose, kurie kartais remiasi kolektyvine informacija apie darbuotojus ir (arba)
ju profesiniy sajungu organizacijas — pvz., nekalbant apie individualiai pateikiama informacija, prisilaikant
duomeny apsaugos istatymy; kitais atvejais reikia siekti pirminio susitarimo su darbuotojy atstovais arba
profesiniy sajungy organizacijomis dél jdiegimo organizavimo, taip pat dél stebéjimo trukmés ir kitokio
filmavimo organizavimo. Keliose Salyse gali prireikti valstybinio jsiki§imo, jei susijusios Salys negali susitarti.
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Informacija turi biiti suteikta darbuotojams ir kiekvienam teritorijoje dirbanc¢iam
asmeniui. Informacija turi apimti valdytojo tapatybe ir stebéjimo tiksla bei bet kokia kita
informacija, kuri bitina uztikrinant sazininga tvarkyma atsizvelgiant i duomeny subjekta,
pavyzdziui, kokiais atvejais irasai bus perziiiréti imonés vadovybés, iraSymo periodas ir kada
irasSai bus perduoti teisésaugos organams. Informacijos pateikimas, pavyzdziui, simbolio
pavidalu, darbo santykiy kontekste nelaikomas pakankamu.

9. ISVADOS

Darbo Grupé¢ parengé §i darbo dokumenta, siekdama suvienodinti nacionaliniy
priemoniy dél vaizdo stebéjimo, priimty pagal Direktyva 95/46/EB, taikyma.

* %k ok

Siuo pozidiriu taip pat yra labai svarbu, kad valstybés narés pateikty vadovus apie
gamintojy, paslaugy teikéju ir platintojy, bei tyréju veikla, atsizvelgiant i technologiju,
programinés jrangos ir techniniy prietaisy, kurie atitinka Siame dokumente nurodytus
principus, vystymasi.

Briuselis, 2003 m. birzelio 13 d.
Darbo grupés vardu

Pirmininkas
Stefano RODOTA

Vertimag parengé

B. Jurgeleviciené
2004-03-22
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