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VALSTYBINE DUOMENU APSAUGOS INSPEKCIJA — tai Lietuvos Respublikos Vyriausybés istaiga, ikurta 1997 m. Lietuvos Respublikos
Vyriausybés 1996 m. spalio 10 d. nutarimu ,,Dél Valstybinés duomeny apsaugos inspekcijos isteigimo®. Valstybiné duomeny apsaugos inspekcija
nagrinéja asmeny skundus, tikrina asmens duomeny tvarkymo teisétuma, konsultuoja duomeny valdytojus ir subjektus, tvarko Asmens duomeny
valdytojy valstybés registra, teikia pasitilymus valstybés ir savivaldybiy institucijoms bei istaigoms dél asmens duomeny tvarkymo, apsaugos, vykdo
kitas jstatymu priskirtas funkcijas.

Naujieny biuletenyje vartojamos santrumpos:
VDAI — Valstybiné duomeny apsaugos inspekcija, ADTA] — Lietuvos Respublikos asmens duomeny, teisinés apsaugos istatymas

VALSTYBINEJE DUOMENU APSAUGOS INSPEKCIJOJE

Privatumo apsauga vaizdo stebéjimo sistemose. Belaidés komunikacijy
technologijos

2009 m. gruodzio 16 d. VDAI parengé¢ rekomendacija ,,Privatumo apsauga vaizdo
stebéjimo sistemose. Belaidés komunikacijuy technologijos®.

Joje atkreipiamas démesys, kad sieckdami apsaugoti save, savo turta, istaigy ir imoniy
patalpas bei uztikrinti vieSaja tvarka gyventojai, istaigos ir imonés bei savivaldybés vis
dazniau tai daro {rengdamos vaizdo steb¢jimo sistemas. Technologiju plétra, jrenginiy
tobuléjimas, interneto panaudojimas ir jrenginiy bei sprendimu kainy mazéjimas padidino
vaizdo ir garso iraSymo teikiamy galimybiy panaudojima. Taciau technologijos gali ne tik
padidinti zmogaus galimybes. Netinkamai naudojamos jos gali sukelti pavoju Zmogaus
privatumui. Atsizvelgiant i tai, Lietuvos ADTAI 2009 m. sausio 1 d. isigaliojusioje
redakcijoje atsirado vaizdo stebéjimui skirtas visas treiasis skirsnis. Kaip apibrézia ADTAIL
vaizdo stebéjimas — vaizdo duomeny, susijusiy su fiziniu asmeniu, tvarkymas naudojant
automatines vaizdo steb&jimo priemones (vaizdo ir fotokameras ar pan.), nepaisant to, ar Sie
duomenys yra i§saugomi laikmenoje.

ADTALI nustato, kad vaizdo stebéjimo priemonés turi biiti {rengiamos taip, kad vaizdo
steb¢jimas biity vykdomas ne didesnéje patalpos ar teritorijos dalyje, negu tai yra biitina, biity
renkama ne daugiau vaizdo duomenuy, negu tai yra bitina, ir draudziama taip jrengti bei
eksploatuoti irengtas vaizdo stebéjimo priemones, kad i1 ju stebéjimo lauka patekty
gyvenamoji patalpa ir (arba) jai priklausanti privati teritorija ar iéjimas | ja. Taip pat
draudziama vykdyti vaizdo stebéjima patalpose, kuriose duomeny subjektas pagristai tikisi
absoliuCios privatumo apsaugos ir kur toks steb¢jimas Zeminty zmogaus oruma (pavyzdziui,
tualetuose, persirengimo kambariuose ir pan.)

Vaizdo stebéjimo sistemos yra placiai taikomos buityje, versle, sveikatos priezitiros ir
kitose srityse. Paprastai, naudojant vaizdo steb&jimo sistemas uZztikinamas pastaty ar patalpy
saugumas, uzkertamas kelias nusikalstamumui, pasiekiamas didesnis darbo efektyvumas ir
pan. TaCiau nenumatyti vaizdo stebéjimo rezultatai ar pasekmés, nepaisant tokiy vaizdo
steb¢jimo sistemy pagrindiniy funkciju, gali pazeisti asmens privatuma. Tokia grésmé iSauga,
jei vaizdo steb&jimo sistemuy belaidés komunikacijy technologijos yra naudojamos be
apsaugos priemoniy. Asmens vaizdo duomenims perduoti naudojant belaides komunikacijy
technologijas turéty biiti taikomos tinkamos apsaugos priemonés, skirtos apsaugoti asmens
vaizdo duomenims nuo atsitiktinio ar neteiséto atskleidimo ir nuo bet kokio kitokio neteiséto
tvarkymo. Visa  rekomendacija  galite rasti VDAI svetainéje adresu
http://www.ada.lt/images/cms/File/naujienu/IP%20kamera%20(Galutinis)%2020091216.doc.
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Saugus duomeny perdavimas https protokolu

2009 m. gruodzio 23 d. VDAI parengé¢ rekomendacija ,,Saugus duomeny perdavimas
https protokolu®.

Sioje rekomendacijoje aptariamos tokios temos:

- https protokolo idiegimas;

- https protokolo veikimo principai;

- SSL sertifikaty tipai.

VDALI direktoriaus isakymu ,,D¢l bendryjy reikalavimy organizacinéms ir techninéms
duomeny saugumo priemonéms® patvirtinti bendrieji reikalavimai jpareigoja duomeny
valdytojus uztikrinti internetu pateikiamy asmens duomeny sauguma naudojant saugius
protokolus ir (arba) slaptazodzius.

Placiausiai paplitgs budas perduodamy duomeny saugumui uZztikrinti yra https
protokolo naudojimas. Naudojantis Siuo protokolu internetu perduodama uZzsifruota
informacija, todel uzkertamas kelias perduodamos informacijos neteisétam prieinamumui,
uztikrinamas jos vientisumas ir konfidencialumas.

Duomeny valdytojai, kurie nenaudoja https ar kity saugiy protokoly, neuztikrina
tinkamu duomeny saugumo priemoniy, skirty perduoti asmens duomenis iSoriniais duomeny
perdavimo tinklais. Tokiu atveju prisijungimo vardai, slaptazodziai ir kita informacija, kuria
jus pateikiate interneto tinklalapyje, pavyzdziui, asmens kodas, adresas, telefono numeris,
darbovietés pavadinimas ir kt., internetu perduodami atviru pavidalu, t. y. neuzSifruoti.
Neuzsifruota informacija perdavimo metu tampa prieinama ir kitiems interneto vartotojams,
turintiems prieiga prie tos tinklo dalies, kuria keliauja jusy pateikta informacija.

Visa rekomendacija galite rasti VDAI svetaingje adresu
http://www.ada.lt/images/cms/File/Inspekcijos%20rekomendacijos/SSL.20091228.doc.

LIETUVOJE

Sertifikavimo paslaugy teikéjy tikrinimy dél asmens kodo naudojimo teisétumo
teikiant elektroninio paraso paslaugas apibendrinimas

2009 m. lapkric¢io 25 d. VDAI parengé¢ sertifikavimo paslaugy teikéjy tikrinimy deél
asmens kodo naudojimo teisétumo teikiant elektroninio parago paslaugas apibendrinima. Siy
tikrinimy rezultatai buvo aptarti VDAI vykusiy susitikimy su Gyventojy registro tarnybos prie
Lietuvos Respublikos vidaus reikaly ministerijos, VI Registry centro, UAB ,,Omnitel*
atstovais.

Keturiy elektroninio paraso sertifikavimo paslaugy teikéjy asmens duomeny tvarkymo
teisétumo patikrinimus VDALI atliko, siekdama iSsiaiskinti asmens kodo tvarkymo, teikiant
elektroninio paraSo paslaugas, teisétuma.

Atliekant tikrinimus nustatyta, kad tik vienas elektroninio paraso sertifikavimo
paslaugy teikéjas buvo pranesgs VDAI apie asmens duomeny tvarkyma elektroninio paraso
paslaugy teikimo tikslu.

Atsizvelgiant 1 tai, kad du elektroninio paraSo paslaugy sertifikavimo paslaugy
teikéjai, teikdami elektroninio paraso paslaugas, nenaudoja asmens kodo elektroninio paraSo
sertifikate, ADTAI pazeidimy nenustatyta. Tikrinimo metu nustatyta, kad du sertifikavimo
paslaugy teikéjai sertifikate atviru pavidalu naudoja pasirasiusiojo asmens koda.

Vadovaujantis ADTAI asmens duomenys gali biiti tvarkomi tik esant bent vienam 1§
ADTAL 5 straipsnyje ir 7 straipsnyje jtvirtintam asmens duomeny teiséto tvarkymo kriterijui,
laikantis ADTA] 3 straipsnyje nustatyty asmens duomeny tvarkymo reikalavimy ir
igyvendinus tinkamas duomeny saugumo priemones pagal ADTA] 30 straipsnio 1 dali.
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Vadovaujantis Lietuvos Respublikos gyventoju registro jstatymo (Zin., 1992,
Nr. 5-78; 1999, Nr. 28-793) 8 straipsnio 3 dalies ir 4 straipsnio 9 dalies nuostatomis, fizinio
asmens asmens kodas yra unikalus ir nekei¢iamas identifikatorius, skirtas duomenims apie ji
kaupti. Plintant asmens kodui, padid¢ja galimybé neteisétai gauti prieiga prie asmens
duomeny, tvarkomuy valstybés registruose ir informacinése sistemose, be to, asmens kodo
paplitimas didina galimybg¢ jungti skirtingais tikslais tvarkomus asmens duomenis, o tai
neatitikty ADTA] 3 straipsnio 1 dalies 1 punkto nuostaty ir galéty sudaryti salygas asmenuy
teisés | privataus gyvenimo nelieCiamuma pazeidimui bei neteisé¢tam asmens duomeny
tvarkymui.

Asmens kodo naudojimas sertifikatuose, kurie skirti elektroniniams dokumentams ir
elektroniniams laiSkams pasirasyti, sudaro galimybg tolesniam, pasirasSiusio asmens
nekontroliuojamam, asmens kodo platinimui, jei elektroniniu paraSu pasiraSytas elektroninis
dokumentas biity persiunciamas kitiems gavéjams. Kyla rizika, kad asmens kodas tapty
prieinamas asmenims, neturintiems teisés asmens koda tvarkyti, t. y. asmenims, neturintiems
teiséto tikslo ir teisinio pagrindo asmens naudoti koda. Taip biity pazeistos ADTAI 3 ir 7
straipsniy nuostatos.

Pats elektroninio paraso turétojas, norédamas vieSai paskelbti pasiraSyta elektronini
dokumenta elektroninéje erdvéje (pvz., internete), elektroninéje erdvéje pasirasyti peticija ar
pan. bus priverstas vieSai paskelbti ir savo asmens koda. Viesai skelbiant elektroniniu parasu
pasiraSyta dokumenta, biity viesai skelbiamas ir asmens kodas, o tai priestarauty ADTAI 7
straipsnio 4 daliai.

Asmeniui, kuriam siun¢iamas elektroniniu parasu pasirasytas elektroninis dokumentas
arba elektroninis laiSkas, jei jis nori patikrinti elektronini dokumenta arba elektroninj laiska
siuntusio asmens tapatybg ir jam iki elektroninio dokumento ar elektroninio laisko gavimo
nebuvo zinomas siunté¢jo asmens kodas, asmens kodo nurodymas -elektroninio paraso
sertifikate nepadés nustatyti elektroninio paraSo sertifikato turétojo asmens tapatybés, kadangi
nebus su kuo palyginti elektroninio paraso sertifikate naudojamo asmens kodo.

Asmuo, kuriam yra adresuotas elektroniniu parasu pasiraSytas dokumentas, nenaudoja
gauto asmens kodo pasirasiusio asmens tapatybei nustatyti ir isitikinti, kad gautasis
dokumentas yra pasiraSytas biitent pasiraSiusiam asmeniui priklausanciu elektroniniu parasu,
kadangi elektroninio paraSo tikrumas nustatomas gavus patvirtinima 1§ sertifikavimo paslaugu
teikéjo, todel néra tikslo ir teiséto pagrindo naudoti asmens koda elektroninio paraSo
sertifikate atviru pavidalu. Vadovaujantis ADTA] 3 straipsnio 1 dalies 4 punktu, kuriame
nustatyta, kad asmens duomenys turi buti tapatis, tinkami ir tik tokios apimties, kuri biitina
jiems rinkti ir toliau tvarkyti, asmens kodo naudojimas atviru pavidalu, pasirasant
elektroninius dokumentus, laikytinas pertekliniu asmens duomeniu atsizvelgiant | siekiama
tiksla.

Be to, ADTA] 30 straipsnio 1 dalis numato, kad turi biiti jgyvendintos tinkamos
organizacinés ir techninés priemones, skirtos apsaugoti asmens duomenis nuo atsitiktinio ar
neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiséto tvarkymo.
Sios priemonés turi uztikrinti tokj saugumo lygi, kuris atitikty saugotiny asmens duomeny
pobiidi ir ju tvarkymo keliama rizika, todél bitina uztikrinti tinkama tiek kvalifikuotuose
sertifikatuose naudojamo asmens kodo, tiek su asmens kodu susiety asmens duomeny
apsauga. Siekiant nesudaryti salygu neteisétam asmens duomenuy tvarkymui ir tinkamai
igyvendinti ADTAI 30 straipsnio reikalavimus, elektroninio paraSo kvalifikuotame sertifikate
galéty buti naudojamas tik kriptografiskai pakeistas asmens kodas.

VDAI nuomone, asmens kodas, kaip elektroninis asmens identifikatorius, galéty biiti
naudojamas tik jgyvendinus papildomas technines duomenuy saugumo priemones, kurios
uztikrinty, kad asmens kodas nebiity naudojamas atviru pavidalu.
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Atlikus tikrinimus, dviem sertifikavimo paslaugy teikéjams pateikti nurodymai
atsisakyti asmens kodo naudojimo pasiraSant elektroninius dokumentus ir elektroninius
laiskus arba igyvendinti papildomas technines duomeny saugumo priemones uztikrinant, kad
elektroninio paraso kvalifikuotuose sertifikatuose asmens kodas nebiity naudojamas atviru
pavidalu.

EUROPOS SAJUNGOJE

Dalyvavimas darbo grupése, susitikimuose

Europolo jungtinés priezitiros institucijos, Policijos ir teisingumo bei Eurodac
darbo grupiy susitikimai

2009 m. gruodzio 16-18 d. Briuselyje (Belgija) ivyko Europolo jungtinés priezitiros
institucijos, Policijos ir teisingumo bei Eurodac darbo grupiy susitikimai. Renginiuose
dalyvavo VDALI direktoriaus pavaduotoja Rita Vaitkeviciené.

Nuomoné dél socialiniy tinkly internete

Direktyvos 95/46/EB 29 straipsnio darbo grupés duomeny apsaugai tvarkant asmens
duomenis Nuomoné Nr. 5/2009 d¢l socialiniy tinkly internete, priimta 2009 m. birzelio 12 d.,
paskelbta ir lietuviy kalba.

Joje teigiama, kad spartus interneto socialiniy tinkly plétojimasis turi ir tiesiogini, ir
netiesiogini poveiki interneto vartotojuy privatumui dél vartotoju duomeny, susijusiy su jy
asmeniniu gyvenimu ir profesine veikla, srauto.

Siekdama iSanalizuoti Europos ekonominés erdvés taisykliy tinkamuma, ju galiojimo
ribas 29 straipsnio darbo grupé priémé nuomong dél interneto socialiniy tinkly. Si nuomoné
patvirtina, kad Europos istatymai dél duomeny apsaugos galioja ir interneto socialiniams
tinklams net tokiu atveju, jeigu biistinés yra isteigtos ne Europoje. Dalis JAV isikiirusiuy
socialiniy tinkly operatoriy ne visuomet sutinka su $ia teisine nuomone, nors apskritai jie
stengiasi gerbti daugeli Europos duomenuy apsaugos principy.

29 straipsnio darbo grupé Sioje nuomonéje nurodo, kad socialiniy tinkly paslaugos
neijeina i elektroniniy ry$iy paslaugy apibrézimo sriti, todél, Siuo atveju Duomeny iSsaugojimo
direktyva negalioja. Vis dé¢lto, jeigu teikiamos papildomas paslaugos (pavyzdziui, vieSai
prieinama el. paSto paslauga), kuri yra traktuojama kaip elektroninio rySio paslauga, tuomet
Duomeny i$saugojimo direktyva galioja ir tokioms paslaugoms.

Sustiprinta sauga ir privatumui palankiis numatytieji nustatymo parametrai nuomongje
ypa¢ palankiai vertinami, atsizvelgiant i visas sililomas paslaugas. Akcentuojama, kad
pagrindinj susirlipinima kelia prieiga prie profilio informacijos. Nuomong¢je nagriné¢jamos
tokios temos kaip ypatingu duomenuy ir vaizdo duomenuy tvarkymas, reklama ir tiesioginé
rinkodara interneto socialiniuose tinkluose. Nurodoma, kad socialiniy tinkly teikéjai turéty
imtis ypac griezty atsargumo priemoniy dé¢l vaiky ir nepilnameciy asmens duomeny tvarkymo.
Be to, 29 straipsnio darbo grupé rekomenduoja iStrinti paskyras, kurios yra ilga laika
nenaudojamos. Galiausiai, sitiloma jdiegti instrumenta dél privatumo ir dél skundo padavimo.
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29 straipsnio darbo grupé interneto socialinio tinklo paslaugy operatorius ragina
laikytis Siy rekomendacijy.

Sia nuomone lietuviy kalba galite rasti adresu
http://www.ada.lt/images/cms/File/Tarptautinis_bendradarbiavimas/Nuomone%20del%20soci
aliniu%20tinklu%20Nr%205_2009.pdf.

GREITAI

Sausio 28-3j3 — ketvirtoji Europos duomeny apsaugos diena

2010 m. sausio 28 d. visoje Europoje ketvirtakart bus Sven¢iama Europos duomeny
apsaugos diena. Si data pazymi Europos Tarybos Konvencijos Nr. 108 ,,Dél asmeny apsaugos
rySium su asmens duomeny automatizuotu tvarkymu® metines. Duomeny apsaugos diena
minés Europos Sajungos duomeny apsaugos institucijos.

VDAL ketvirtaja Europos duomenuy apsaugos diena ketina paminéti 2010 m. sausio
28 d. Europos informacijos biure kartu su jvairiy valstybés institucijy atstovais.

Daugiau ir iSsamesnés informacijos bus skelbiama VDALI svetainéje www.ada.lt.

Naujieny biuletenj galite uZsisakyti Valstybinés duomeny apsaugos inspekcijos svetainés www.ada.lt skiltyje ,,Naujieny
prenumerata*
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