REKOMENDACIJOS
DEL VIESUJU ELEKTRONINIU RYSIU PASLAUGU IR TINKLU SAUGUMO
UZTIKRINIMO

[VADAS

1. Saugumo supratimas nuolat kinta Siandieniame informaciniy technologijy pasaulyje.
Saugumo politika turéty apimti organizacines bei technines apsaugos priemones ir turéty biti
nuolatos tikslinama bei remtis LST ISO/IEC 17799: 2002 standartu. Standartinés darbo procediiros
turéty biiti nuolat atnaujinamos atsizvelgiant i technologijuy ir verslo vystymasi.

2. Sis dokumentas dél viesyju elektroniniy rysiy paslaugy ir tinkly saugumo uztikrinimo yra
rekomendacinio pobtidzio ir yra skirtas viesyjuy elektroniniy rySiy paslaugy teikéjams (toliau —
paslaugy teikéjai), vieSuyju rysiy tinkly tiekéjams (toliau — tinkly tiekéjai), abonentams ir faktiniams
elektroniniy rysiy paslaugy naudotojams (toliau — paslaugy naudotojai).

3. Siy Rekomendacijy tikslas — supazindinti paslaugy teikéjus ir tinkly tiekéjus, abonentus ir
paslaugy naudotojus su galimomis asmens privatumo pazeidimo grésmémis, pateikti metodinius
nurodymus dél naudotiny apsaugos priemoniy.

BENDROSIOS NUOSTATOS

4. Lietuvos Respublikos elektroniniy rysiy istatymo (Zin., 2004, Nr. 69-2382) (toliau —
Elektroniniy rysiy jstatymas) 62 straipsnio 1 dalis nustato, kad ,,viesuyju elektroniniy rysiy paslaugy
teikéjai privalo igyvendinti tinkamas technines ir organizacines priemones savo teikiamy paslaugy
saugumui uztikrinti, o prireikus — kartu su vieSyju rySiy tinkly teikéjais imtis tokiy pat priemoniy
vieSyju rysiy tinkly saugumui uztikrinti. Sios priemonés turi uztikrinti iSkilusia grésme atitinkantj
saugumo lygi“. Tai yra, atsizvelgiant i naujausius technikos laiméjimus, paslaugy teikéju
pasirinktos priemones turi uztikrinti tokj saugumo lygi, kuris atitikty atsiradusia rizika.

5. Elektroniniy rySiy istatymo 62 straipsnio 2 dalis numato, kad ,,iskilus ypatingai
elektroniniy ry$iy tinklo ar jo dalies saugumo pazeidimo grésmei, vieSyjuy elektroniniy rySiy
paslaugy teik¢jas privalo informuoti abonentus apie tokia grésme ir tais atvejais, kai paslaugy
teik¢jo taikomos priemonés nepanaikina grésmés kilmés priezasCiy, taip pat informuoti abonentus
apie visas imanomas gelb&jimo priemones ir nurodyti tikétinas ju kainas®. Paslaugy teikéjai, jeigu
reikia — kartu su tinklo tiekéju turéty imtis tinkamy priemoniy savo paslaugy saugumui uztikrinti ir
pranesti abonentams apie kiekviena galima tinklo saugumo pazeidimo rizika. Tokia rizika
pirmiausia gali kilti atviruoju tinklu, pavyzdziui, internetu arba analoginiu vieSuoju judriuoju
telefono rysio tinklu teikiamoms elektroniniy rySiu paslaugoms.

Tinklo tiekéjai ir paslaugy teikéjai turi imtis visy prieinamy techniniy ir organizaciniy
priemoniy, kad uztikrinty ju tinklo, paslaugy ir surinkty bei perduodamy duomeny fizinj ir logini
sauguma, iSvengty neleistino nejgalioty naudotojy prisijungimo arba praneSimy turinio perémimo.

6. Itin svarbu, kad paslaugy teikéjas abonentus ir paslaugy naudotojus iSsamiai informuoty
apie galima grésme, kurios paSalinti jis nepajégia. Paslaugy teikéjai, sililantys vieSai prieinamas
elektroniniy rysiy paslaugas internetu, turéty informuoti abonentus ir naudotojus apie tai, kokiomis
priemonémis abonentai ir paslaugy naudotojai galéty apsaugoti savo praneSimus, pavyzdziui, apie
specialia Sifravimo technika, padedancia apsaugoti elektroniniy pranesimu konfidencialuma ir
vientisuma. Reikalavimas pranesti abonentams ir paslaugy naudotojams apie konkrecia rizika
saugumui neatleidzia paslaugy teik€jo nuo isipareigojimo savo léSomis imtis tinkamy ir skubiy
priemoniuy, kad pasalinty bet kokia nauja, nenumatyta rizika saugumui ir atkurty normaly paslaugos
saugumo lygi.



7. Informacija abonentui ar paslaugy naudotojui apie rizika saugumui turéty biiti teikiama
nemokamai, iSskyrus nominalias iSlaidas, kurias abonentas ar paslaugu naudotojas gali patirti
gaudamas ir rinkdamas informacija, pavyzdziui, atsisiysdamas elektroninio pasto pranesima.

PASLAUGU TEIKEJAMS IR TINKLU TIEKEJAMAS REKOMENDUOJAMOS BENDROSIOS
ORGANIZACINES PRIEMONES

8. Tinkly tiekéjai ir paslaugy teikéjai, tvarkantys srauto duomenis, turéty patvirtinti elgesio
taisykles, saugaus duomeny tvarkymo taisykles ar kt., kuriy tikslas biity uzkirsti kelia neteisétam
duomeny tvarkymui.

9. Tinkly tieké¢jai ir paslaugy teikéjai elektroniniy duomeny bazése turéty idiegti apsaugos
sistemas, kurios neleidzia prieiti prie duomeny asmenims, kurie neturi teisés tokia informacija gauti.

10. Paslaugy teikéjai turéty surinkti ir saugoti tik tuos srauto duomenis, kurie yra reikalingi
paslaugoms teikti arba kurie yra reikalingi irodymui $iy paslaugy teikimo bei jy apmokestinimui.

11. Atkreiptinas démesys 1 Elektroniniy rysiy istatymo 64 straipsnio 5 dali, pagal kuria
tvarkyti srauto duomenis turi teisg tik tinkly tiekéjy ir paslaugy teikéjy igalioti asmenys, tvarkantys
apskaita, valdantys srauta, teikiantys informacija abonentams ar paslaugy naudotojams, kovojantys
su pazeidimais bei apgavystémis, vykdantys paslaugu teikéjo elektroniniy rySiy paslaugu rinkodara
ar teikiantys pridétinés vertés paslaugas. Sie darbuotojai turéty pasirasyti konfidencialumo
pazymejimus ir biti pasiraSytinai supazindinami su Siy Rekomendaciju 8 punkte paminétomis
taisyklémis.

12. Teisé susipazinti su informacija, kuri negali biti vieSai platinama, turéty biti suteikta
asmenims, kuriems dél ju vykdomy funkcijy tokia informacija yra biitina ju pareigy vykdymui.

Organizacijoje turi buti paskirti darbuotojai, kurie turi prieigos prie duomeny teisg. Tinkly
tiekéjai ir paslaugy teikéjai turéty uztikrinti pakankamas prieigos prie duomeny kontrolés priemones
ir informuoti savo darbuotojus apie biitinybe ju laikytis.

13. Tinkly tieké&jai ir (ar) paslaugy teikéjai turéty tinkamai informuoti abonentus ir paslaugy
naudotojus apie konkrecias asmens duomeny, kurie apie juos yra renkami ir tvarkomi, kategorijas,
Istatyming Siuos veiksmus reglamentuojancia bazg, kokiais tikslais Sie duomenys yra renkami ir
tvarkomi, iy duomeny panaudojima bei saugojimo terminus.

14. Asmens duomeny perdavimas tarp tinklo operatoriy ir paslaugy teikéju leidziamas tuo
atveju, kai tai butina operacijy vykdymui arba saskaity iSraSymui.

15. Paslaugu teikéjai turéty savo abonentus bei paslaugy naudotojus supazindinti su
iSkylanCiomis grésmémis bei saugumo galimybémis, informuoti apie taikomas naujausias
technologijas.

PASLAUGU TEIKEJAMS IR TINKLU TIEKEJAMAS REKOMENDUOJAMOS BENDROSIOS
TECHNINES PRIEMONES

16. Paslaugy teikéjai ir tinkly tiekéjai turéty naudoti tinkamas procediiras ir turimas
technologijas, pageidautina sertifikuotas, skirtas asmeny privatumo apsaugai, ypa¢ uztikrindami
duomeny apsauga nuo neteiséto tvarkymo, taip pat fizing ir loging vieSyjy tinklo ir Siuo tinklu
teikiamy paslaugy apsauga.

17. Paslaugu teikéjai turéty informuoti naudotojus apie su interneto naudojimu susijusia
rizika pries jiems tampant paslaugy abonentais ar pradedant naudotis paslaugomis. Rizika gali biti
susijusi su duomeny apsauga, tinklo saugumu ar kitokia privatumui keliama rizika, pavyzdziui,
slaptas duomeny rinkimas, iraSymas ir kiti veiksmai.



18. Paslaugy teikéjai turéty informuoti abonentus ir paslaugy naudotojus apie technines
priemones, kuriomis jie galéty teisétai naudotis, norédami sumazinti duomeny ir susiraSingjimo
saugumui kylancia rizika, pavyzdziui, Sifravima ar elektronini parasa. Sitlomos techninés
priemonés turéty biti prieinamos uz abonentui ir paslaugy naudotojui priimting kaina.

19. Viesuju rysiy tinkly ir paslaugy teikimo sistemos turéty biiti naudojamos taip, kad
reikalingas asmens duomeny kiekis btity grieztai apribotas iki minimumo. Kiekviena veikla, kuria
sickiama teikti kitokias vieSasias elektroniniy rySiy paslaugas, negu praneSimo perdavimas ir
saskaity uz tai pateikimas, turi biiti grindziama tik apibendrintais srauto duomenimis, pagal kuriuos
nejmanoma nustatyti abonento ar naudotojo asmens tapatybés.

20. Paslaugy teikéjai turéty informuoti vartotojus apie programas, leidziancias anonimiskai
vykdyti paieskas ir narSyti po interneta.

21. Elektroninis pastas Siuo metu pakeicia tokias tradicines rySiy priemones, kaip teleksas ir
laiskai, taciau skiriasi nuo tradiciniy ry$iy priemoniy savo sparta, praneSimy sandara, oficialumo
laipsniu ir pazeidziamumu dél nesankcionuoty veiksmy. Interneto paslaugy teikéjai, ypac
ziniatinklio WEB pasto paslaugy teikéjai, turéty sitlyti galimybg pritaikyti Sifravimo lygi. Taip pat
neturéty biiti draudziama pseudonimingé ar anoniming prieiga prie viesy paslaugy.

22. Elektroninio pasto paslaugy teikéjai turéty numatyti, kokiy reikia kontrolés metody, kad
blity sumazinta elektroninio paSto sukeliama rizika saugumui. Saugumui rizika kyla del Siy
priezasCiy :

a) praneSimai tampa pazeidziami dél nesankcionuotos kreipties, paslauga modifikuojama
arba paneigiama;

b) pazeidziamumas dél klaidy, pavyzdziui, neteisingo adreso;

¢) rysiy terpés pokycio itaka elektroninio pasSto veiklai, pavyzdziui, padidéjusi praneSimy
sparta arba padidéjes perduodamy praneSimy perdavimo kiekis, kuriuos sukelia tam tikry
modifikacijy elektroninio pasto virusai.

d) i$ iSorés prieinamy paskelbty personalo sarasy jtaka nepraSyty komerciniy pranesimy
siuntimui.

23. Elektroninio pasto paslaugy teikéjai turéty jgyvendinti technines saugumo priemones dél
elektroninio pasto naudojimo, iskaitant:

a) apsauga nuo elektroninio pasto ataky, pavyzdziui, virusy perémima;

b) elektroninio pasto priedy apsauga.

24. Interneto svetainiy, kuriose vyksta elektroniné prekyba ar teikiamos kitokios paslaugos,
savininkai turi korektiSkai save autentifikuoti, t.y. pateikti jrodymus, kad svetainés yra tas, kuo ir
skelbiasi esancios (pvz., elektroniniai sertifikatai).

25. Elektroniniy operaciju metu turéty biiti renkami tik tie asmens duomenys, kurie yra
biitini operacijoms atlikti.

26. Elektroniniy operacijy atlikimo metu sandorio konfidencialumo ir vientisumo
uztikrinimui turéty biiti naudojamos Sifravimo technologijos. Pavyzdziui, paslaugy teikéjai turéty
naudoti pazangia Interneto saugumo sistema, zinoma kaip Secure Socket Layer (toliau — SSL),
siun¢iamy duomeny kodavimo sistema. Si sistema i§ esmés uztikrina perduodamos informacijos
slaptuma, autentiSkuma, vientisuma ir priémima, turi auks¢iausig imanoma saugumo lygi. Paslaugu
naudotojas apie saugumo lygi turéty biiti informuojamas visuose tvarkymo etapuose. Pavyzdziui,
perduodant duomenis i§ naudotojo jrangos i interneto svetaing, galima biity naudoti automatines
informacijos procediiras, esancias narSykléje, pavyzdziui, specifiniy rakto ar pakabinamos spynos
piktogramy pasirodymas, naudojant SSL rySio sauguma uZztikrinancius protokolus.

27. Visi naudotojy veiksmai bei duomeny pakeitimai turéty biiti registruojami tarnybiniy
stoCiy ar kompiuteriniy sistemy istorijos Zurnaluose: skaitymas, pakeitimas, trynimas, perdavimas,
kopijavimas, administravimo veiksmai, vartotoju administravimas, spausdinimas, kita informacija.
Pageidautina, kad istorijos zurnalo jrasy saugojimo trukmeé bty nurodyta jmonés duomeny saugos
nuostatuose ar kitose dokumentuose.



28. Tinkly tiekéjai ir (ar) paslaugy teikéjai turéty stebéti duomeny srautus ir nustatyti
nukrypimus ar bandymus neteisétai naudotis sistema, naudojant naujausios kartos kombinuotas
isibrovimy aptikimo sistemas (toliau — [AS).

29. Paslaugy teikéjai paslaugy saugumo uztikrinimui turéty naudoti uzkardy (angly k. —
Firewall) ir specialiy filtry (angly k. — proxy) sistemas.

30. Paslaugy teikéjai turéty naudoti labai patikimumas ir naSias serveriy sistemas,
nenutrukstamo maitinimo Saltinius, RAID (angly k. — Redundant Array of Independent Disks) disku
masyvus.

31. Tinklo operatoriai ir paslaugy teikéjai, teikdami abonentams ir paslaugy naudotojams
mobiliy telefony paslaugas, turéty juos informuoti apie rysiy slaptumui kylancia rizika, kuri tenka
besinaudojantiems vieSuoju judriojo rySio tinklu, ypac jeigu nenaudojamas kodavimas. Mobiliy
telefony tinkly abonentams ir paslaugy naudotojams turi buti pasitlytos kodavimo galimybés arba
alternatyvios saugumo priemoneés.

32. Tinklo operatoriai ir paslaugy teik¢jai, teikdami trumpyjuy zinuciy (tolau — SMS)
paslaugas mobiliy telefony naudotojams, turéty uzdrausti interneto portaly sujungima su SMS
centrais, kurie nekontroliuoja siunté¢jo numerio. Pavyzdziui, SMS centras neturi tokiy galimybiy
arba yra taip sukonfigiiruotas, kad portalo lankytojas, kuris siuncia Zinutg gali nurodyti aplikacijai
bet koki numeri, kuris bus laikomas siuntéjo numeriu.

Gavejas turi turéti galimybg bet kuriuo atveju nustatyti SMS centro (Zr. message details), per
kuri buvo gautas SMS praneSimas, numers. Zinant, SMS centro numeri, galima susisiekti su to
centro operatoriumi ir per ji suzinoti, kokia aplikacija iSsiunté ta zinutg, o aplikacijos savininkai
turéty atsakyti, koks registruotas portalo lankytojas tai padare. Tuo tikslu portalo savininkas turéty
registruoti portalo lankytojus, kurie siuncia SMS Zinutes.

33. Paslaugy teikéjai, teikdami SMS paslaugas mobiliy telefony naudotojams, kartu su
tinklo tiekéjais turéty uztikrinti pakankamus tinkly resursus, kad visi abonentai gauty jiems siystas
Zinutes.

34. Bevieliy elektroniniy ryS$iy tinklai (angly k. — WLAN), pasizymintys tokiais privalumais
kaip mobilumas, zemesnés idiegimo kainos, tampa vis populiaresni. Taciau atsiranda grésmiy,
susijusiy su bevieliy technologijy naudojimu, ypac¢ dél to, kad radijo bangos atviros isilauzimui,
jeigu néra imtasi tinkamy saugumo priemoniu. Sios grésmés apima: slapta pasiklausyma, jveikima
bendry uzkardy ir elektroninio pasto filtravima, kurie taip pat susij¢ su bendraisiais tinklais, vietos
nustatymo duomeny bei kity asmens duomeny, susijusiy su abonentu ar paslaugos naudotoju,
perémima, neteiséta prieiga prie bendryjy tinkly.

35. Bevieliy elektroniniy rysiy tinkly tiekéjai (toliau — bevieliy tinkly tiekéjai) turéty zinoti ir
informuoti abonentus ir paslaugy naudotojus apie bevieliy ir neSiojamy prietaisy (nesiojamieji
kompiuteriai) techning ir saugumo reikSme.

36. Bevieliy tinkly tiekéjai turéty atlikti rizikos ivertinima ir plétoti saugumo politika, pries
tai atsizvelgus i bevielio tinklo iSsidéstyma, siekiant uZtikrinti, kad jie galés valdyti bei maZinti
rizika jy informacijos, sistemos veikimo ir veikimo nenutriikstamumo atzvilgiu.

37. Siekiant garantuoti bevieliy tinkly sauguma, bevieliy tinkly tiekéjai turéty sukurti
saugumo valdymo metodus ir priemones.

38. Bevielio tinko tiek¢jai turéty informuoti naudotojus, kaip konfigiiruoti bevielius
prietaisus, siekiant uztikrinti aukSta saugumo lygi ir konfidencialuma.

39. Bevieliy tinkly tiekéjai turéty reguliariai tikrinti neatskiriamas saugumo savybes,
pavyzdziui, autentiSkumo patvirtinima ir Sifravima, kurios biidingos bevieléms technologijoms.
AutentiSkumo patvirtinimas turéty buti pagristas didesne prieigos kontrole reguliariai keiiant
slaptaZodZius.

40. Jei bevieliu elektroniniy rysiy tinklu yra siun¢iami ypatingi duomenys, tuomet yra biitina
didesné apsauga, t. y. biitinas duomeny Sifravimas.



PASLAUGU NAUDOTOJAMS REKOMENDUOJAMOS BENDROSIOS
ORGANIZACINES IR TECHNINES SAUGUMO PRIEMONES

41. Kad paslaugy naudotojas netapty nelegalaus tinklalapio lankymo auka, jis turi isitikinti,
jog svetaine, kurioje jis lankosi, yra legali. Tam paslaugy naudotojas turi nukopijuoti adresa
interneto tinklalapio, kurj jis nori aplankyti, ir para$yti adreso lange. Sis biidas pasizymi tuo, kad
paslaugy naudotojas mano, jog lankosi tikrame tinklalapyje, kai i$ tiesy tai piktavaliskai sukurtas
panasus puslapis. Tokia technika ypa¢ pavojinga, kai imituojamas kurio nors banko puslapis.
Internetiniai langai, kurie idealiai nukopijuoja gerai zinomy banky puslapiuy apipavidalinima ir
funkcijas tampa vis daznesni.

42. Paslauguy naudotojas turi jsitikinti, kad turi patikima antivirusing programa, kuri
atsinaujina bent karta per diena. Tai apsaugos jo kompiuteri nuo specialiy koduy, kol jis narSys
internete. Yra begalés virusy, kurie gali isibrauti i kompiuteri nar$ant internete. Kad tai padarytuy, jie
iSnaudoja pazeidziamas vietas ir pasilicka kompiuteryje paslaugy vartotojams to net nejtariant. Tai
gali buti tiek specialis kodai, tiek {vairis Trojos virusai, sukurti asmeninés informacijos
kopijavimui i§ pazeisty kompiuteriy.

43. Paslaugy naudotojas turéty padidinti apsaugos zona iki vidutinés arba aukstos. Tai jis
gali padaryti puslapio, kuriame naudotojas lankosi jrankiy juostoje.

44. Java Applets ir Java Scripts programinés priemongs taip pat gali sukelti pavojy. Taip pat
dauguma programy naudotojo kompiuteryje, kurios atrodo visiSkai nepavojingos, gali buti skirtos
sistemos informacijos kopijavimui ir atsiuntimui naudotojams. Siekiant nuo to apsisaugoti,
rekomenduojama apriboti jrankiy juostas lange, kuriuo naudojamasi.

45. Kai paslaugy naudotojas dirba su internetu, jis turi pasitikrinti, ar visi veiksmai vyksta
per apsauginj serveri. Yra keli buidai, kaip nustatyti tokiy serveriy tipus. Vienas i$ ju — tai adresas,
kuris yra virSutingje lango skiltyje ir prasideda https://. Kitas — spynos arba rakto ikona, pasirodZiusi
lange. Jeigu spyna uzrakinta arba raktas sveikas (nesulauzytas), serveris yra saugus.

Viena i§ grésmiy, su kuriomis susiduria paslaugy naudotojas narSydamas internete, yra
programisiai, randantys pri¢jima prie mazy tekstiniy faily paslaugy naudotoju kompiuteriuose. Tam
jie panaudoja puslapio, kuris yra lankomas, serveri. Tokiu biidu gauta informacija dazniausiai yra
susieta su registracijos vardais ir slaptazodziais, narSymo prioritetais.

46. Pries parsisiysdamas programa i§ interneto, paslaugy naudotojas turéty atkreipti démesi i
pasirodziusius interneto langus, kurie dazniausiai jie nepavojingi, taiau biina tokiy, kurie praso
leidimo jraSyti programa. Biitent tada paslaugu naudotojas gali isileisti programa — S$nipa 1
kompiuterj ar tinkla. ,,Spyware“ yra programa — Snipas, kuri patenka { kompiuteri nepastebéta,
paslaugu vartotojui narSant internete. Paslaugy naudotojas, prie$ idiegdamas i§ interneto parsisiysta
programa, turéty perskaityti viska, kas paraSyta pasirodziusiame lange, ir isitikinti, ar ten néra
itartiny priedy.

47. Paslaugy naudotojas turéty reguliariai tikrinti savo kompiuteri, naudodamasis
antivirusine bei ,,anti-spyware” programomis, kurios blokuoja bet kuriuos S$nipy patekimo i
kompiuterj kelius bei isp€ja naudotoja, jeigu jis buvo ar yra Snipinéjamas. Naudotojas visuomet
turéty tikrinti faily, gauty elektroniniu pastu, plétinius ir niekuomet neatidarinéti faily su galiine
.exe. Juose dazniausiai biina programa — $nipas.

48. Paslaugy naudotojai, norintys apsaugoti savo privacia korespondencija bei kita
neskelbting informacija, turéty naudoti Sifravimo programa, i§ kuriy labiausiai paplitusi yra ,,Pretty
Good Privacy* (toliau — PGP). Naudojant PGP, informacija apsaugoma nuo pakeitimy (PGP tuoj
pat ispéja, jei nors viena laisko raidé skiriasi nuo siuntéjo parasyto originalo) bei garantuojama, kad
laiska tikrai i$siunté ji pasirasgs siuntéjas, kadangi tik jis vienas zino slaptaji pasiraSymo rakta.
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