REKOMENDACIJOS DEL PRIVATUMA STIPRINANCIU TECHNOLOGIJU
IDIEGIMO JUDRIOJO RYSIO TINKLUOSE

[VADAS

Sios rekomendacijos parengtos pagal Tarptautinés darbo grupés duomeny apsaugai
telekomunikacijose darbo dokumenta ,,Bendra pozicija dél privatumo ir buvimo vietos
nustatymo informacijos, teikiant judriyjy tinkly paslaugas* (2001 m. Bangaloras).

Siuo metu $alies vieSuosiuose judriojo radijo rysio tinkluose yra diegiamos skaitmeninés
technologijos, reikalaujancios ypatingos asmens duomeny ir privatumo apsaugos. 1999 m.
gruodzio 15 d. Europos Parlamento ir Tarybos direktyva 97/66/EB dé¢l asmens duomeny
tvarkymo ir privatumo apsaugos telekomunikaciju sektoriuje perkélé Direktyvos 95/46/EB
principus i konkrecias telekomunikacijy sektoriaus taisykles. Direktyva 97/66/EB uztikrina
vienoda asmens duomeny ir privatumo apsaugos lygi visiems vieSyju telekomunikacijy paslaugu
naudotojams, nepriklausomai nuo taikomos technologijos. Direktyva 97/66/EB nuo 2002 m.
liepos 12 d. pakeite Direktyva 2002/58/EB. Si direktyva, papildydama Direktyva 95/46/EB,
siekia apsaugoti fiziniy asmeny pagrindines teises ir laisves, ypac ju teisg i privatuma, taip pat ir
juridiniy asmeny teisétus interesus.

Siose rekomendacijose bus pateikti patarimai dél privatuma stiprinanéiy technologijy
idiegimo vieSuosiuose judriojo radijo rySio tinkluose, teikiant pridétinés vertés paslaugas,
kurioms yra reikalingi vietos nustatymo duomenys.

Rekomendacijose vartojami savoky apibrézimai, kurie yra itvirtinti 2004 m. balandzio 15
d. Lietuvos Respublikos elektroniniy rysiy istatyme (Zin., 2004, Nr. 69-2382):

1. Vietos nustatymo duomenys — elektroniniy rySiy tinkluose tvarkomi duomenys,
nurodantys faktinio elektroniniy rySiy paslaugy naudotojo galiniy irenginiy geografing buvimo
vieta.

2. Prideétinés vertés paslauga — kiek tai susij¢ su asmens duomeny tvarkymu ir privatumo
apsauga, — paslauga, kuriai reikalingas srauto ar vietos nustatymo duomeny tvarkymas, kai $is
tvarkymas apima didesni informacijos kieki nei yra biitina informacijai perduoti ar apskaitai.

Didéjant galimybei tiksliau nustatyti vietos duomenis ir jiems tampant tinkamais kitoms
Salims bei kity telekomunikacijy tinkly operatoriams, telekomunikacijy tinkluose sukuriamos
naujos grésmés mobiliy prietaisy naudotojy privatumui. Tarptautiné¢ darbo grupé dél duomeny
apsaugos telekomunikacijose pazyméjo, kad mobiliy prietaisy buvimo vietos nustatymo
technologijos turéty buti kuriamos taip, kad kuo maziau biity pazeidziamas asmens privatumas.

Privatuma stiprinan¢iy technologiju principas — kurti tokias informacijos ir rySiy
technologijuy sistemas, kad buty sumazintas renkamy ir naudojamy asmens duomeny kiekis,
nesudaromos salygos neigaliotiems asmenims tvarkyti asmens duomenis, atsitiktinai ar neteisétai
duomenis sunaikinti, pakeisti, atskleisti ir atlikti kitus neteisétus duomeny tvarkymo veiksmus.

VieSuosiuose judriojo radijo rySio tinkluose, norint perduoti prane$ima, reikia tvarkyti
naudotojo galiniy jrenginiy vietos nustatymo duomenis, nurodancius irenginio geografing padéti.
Tokie duomenys pagal Direktyva 2002/58/EB, taip pat pagal Lietuvos Respublikos elektroniniy
rysiy istatymo 64 straipsnij biity srauto duomenys. Taciau viesieji judriojo radijo rySio tinklai gali
biiti tokio pajégumo, kad biity galima nustatyti tikslesnius vietos duomenis, nei reikéty vien
praneSimams perduoti. Buvimo vietos informacijos tikslumas priklauso nuo celiu dydzio
koriniame tinkle. Informacija, kuri yra generuojama ir naudojama sujungiant mobiliuosius
telefonus, daugelyje S$aliu yra grieztai ribojama ir priklauso telekomunikacijy tinkly
operatoriams. Vadovaudamiesi teisiniais isipareigojimais teikti pagalbos tarnyboms tikslia
informacija apie vietos nustatyma, tinklo operatoriai modernizuoja savo viesyju judriojo radijo
rySio tinkly infrastruktiira. Tai reiSkia, kad netolimoje ateityje bus galima gauti tikslesng
informacija apie mobiliyjy telefony buvimo vieta. Prietaisy gamintojai tvirtina, kad Siandien



imanoma pateikti informacija apie buvimo vieta 5 m tikslumu, naudojant buvimo vietos
nustatymo sistemas (angly k. — Global Positioning System). Tikslesni vietos nustatymo
duomenys naudojami pridétinés vertés paslaugoms sukurti. Pavyzdziui, patarimai dél maziausiy
tarify paketo, marSruto nustatymo, informacijos apie eismo srautus. Reikia atsizvelgti i tai, kad
mobilios komercijos plétra leido sukurti gausybe nauju tarnybu, kuriy veiklos pagrindas yra
tikslios informacijos apie vartotoja zinojimas. Taciau Sios paslaugos yra teikiamos ne tik vieSyju
judriojo radijo rySio tinkly operatoriy bet ir tre¢iy Saliy, kuriy veikla teisiSkai neribojama.

Europos Komisija pabrézeé, kad tinkamas technologiniy priemoniy naudojimas yra
biitinas ir tai turéty bati neatskiriama tvarkanciyju asmens duomenis politikos dalis.
Technologija niekada nepakeis teisinés bazés poreikio, bet ja gali papildyti ir galbiit net uzpildyti
kai kurias spragas.

Siu Rekomendacijy paskirtis — supazindinti vie$yju judriojo radijo rysio technologijy
kiiréjus, telekomunikacijy operatorius, paslaugy teikéjus, $iu paslaugu naudotojus ir abonentus su
ry$iy technologiju sistemy kiirimo ir projektavimo reikalavimais bei asmens duomeny tvarkymo
ir naudojimo Siose sistemose principais.

REKOMENDUOJAMOS PRIEMONES VIESUJU JUDRIOJO RADIJO RYSIO
TECHNOLOGIU KUREJAMS, TELEKOMUNIKACIJU OPERATORIAMS, PASLAUGU
TEIKEJAMS, ABONENTAMS IR NAUDOTOJAMS

1. Viesieji judriojo radijo rySio tinklai ir Siy tinkly paslaugy sistemos turi biti
suprojektuotos taip, kad reikalingas asmens duomenu kiekis biity grieztai ribojamas iki
minimumo, t. y. teikiant pridétinés vertés paslaugas turi biiti tvarkomas kiek imanoma maZzesnis
kiekis asmens duomenu.

2. Tiksli informacija apie vietos nustatyma neturéty buti teikiama ,,standartiskai®, bet tik
esant butinybei, kai reikia suteikti tam tikra paslauga, susijusia su prietaiso naudotojo vietos
nustatymu.

3. Naudotojas privalo visiskai kontroliuoti, ar tinkle gaunama tiksli informacija apie
vietos nustatyma. Siuo atzvilgiu rankinis valdymas naudojant mobiliojo telefono programing
sistema, kai gaunama tiksli informacija apie mobilaus prietaiso vietos nustatyma, suteikia didesni
privatuma, negu informacija apie vietos nustatyma, kuri vieSuosiuose judriojo radijo rysio
tinkluose yra standartiné savybé ir tik nuo naudotojo pasirinkimo priklauso, ar ta informacija bus
perduodama treciosioms Salims.

4. Naudotojams turi biiti suteikta teisé¢ iSjungti vietos nustatymo paslauga, neatjungiant
savo prietaiso nuo tinklo. Lietuvos Respublikos elektroniniy ryS$iy istatymo 65 straipsnio 2 dalies
nuostata teigia, kad abonentai ir (ar) faktiniai elektroniniy rySiu paslaugy naudotojai, sutike, kad
srauto duomeny nesudarantys vietos nustatymo duomenys bty tvarkomi, turi teis¢ paprastomis
priemonémis ir nemokamai laikinai sustabdyti tokiu duomeny tvarkyma kiekvienam
prisijjungimui prie tinklo ir (arba) kiekvienam informacijos perdavimui. Abonentai ir (ar)
faktiniai elektroniniy rysiy paslaugu naudotojai bet kada gali pakeisti ar atSaukti duota sutikima.

5. Vartotojams turéty biiti suteikta galimybé atskleisti informacija apie vietos nustatyma
pasirinkto lygmens tikslumu (pavyzdziui, pastato, gatvés, miesto ar Salies lygmeniu).

6. Informacija apie vietos nustatyma turéty buti prieinama tik pridétinés vertés paslaugy
teikéjams, kuriems naudotojas yra daves savo informuota sutikima. Sutikimas gali biti teikiamas
tik vienam sandoriui arba tik tam tikriems pridétinés vertés paslaugy teikéjams. Naudotojui jo
norimi duomenys turéty biiti prieinami, jam turéty buti suteikta galimybé juos taisyti arba iStrinti



tais atvejais, kai naudotojo pasirinkty paslaugy tipai néra iS§saugoti mobiliame prietaise, bet yra
tinkle.

7. Tvarkyti srauto duomeny nesudaranius vietos nustatymo duomenis, pagal
Elektroniniy rysiy istatymo 65 straipsnio 3 dali, turi teis¢ tik vieSujy rysiy tinkly teikéjy ir (ar)
vieSyju elektroniniy rySiy paslaugy teikéjy arba treciyjy pridétinés vertés paslaugas teikianciy
Saliy igalioti asmenys. Tvarkomuy duomenu turi buti tiek, kiek juy reikia pridétinés vertés
paslaugoms teikti.

Elektroniniy rysiy istatymo 68 straipsnio 1 dalis nustato, kad naudoti elektroniniy rysiy
paslaugas, iskaitant elektroninio paSto praneSimy siuntima, tiesioginés rinkodaros tikslu
leidziama tik esant iSankstiniam abonento sutikimui.

8. Vietos nustatymo duomenys — tai vieSai neprieinama informacija. Prieiga prie tokios
informacijos, jos panaudojimas ir atskleidimas turéty biti taip pat ar panasiai kontroliuojamas,
kaip ir srauto duomenys, kuriems taikomos Elektroniniy rysiy istatymo 63 straipsnio nuostatos.
Istatymo 63 straipsnio 1 dalis nustato, kad ,,asmenims, kurie néra faktiniai elektroniniy rysiy
paslaugu naudotojai, be suinteresuoty faktiniy elektroniniy rySiy paslaugy naudotojy sutikimo
draudziama atskleisti elektroniniy rySiy tinklais perduodamos informacijos turini ir (ar)
susijusius srauto duomenis arba sudaryti salygas suzinoti tokia informacija ir (ar) susijusius
srauto duomenis. Ne faktiniams elektroniniy rySiy paslaugy naudotojams draudziama be
atitinkamy faktiniy elektroniniy rySiy paslauguy naudotoju sutikimo klausytis, irasyti, kaupti ar
kitu budu perimti informacijq ar susijusius srauto duomenis ar su tokia informacija bei susijusiais
srauto duomenimis slapta susipazinti, iSskyrus atvejus, kai tai galima teisétai daryti pagal Sio
Istatymo 77 straipsni.*

Elektroniniy rySiy istatymo 65 straipsnio 1 dalyje numatyta, kad ,,srauto duomeny
nesudarantys vietos nustatymo duomenys, susij¢ su vieSyju rySiy tinkly ar vieSyju elektroniniy
ry$iy paslaugy abonentais ar faktiniais elektroniniy rySiy paslaugy naudotojais, techniskai gali
biti tvarkomi, juos galima tvarkyti tik tuo atveju, kai jie yra pakeisti taip, kad pagal juos nebtuty
galima tiesiogiai ar netiesiogiai nustatyti abonento ar faktinio elektroniniy rySiy paslaugy
naudotojo tapatybés, arba kai abonentas ar faktinis elektroniniy rySiy paslaugy naudotojas
sutinka su tokiu tvarkymu, tokia apimtimi ir tiek laiko, kiek biitina teikti pridétinés vertés
paslaugai.*

9. Jeigu imanoma, vieSojo judriojo radijo rysio tinklo operatoriai neturéty perduoti vietos
nustatymo duomeny kartu su asmenj identifikuojan¢ia informacija apie naudotoja pridétinés
vertés paslaugy teikéjams. Vietoj to, turéty biiti naudojama slapyvardziu jvardyta informacija.
Asmenj identifikuojanti informacija (pavyzdziui, mobilaus prietaiso identifikacinis numeris)
turéty biiti prieinama pridétinés vertés paslaugy teik¢jams tik gavus naudotojo sutikima.
Elektroniniy rysiy istatymo 64 straipsnio 5 dalyje nustatyta, kad: ,,Tvarkyti srauto duomenis turi
teisg tik vieSyju rySiu tinkly teikéjy ir vieSyju elektroniniuy rySiu paslaugy teikéjuy igalioti
asmenys, tvarkantys apskaita, valdantys srauta, teikiantys informacija abonentams ar faktiniams
elektroniniy rySiy paslaugu naudotojams, kovojantys su pazeidimais bei apgavystémis,
vykdantys elektroniniy rysiy paslaugy teikéjo elektroniniy rySiy paslaugy rinkodara ar teikiantys
pridétinés vertés paslaugas.

Elektroniniy ry$iy istatymo 64 straipsnio 3 dalis numato, kad ,,vieSyju elektroniniy rysiy
paslaugu teikejas elektroniniy rySiy paslaugy rinkodaros ar pridétinés vertés paslaugy teikimo
tikslais gali tvarkyti Sio straipsnio 1 dalyje nurodytus duomenis tokia apimtimi ir tiek laiko, kiek
biutina tokioms paslaugoms teikti ar rinkodarai, jei abonentas ar faktinis elektroniniy rySiu
paslaugu naudotojas, su kuriuo duomenys yra susijg, sutinka. Toki sutikima pareiskgs abonentas
ar faktinis elektroniniy rysiy paslaugy naudotojas bet kada gali ji pakeisti ar atSaukti.*

Bet kokie vietos nustatymo duomenys turéty biiti iStrinti, jeigu jie daugiau nereikalingi
paslaugy teikimui.



10. Jeigu pridétinés vertés paslaugai teikti yra butina, kad telekomunikaciju paslaugu
teik&jas persiysty srauto ar vietos nustatymo duomenis pridétinés vertés paslaugos teikéjui, tokiu
atveju privalu i§samiai informuoti abonentus ar naudotojus, su kuriais perduodami duomenys yra
susije, apie toki persiuntima iki tol, kol jie duos sutikimg duomenims tvarkyti.

ISVADOS

Privatuma stiprinancios technologijos telekomunikacijy sektoriuje turi biiti kuriamos ir
idiegiamos taip, kad biity atsizvelgta 1 asmens duomeny tvarkymo minimizavimo, anoniminiy ir
pseudoniminiy duomeny naudojimo bei kitus tikslus, kurie atitikty nustatytus duomeny apsaugos
teisinius reikalavimus, kurie yra itvirtinti Lietuvos Respublikos asmens duomeny teisinés
apsaugos istatyme.
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