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Pratarmé Atgal i turinj
Si metodika skiriama duomeny valdytojy, ju duomeny tvarkymo istaigy ir taip pat kity duomenuy
naudotojy informaciniy sistemy duomeny apsaugos reikalavimy nustatymui. Ji padés parinkti ir
1diegti duomeny apsaugos priemones, adekvacias duomeny reikSmingumo lygiui bei galimiems
ju pazeidimo padariniams. Duomeny apsaugos metodika suskirstyta { du pagrindinius saraSus —
Rizikos veiksniy ir Apsaugos priemoniy.
Pagrindiniy santrumpy ZodynélisAtgal j turinj

ARP (Address Resolution Protocol) — adreso rezoliucijos protokolas
CMOS (Complementary Metal Oxide Semiconductor) — papildomas metalo oksido
puslaidininkis

DISA (Direct Inward System Access) — tiesioginé vidinés sistemos kryptis
ICMP (Internet Control Message Protocol) — Internet tinklo valdymo pranesSimy protokolas
IP (Internet Protocol) — tarptinklinis protokolas
IS — informaciné sistema
NCP  (Netware Core Protocol) —  NetWare tinklo branduolio  protokolas
NFS (Network File System) - tinklo byluy sistema
NIS (Network Information Service) — tinklo informaciné tarnyba
OSPF (Open Shortest Path First) — trumpiausio atviro kelio pirmenybé (perdavimo protokolas)
PBX  (Private Branch  Exchange) —  vietinis telefoninio rySio  skirstytuvas

RAM (Random Access Memory) — operatyviosios atminties irenginys (arba laisvosios krypties
atmintis)
RAS (Remote Access Service) — tolimosios krypties tarnyba



RIP  (Routing  Information  Protocol) @ —  marSruto  informacijos  protokolas
UPS  (Uninterrupted  Power  Supply) —  nepertraukiamos  energijos  tiekimas
UUCP (UNIX-UNIX) — kopijavimas i§ vienos UNIX operacinés sistemos i kita UNIX
WIW (Windows for Workgroups) — Windows, skirti darbinéms grupéms (tinkliné Windows
versija)

1. Rizikos veiksniai Atgal j turinj

1.1.Atsitiktinés objektyvios aplinkybésAtgal j turinj

1.1.1.PasekmésAtgal j turinj

Duomeny pazeidimo poveikio laipsnis yra labai didelis. Pagrindiniai padariniai: visos atsarginés
kopijos sugadintos, ypatingai, jei jos saugomos viename pastate; sugadinta visa technine
kompiuteriné ir komunikaciné bazé; duomenys visiSkai sugadinti; neveikia kompiuteriné
sistema.

1.1.2.Vidiniai rizikos veiksniaiAtgal j turinj

Darbuotojy praradimas. IS aptarnaujan¢iy darbuotoju netenkama dél ligy, nelaimingy
atsitikimuy, mir¢iy arba socialiniy veiksniy itakos, taip pat deréty atkreipti démesi i darbo sutarciy
galiojimo laika.

Atsitiktinés techninés avarijos. Sugedus vienai sudedamajai daliai, gali sutrikti visos sistemos
darbas. Tai taikoma centrinéms IS dalims, tokioms kaip energijos Saltiniai, vésinimo sistemos,
vietinio tinklo serveriai, duomeny perdavimo irenginiai. Labiausiai pakenkia atsitiktiniai
incidentai.

Temperatiiros ir drégmés pakitimy poveikis. Kiekvienas jtaisas turi leisting darbo
temperatiiros svyravimy skale. D¢l stipriy poky¢iy galimi gedimai, darbo sutrikimai.

Purvo, dulkiy bei magnetiniy lauky jtaka. | kompiutering ir organizacing technika patenka
purvas, itaisai turi biiti valomi, taisomi. Todél neiSvengiamos prastovos, piniginés islaidos.
Magnetinés laikmenos yra jautrios magnetiniams laukams, todél turéty biiti laikomos atokiau nuo
elektros ar radiacijos Saltiniu.

Rekomenduojamos priemonés.Atgal | turinj

Infrastruktiirinés: pastatai (patalpy iSdéstymas, oro vésinimo ir drenazo sistemos).
Administracinés: darbo organizavimas (duomenu laikmenos), personalas (darbo aplinkos
gerinimas, darbo viety uzpildymas), netikétumy planavimas (‘“Pavojaus” situacija, IS atsarginiy
daliy 1sigijimo planavimas).
Techninés ir programinés: programiné¢ jranga (duomenuy laikmeny prieziiira).
Telekomunikacinés: techniné iranga (kabeliai).

1.1.3.ISoriniai rizikos veiksniai Atgal j turinj

Audros, gaisrai. Audry metu didiausias pavojus kyla dél zaibavimo. Zaibai sukelia gaisrus ar
pakyla elektros itampa. Pagrindinés gaisry priezastys: nesaugus degiu medziagy laikymas,
neatspariy ugniai medziagy naudojimas pastato konstrukciniams ir apdailos elementams, ugnies
sekimo ir gesinimo itaisy triikumas, nepakankama aparatiiros apsauga nuo ugnies.

Vandens poveikis. Vanduo | patalpas dazniausiai patenka dél lietaus, potvyniy, santechninés
sistemos sutrikimy, Sildymo jrangos gedimy, oro vésinimo sistemuy darbo sutrikimy, gaisry
gesinimo pasekmiy. Vanduo, patekdamas i darbo patalpas, daugiausia pavojaus sukelia energijos
tiekimo Saltiniams bei techninei irangai.

Elektros instaliacijos degimas. Kai uzsidega kabeliai, galimos tokios pasekmés: triikin¢ja
jungtys, susidaro nuodingosios dujos. Ugniai atspariomis medziagomis nepadengti kabeliai
padeda gaisrui iSplisti. Jeigu kabeliai uzdari, stichija nepastebéta gali iSplisti po visa sistema.
Rekomenduojamos priemonés.Atgal j turinj

Infrastrukttrinés: pastatai (patalpy iSdéstymas, prieSgaisriné apsauga, oro vésinimo ir drenazo

sistemos), techniné lranga (techninés frangos 1Sdéstymas).
Administracinés: darbo organizavimas (darbo vietos priezilira), netikétumy planavimas
(“Pavojaus” situacija, IS atsarginiy daliuy 1sigijimo planavimas).

Telekomunikacinés: techniné iranga (kabeliai).



1.2.Netycinés subjektyvios aplinkybésAtgal j turinj

1.2.1.PasekmésAtgal j turinj

Duomeny pazeidimo poveikio laipsnis néra labai didelis. Daznai galimi padariniai nebtina labai
pavojingi: informacija pasiysta kitam adresatui; netikslis duomenys; pradingo dalis
informacijos; prarasta informacija po paskutinio kopijavimo; sugadinta operaciné sistema.
[Simtiniais atvejais padariniai gali biiti tragiSki: kompiuterio virusas, gadinantis informacija,
pateko i kompiuteriy tinkla, ypatingai, jei vietinis kompiuteriy tinklas yra didelis; dar labiau,
jeigu informacinés sistemos komponentai susieti vienas su kitu per iSorini tinkla; sugadinta visa
informacija, néra atsarginés kopijos.

1.2.2.Veiksniai, kylantys dél darbo organizavimo nesklandumuyAtgal j turinj

Vidaus taisykliy paZeidimai. Svarbu, kad su vidaus darbo tvarkos taisyklémis susipazinty ir jas
vykdyty kiekvienas darbuotojas.

Priezitiros trikumas. Sistemos prieziiira turéty buti nuolatiné. | saugomas patalpas darbuotojai
neturi patekti be leidimo.

Resursy kontrolé. Jei programinés jrangos arba organizacinés technikos naudojimo teisés
suteikiamos nejgaliotam asmeniui, sumaz¢ja duomeny slaptumas, gali sutrikti kompiuteriy
darbas. Bet kokio tipo resursai turi biiti jgyjami ir naudojami pagal paskirti, ir tai turi stebéti
duomeny apsaugos igaliotinis ar kitas specialiai paskirtas darbuotojas. D¢l resursy trukumo gali
nutrukti su IS susijusios operacijos ar net visos sistemos darbas, taip pat atsitinka esant
netinkamam resursy parinkimui. Kiekvienas resursas turi turéti pilna dokumenty komplekta. Uz
neturin¢iy licencijos produkty naudojima gresia administracinés nuobaudos. Be to, nelegaliuose
produktuose gali biiti paslépty klaiduy.

Netinkamai paskirstytos vartotoju teisés. Vartotojy teisés apibréziamos taikant du principus:
tam tikros funkcijos leidziamos, kitos ribojamos arba uzdraustos. Tai gali klaidingai uzkirsti
kelia pagrindinéms funkcijoms atlikti ir efektyvus darbas kompiuteriu taps nebeimanomas.
Keletui skirtingy vartotojy dirbant ta pacia duomeny baze, duomeny saugumui d¢l prasto darbo
organizavimo gali kilti grésmeé. Daznai keiciasi neSiojamyju kompiuteriy naudotojai, todel gali
kilti pavojus dé¢l slaptyju duomenuy ar virusy, palikty kietajame diske. D¢l neregistruojamo
kompiuteriy "judéjimo” gali dingti organizaciné technika, galimas duomeny nutekéjimas.
Programinés jrangos testai. Programinei jrangai tikrinti dazniausiai naudojami tikri duomenys.
Taciau bandymy metu gali kilti sunkumy. Kai duomeny bazés yra vieSai neskelbtinos arba
slaptos, testo metu saugomus duomenis gali pasiekti neturintys leidimo darbuotojai. Kai
eksperimentuojama darbo aplinkoje, duomenys gali nutekéti arba tapti neprieinami. Jei nauja
programiné jranga yra nepakankamai gerai patikrinta arba pateikta be instrukcijy, instaliuojant
gali atsirasti nepastebimy klaidy — tai pakenkty efektyviam IS darbui. Daznai nekreipiama
démesio | tai, kad programinés jrangos tikrinimo iSlaidos yra kur kas mazesnés uz galimas
iSlaidas dél padaryty klaidy.

Netinkama duomeny laikmeny prieziiira. Perdavimui naudojamos laikmenos labai svarbios
duomeny saugumui ir prieinamumui. Jei jos néra tinkamai susistemintos, uzkoduotos ir
perduotos jgaliotam asmeniui, gali iskilti grésmé duomeny saugumui.

Nepakankamas linijy pajégumas ir apsauga. DaZnai pasitaikanti planavimo klaida - tinklai
kuriami esamam organizacijos pajégumui. Kai pagauséja duomeny srautai, naujy kabeliy tiesimo
i8laidos kartais yra daug didesnés negu pirminiy. D¢l trukstamos tinkly kabeliy dokumentacijos
atsiranda nesklandumu norint patikrinti, pataisyti linijas, pakeisti kabelius ar tiesti naujas linijas.
Elektros energijos paskirstymo taskai dazniausiai biina neuzrakinti bei laisvai pasiekiami, o tai
suteikia daugybe galimybiy manipuliuoti(pasinaudoti) energijos tiekimu.

Kompiuteriy integravimas j tinkla. Kai kompiuteris jjungiamas i serverio palaikoma tinkla,
atsiranda papildomy pri¢jimy prie tinklo, kurie néra pakankamai kontroliuojami. Vartotojas gali
pats nustatyti konfigiiracija, kuri leisty pasiekti kity vartotojy duomenis. DOS terpés kompiuteris,
yungtas 1 Windows NT tinkla gali sukelti problemy. Kai tinklo duomenys saugomi kietajame
diske ar magnetinése laikmenose, su saugumu susijusi informacija be serverio protokolo irasy



gali biiti pasiekiama pasaliniy. Be to, kyla pavojus, kad i sistema gali patekti virusy. Jei serverio
palaikomam kompiuteriy tinklui yra vartojama Windows terpé, asmeniné lygiateisiy mazgy
funkcija riboja tinklinius perdavimus. Nepakankamas sri¢iy planavimas bei ju patikimy rysiy
tvertinimas Windows NT tinkluose gali tapti klaidingy sistemos konfigiiracijy prieZastimi. Jeigu
tinklas prie iSoriniy tinkly prijungiamas be papildomos apsaugos priemoniy, kyla slapty ar viesai
neskelbtiny duomeny nutekéjimo grésmé. Protokolo duomenys naudojami, nustatant isilauzima i
IS arba kitokius bandymus pakenkti saugumui. Duomenys turéty buti stebimi nuolat.
Organizacijos pleciasi ir daznai pradZioje projektuoto tinklo galimybés véliau netenkina visy
vartotoju. Tai varzo ir 1étina visos IS darba.

Windows apsaugos trilkkumai. Jeigu Windows NT sistemoje instaliacijos metu néra specialiai
atsizvelgiama { apribojimus, kiekvienas vartotojas gali pasiekti kiekviena byla bei kataloga. Be
to, administratoriaus slaptazodis néra apsaugotas nuo pakartotiny speliojimy, dél to didesné
isilauzimo galimybé. Netinklin¢je Windows 95 versijoje neimanoma nuspéti asmeniniy vartotoju
galimy veiksmy, tod¢él neimanoma nustatyti, ar konkretus asmuo pakenké saugumui.

UNIX saugos triikkumai. UNIX terpés programos naudojamos didziuliy duomeny baziy
kaupimui. Tarp saugomuy duomeny galima aptikti vartotoju veiksmuy apraSymy, kurie gali
sudominti isilauzélius. Todél svarbu skirti pakankamai démesio tos informacijos slaptumui
iSsaugoti bei uzkirsti kelia jos nutekéjimui.

Novell Netware saugumo trikumai. Novell Netware serverij laikant nesaugiose patalpose, kyla
grésmé visai IS. Serveri pasiekus tiesiogiai, galima pakenkti visam sistemos saugumui.
Operacin¢ sistema Novell Netware 3.x turi daugybg apsaugos priemoniy, taciau jos neveikia
automatiskai, o reikalauja specialaus suaktyvinimo po serverio paleidimo.

Nepakankamas fakso medZziagy tiekimas. Faksui funkcionuoti reikalingos popieriaus atsargos
bei pakankamai spausdinimo resursy (pvz.: raSalo, tonerio). Ju pritrikus, gaunami pranesSimai
saugomi atmintyje, taCiau labai tikétina, kad dél ribojamos laisvos vietos bus prarasta dalis
pranesimuy.

Rekomenduojamos priemonés. Atgal j turinj

Infrastruktiirinés: techniné iranga (tinkly tiesimas, tinkly prieziiira).
Administracinés: darbo organizavimas (IS prieziiira, paslaugos darbuotojams bei lankytojams,
teisiy suteikimas ir priezilira, programinés jrangos apsauga, tinklo saugos strategija, lygiateisiy
mazgy tinklo saugos strategija, Windows NT kliento-serverio tinklo saugumo strategija, Novell
Netware serverio sauga, Windows 95 sauga, faksy sistemos priezitira), personalas (lygiateisiy
mazgy tinkly saugos funkcijy taisyklingas naudojimas), netikétumy planavimas (reikalavimy
tyrimas, IS atsarginiy daliy isigijimo planavimas, duomeny saugumas, Windows NT prieziiira,
Windows 95 prieziiira).
Techninés ir programinés: programiné jranga (garantuota sistemos priezilira, saugis
isiregistravimai, programings jrangos apsauga, vidinio tinklo apsauga, UNIX apsauga, Windows

95 ir WtW apsauga, Windows NT apsauga).
Telekomunikacinés: programiné iranga (tinklo valdymas, duomeny siuntimas, UNIX tinklas,
Windows tinklai).

1.2.3.Veiksniai, susij¢ su techninés ir programinés jrangos gedimuAtgal j turinj

Elektros energijos tiekimo gedimas. Pagrindinés priezastys — nesklandumai tiekimo tinkle, i§
anksto nepaskelbti linijy taisymo darbai, kabeliy pazeidimai. Nuo elektros energijos priklauso ne
tik IS darbas, bet ir tokiy Salutiniy grandziy, kaip oro vésintuvai, gaisro sekimo sistemos,
vandens spaudimo reguliavimo aparatiira ir kt., darbas. Kabelius, kuriems naudojama elektros
signalo perdavimo sistema, veikia magnetiniai ir elektros laukai. Pazeidimus lemia trys
pagrindiniai faktoriai: daznio kitimo ribos, kabelio apsauga, apsaugos priemonés, naudojamos
duomeny perdavimo metu. Kiti aplinkos veiksniai (aukSta temperatiira, stiprios mechaningés
perkrovos) irgi turi jtakos. "Kryzminis rySys" — linijos gedimas, klaidai atsiradus ne dé¢l aplinkos
poveikio, bet dél signaly perdavimo sroviy gretimose linijose. Poveikis priklauso nuo kabelio
struktiiros ir nuo elektriniy perduodamos elektros energijos parametry. [tampos kitimai gali biiti



itakoti bet kurioje tiekimo sistemos vietoje — tiek sutrikus elektros tiekimui stotyje, tick sudegus
laidams jtaiso vidinéje grandyje. Srovés pakitimy pagrindiné prieZastis — apsauginis ir neutralus
laidininkas tiesiami kartu ir atskiriami tik iSskirstymo taskuose. Kintama srové gali paZzeisti
apsaugini sluoksni ir tampa pavojinga personalui, priziiirin¢iam tiekimo sistema.

Kity IS grandziy veiklos nesklandumai. Pastato viduje yra daugybé tinkly, nuo kuriy priklauso
visy IS daliy veikimas. DaZni incidentai jvyksta dél Sildymo, vandens bei dujy tiekimo, ugnies
gesinimo, kanalizacijos sistemy gedimo. Vienos sistemy gedimas gali paveikti kity veikla.
Baterija daznai naudojama kaip vidinis mobiliy IS elementy energijos tiekimo Saltinis. Dél laiku
nepakrauty baterijy gali kilti nesklandumy ir duomenys gali dingti. D¢l techniniy klaidy ar iSorés
veiksniy (pvz.: operacinés klaidos, senéjimo procesai) apsaugos priemonés tampa maziau
efektyvios ar visai netinkamos naudoti. Esant mechaninéms apsaugos priemonéms (pvz.:
elektroninés dury spynos) galimi dazni gedimai, d¢l kuriy neimanoma daugiau naudoti
aparatiros arba netgi patalpuy, iSleidziama daug 1éSy bei sugaistama laiko, kartais tenka pakeisti
visa apsaugos sistema.

Prisijungimas prie IS. Tinklai suteikia daugiau galimybiy pasiekti duomenis. Be to, pleciant
sistemos apimtis, klaidy tikimybé did¢ja. Jei yra Zinomas NIS srities pavadinimas, kiekvienas
kompiuteris gali tapti klientu, visi NIS sarasai (ir slaptazodziy sarasai) tampa prieinami. Jei yra
gaunamos administratoriaus teisés, bet kuriuos duomenis infiltruotu kompiuteriu—klientu galima
gauti anksciau nei paciu serveriu. Naudojantis X—Windows terpe visi vartotojai gali paveikti X
vartotoja ar X serverj. Sis serveris nesistengia nustatyti vartotojo tapatumo, todé¢l yra nejmanoma
nustatyti, 1§ kurio kliento yra gaunami duomenys ar kuris pasisavina informacija.

Programinés jrangos klaidos. Programinés {rangos pazeidZiamumas — vartotojams nezZinomos
programavimo klaidos, didinancios visuoting IS gedimo grésmeg. Klaidy tikimybé didesne,
naudojant sudétingesne ar deramai nepatikrinta programing jranga.

Duomeny netekimas. Duomeny praradimas pasireiskia laikinu darbo procesy sustojimu arba net
finansiniais nuostoliais ir jtaka tretiesiems asmenims. Pagrindinés priezastys — magnetiniy
laikmeny iSsimagnetinimas dél aplinkos poveikio bei nusidévéjimo arba magnetiniy lauky
poveikio, neriipestingas duomenu iStrynimas, byluy, uzkrésty virusu, pasalinimas, pavieniy
duomeny laikmeny (kietyju disky, diskeliy, kaseciy ar juosty) skaitymo irenginiy mechaninio
poveikio, kompaktiniy disky pavirSiaus pazeidimy, dél ribotos atminties jrenginiy talpos,
papildomy energijos Saltiniy nusilpimo.

Windows 95 terpé. Problemy gali kilti, jei yra pasirinktas automatiSkas kompaktinio disko
nustatymas; iSsaugant atsarging byla Windows 95 terpéje, ilgus pavadinimus reikia pakeisti
trumpais. Pradiniai pavadinimai gali biiti atstatyti ta pacia programa, taciau kartais informacija
gali dingti ar bylos tapti neperskaitomos dél kompiuterio katalogy struktiiros pakitimo.

Fakso praneSimo siuntimas. Klaidingai sujungus ir iSsiuntus faksograma kitam adresatui,
nuteka duomenys, be to, praneSimas nepasiekia reikiamo adresato. Klaidos informacija gali
paversti nesuprantama ar visai neprieinama gavejui. Tai ypac pavojinga, jeigu gavejas klaidy
nepastebi.

Rekomenduojamos priemonés.Atgal j turinj

Administracinés: darbo organizavimas (duomeny laikmenos, programinés jrangos apsauga,
Windows 95 sauga, telefono automatinio atsakiklio aparaty prieziiira), personalas (darbuotoju
supazindinimas su telekomunikacinémis priemonémis), netikétumy planavimas (duomeny
saugumas, Windows 95 priezitira).
Techninés ir programinés: techniné iranga (fakso sistemos sauga), programiné iranga (saugiis
Isiregistravimai, programinés jrangos apsauga, duomeny laikmeny priezitira, Windows 95 ir
WtwW apsauga).
Telekomunikacinés: techniné jranga (serverio prieziiira, faksogramy siuntimas), programiné
iranga (NFS ir NIS apsaugos mechanizmas).

1.2.4.Veiksniai, kylantys dél darbuotojy klaidyAtgal j turinj



Netinkamas IS vartojimas. Dazniausia priezastis — nepakankamas rizikos veiksniy jvertinimas,
personalo aplaidumas bei vidaus darbo tvarkos taisykliy nesilaikymas, netinkamas visos sistemos
valdymas.

Isijungimas j tinklga. D¢l papildomo isijungimo gali sutrikti iprastas sistemos funkcionavimas
(pvz.: pazeidziama tinklo adresavimo sistema, atsiranda rysio trukiy), pazeidimy rizika didesné
jeigu nepakankamai apsaugoti kabeliai.

Duomeny laikmenos. Persiuntimo metu duomeny laikmenos turi baiti tinkamai apsaugotos, kad
nedingty, nepatekty kitam adresatui ir nebiity pazeistos mechaniskai. Perduodamose laikmenose
turi pasilikti tik perdavimui skirta informacija. Magnetiniy laikmeny tapatybé UNIX terpéje gali
biiti nustatoma pagal duomenis, esan¢ius /etc/exports. Yra apsaugotos tik bylos, priklausancios
pagrindiniam katalogui.

Klaidos transportuojant informacijg. Konfigiiravimo arba programinés elektroninio pasto
siuntimo jrangos klaidos, naudojimasis faksu gautais dokumentais, kurie neturi juridinés galios,
automatinio atsakiklio operatoriaus klaidos, PBX gedimai d¢l personalo kvalifikacijos stokos
sukelia daugybe informacijos saugumo problemy.

Duomeny paZeidimas dél vartotojo klaidos. D¢l aplaidumo ar neiSsamaus instruktazo
sugadinama aparatiira, pazeidziami duomenys, prarandama duomenuy kontrolé. Taip gali atsitikti
pasirenkant bei naudojant netinkama programing jranga.

Teisiy suteikimas. Teisés | vieSai neskelbtinus ir slaptus duomenis bei IS programing iranga turi
buti teikiamos tik darbuotojams, kuriems tai reikalinga atliekant jy pagrindines uzduotis. Jei
teisiy nesuteikiama pakankamai ar juy turima per daug, tai kenkia darbo naSumui ir sistemos
saugumui. Naudojant Windows NT terpeg, reikalinga slaptazodziy sistema, kad kiekvienas
vartotojas turéty apibréztas teises, Cia galima nustatyti teisiy apribojimus tiek kiekvienam
kompiuteriui, tiek vartotojui. Esant Windows NT tiktai sistemos administratorius gali suteikti
tokias teises. Atlikti pagrindines funkcijas leidziama visiems vartotojams, taciau ir tai gali sukelti
nesklandumu. Taip pat verta prisiminti, kad naudojant Sias terpes, teises naudotis katalogu reikia
pakeisti, isiregistruojant naujam vartotojui. WfW aprépia pasto bei laiko planavimo programa
Schedule+. Jeigu bendra pasto déZute naudojasi keletas vartotoju, laiko planavimas jiems irgi
gali biti prieinamas. Standartinéje versijoje asmeniniai kalendoriaus jraSai yra matomi kitiems
vartotojams, net be ju savininko Zinios ir leidimo. Problemy gali kilti ir kai vienu kompiuteriu
dirba keletas vartotojy, dé¢l apsileidimo ar patogumui vartotojai ne iki galo iSsiregistruoja ar
Isiregistruoja.

Operacijos su slaptazodziais. Windows 95 ir WfW terpése reikalingi slaptazodziai saugomi
bylose [vartotojo vardas].pwl, ta¢iau naudojantis Internetu jmanoma gauti programuy,
isSifruojanciy *.pwl bylas nezinant slaptazodzio. Todél turi buiti sukurta ir atitinkama byly
duomeny apsauga.

Rekomenduojamos priemonés. Atgal j turinj

Infrastruktiirinés: techniné iranga (tinkly tiesimas).
Administracinés: darbo organizavimas (IS prieziiira, IS administratorius, teisiy suteikimas ir
priezitira, slaptazodziy bei rakty vartojimas, duomenuy laikmenos, tinklo saugos strategija,
lygiateisiy mazgy tinklo saugos strategija, Windows 95 sauga, faksy sistemos priezitira, telefono
automatinio atsakiklio aparaty priezitira, PBX prieziiira), personalas (bendras instruktazas, darbo
aplinkos gerinimas, IS administratorius, darbuotojy supaZindinimas su telekomunikacinémis
priemonémis, lygiateisiy mazgy tinkly saugos funkciju taisyklingas naudojimas), netikétumy
planavimas (Windows 95 priezitira, PBX sauga).
Techninés ir programinés: technin¢ jranga (PBX techniné apsauga, fakso sistemos sauga),
programiné jranga (slaptazodziai, duomeny laikmeny prieziura, UNIX apsauga, Windows 95 ir
WtW apsauga).
Telekomunikacinés: techniné jranga (faksogramy siuntimas), programiné jranga (tinklo
valdymas, duomeny siuntimas, kodavimas, UNIX tinklas, Windows tinklai).

1.3.Ty¢inés subjektyvios aplinkybésAtgal j turinj



1.3.1.Pasekmés Atgal j turinj

Duomeny pazeidimo poveikio laipsnis — labai didelis, padariniai rimti: duomenys nepilni ir
netiksliis ar pilnai sugadinti; duomeny baziy jrasai suklastoti ir nekorektiski, sunku atrasti klaidas
bei suklastota informacija; dél vagystés prarasti ne tik duomenys i§ duomeny baziy, bet ir visos
atsarginés kopijos; neveikia kompiuterinés programos ir operaciné sistema; visa kompiuteriné
sistema neveikia.

1.3.2. Veiksniai, kylantys dél ty¢iniy subjektyviy aplinkybiyAtgal j turinj

Neteisétas naudojimasis IS. Naudojimasis gali biiti jvairus: klaidingy duomeny ivedimas, teisiy
ar operacinés sistemos programinés irangos pakeitimai ir t.t. Vartotojas gali virSyti vartotojo
teises, bandyti atspéti kity vartotojy slaptazodzius. DaZnai apsaugos priemonémis
piktnaudziaujama dél patogumo — pvz.: neislaptinama kodinés spynos teisinga kombinacija,
trumpam pasitraukus i§ darbo vietos, irenginiai néra saugomi, tod¢l imanoma naudotis aparatiira
nezinant apsauginiy kody.

Fizinis jsibrovimas j IS. IS gali biiti paZeista tiek pacioje organizacijoje, tiek 1§ iSorés. Be
tiesioginiy materialiy nuostoliy grésmé kyla ir IS saugumui — galima vagysté ir neteisétas
naudojimasis. Naudojant mobilias IS priemones dél transportavimo kyla didesné vagystes
grésmé negu naudojantis stacionariomis. Antpuolio tikimybé didesné, jeigu vyksta politiniai
neramumai, organizacija isikiirusi netoli demonstracijy vietos. Vandalizmo aktas gali biti
ivykdytas tiek imonés darbuotojy (personalo problemos, prastas organizacijos mikroklimatas),
tiek pasSaliniy.

Isiterpimas | tinklus. [siterpimas { linijas yra paprastas, taciau sunkiai aptinkamas pazeidimas.
Be isiterpimo 1 linijas, naudojimuisi jomis priskiriami: sukurti nesankcionuoti rySiai
organizacijos viduje ir uz jos riby, linijy naudojimas asmeniniais tikslais. Pazeid¢jas pasinaudoja
duomenimis, juos pasisavindamas ar pazeisdamas. Yra du pagrindiniai jungties bidai —
naudojant modema per valdymo taSkus bei tiesioginis per DISA. Isilauzéliams atspéjus
slaptazodzius, gali biiti visiSkai pazeista sistema, galima netekti duomeny, patirti finansiniy
nuostoliy. Per modema galima patekti { IS, prisiskambinant i§ iSorés ir liekant nepastebétam.
Grésmée kyla, jei teisétas vartotojas neiSsiregistruoja is§ sistemos, ir jam baigus darba, rysio linija
lieka atvira. Jeigu informacija yra siunc¢iama tinklu nekoduota, ji gali biiti lengvai perskaitoma,
naudojant tinklo analizés priemones. UUCP (UNIX-UNIX) programinio paketo pagalba IS gali
keistis skirtingy standarty bylomis, be to, galimas distancinis komandy vykdymas. Grésmé darbo
efektyvumui ir duomeny saugumui kyla, kai teisiy suteikiama nepakankamai ar per daug. Jeigu
tinklas be papildomy apribojimy, vartotojai gali paprastai naudotis kituose kompiuteriuose
imontuotais mikrofonais, taip sekdami patalpas.

Vartotojo teisiy paZeidimas. Vartotojo (arba administratoriaus) teisiy pazeidimu laikomas
asmens teisétas arba nelegalus (slaptas) naudojimasis kito asmens (arba savo) teisémis, siekiant
pakenkti sistemai ar jos vartotojams. Yra daugybé galimybiy iSnaudoti sistemos
administratoriaus teises — pradedant nesankcionuotu byly skaitymu, vartotojuy isiregistravimo
duomeny pakeitimu, baigiant bandymu paveikti protokola, vartotoju veiksmy sekimu, visos
sistemos iSjungimu ir t.t. Priklausomai nuo terpés, kurioje veikia IS, isilauzéliai gali naudotis
svetimomis teisémis, t.y. naudotis kito asmens atpazinimo duomenimis; keisti kompiuterio bei
isiregistravimo vardus; atspéjus slaptazodi, pasiekti norima riboto skaitymo kataloga; iStrinti
slaptazodzio byla [vardas].pwl, tuomet jmanoma jsiregistruoti ir nezinant vartotojo slaptazodzio.
Paslaugy ribojimas uzkerta kelia standartiniy jrenginiy naudojimui, o pritrikus specialiyjy
ribojimy vartotojas gali neatsargiai pasinaudoti savo teisémis.

Duomeny atskleidimas. Slaptieji duomenys gali biiti atskleisti pasinaudojant organizacijos
darbuotojais, taip pat darbuotojai gali neleistinai pakeisti privilegijas, Sitaip sutrikdydami
sistemos darba ar duomeny raSymo/skaitymo ribojimus. Duomeny laikmeny transportavimo
metu neigaliotas asmuo gali lengvai atlikti duomeny kopijavima. Atlieckamos sistemos
modifikacijos gali sukelti nesklandumu, nes apie jas ne visuomet pranesama.



PraneSimy tékmés analizé. T¢kmés analize suteikia ziniy apie vartotojo veiksmus. Panasiai yra
bandoma gauti elektroninio pasto bei iprastus adresus, kad buty galima iSsiysti nepageidaujama
informacija.

Siuntimo apraSymo protokolai. IP paketas leidZia nustatyti saugy persiuntimo biida. Taciau Sis
apraSymas siuntimo metu gali biti pakei¢iamas, nukreipiant { neapsaugota transportavimo buda.
IP “triukas” — isijungti | sistema, pateikiant tariamus [P numerius ir taip ja suklaidinant.
Vietiniame tinkle vartojant ARP, galimi dar veiksmingesni “triukai”. Per ARP suzinojus
irenginio adresa, Siuo aparatu galima kontroliuoti visa tinkla. ICMP persiuncia uzduociy, klaidy
bei diagnosting informacija. Veiklos pazeidimai galimi dél siuntimo kelio pakeitimo arba
prisijungimo nutraukimo ir tinklo paZeidimo. RIP arba OSPF protokolai yra skirti siuntimo keliy
i§ vienos sistemos i kita pakeitimy nustatymui. Visi procesai vyksta be papildomy patikrinimy,
todel galimos klaidos.

Naudojimasis telekomunikacinémis priemonémis. Informacijos nutekéjimo priezastys:
konferencine¢ funkcija (galimybé kalbétis daugiau dvieju asmeny); neteisingas pokalbiy
paskirstymas; galimybé prisiskambinti organizacijos telefonu skirstytuvu ir jo pagalba susisiekti
su pageidaujamais asmenimis; galimybé, kad darbuotojai, pasinaudoj¢ koleguy aparatais,
skambins savais tikslais; yra galimybé perskaityti paskutinius skambinusiyju numerius,
pasiklausyti svetimy pokalbiy (tiesiogiai taip pat pasinaudojant pasiklausymo aparatais arba
naudojant PBX terminaly tolimosios krypties prisiskambinimo galimybes). PBX instaliacijuy
metu vieSai neskelbtini arba slapti duomenys saugomi kietuose diskuose. Atnaujinant jranga, Sie
diskai atiduodami PBX gamintojams — duomenys gali nutekeéti.

Naudojimasis fakso aparatu. Informacijos nutekéjimo priezastys: fakso aparatas yra priecinamas
visiems organizacijos darbuotojams; naudojant terminio spausdinimo aparata yra galimybé
vidinés plévelés pagalba atkurti net keleta Simty paskutiniy praneSimy; pasinaudojant svetimu
vardu, galima suklaidinti fakso praneSimo gavéja; daznai renkamo numerio uzprogramavimo
funkcija (galimybé perprogramuoti atmintyje iSsaugota numeri); faksas taip apkraunamas, kad
tampa nefunkcionalus.

Telefonas automatinis atsakiklis. Automatinio atsakiklio atminti uZpildzius tuscCiais
pranesSimais ribojama galimybé i§saugoti naujus praneSimus arba i§saugomi naujieji pranesimai,
panaikinus gautus anksc¢iau. Naudojantis telefonu automatiniu atsakikliu bei zinant apsaugos
kodus, yra galimos tokios nuotolinio veikimo funkcijos: kambario sekimas, i§saugoty, gaunamy
bei iSsiunciamuy praneSimy valdymas, skambuciy nukreipimo numeriuy keitimas, {raSy juostos
atsukimas ar persukimas, kitos elektroninés jrangos veikimo itakojimas, automatinio atsakiklio
1§jungimas.

Kompiuteriniai virusai. Kompiuterinis virusas yra vartotojo nevaldoma programa, skirta
duomeny naikinimui ar pazeidimui. Jie gali buti sukelti tyCia arba atsitiktinai. Dazniausiai
pasitaikantys virusai yra skirti DOS ir Windows terpéms. UNIX terpei skirty virusy yra Zymiai
maziau. Grésmé duomenis uzkrésti makro virusais kyla keiCiantis bylomis (tiek vartojant
elektroninj pasta, tiek magnetines laikmenas). Jie pradeda veikti ir patys, ir d¢l vartotojo itakos.
"Trojos arkliai" turi antrini, slapta poveiki — skaudziu rezultaty daznai sulaukiama dél vélesnio
pasinaudojimo gauta informacija. Visos vartotojy programos gali biiti naudojamos kaip neséjos.
Novell Netware pazeidimas. Novell Netware sistema gali biiti paZeista dviem biidais. Pirmasis
sicjamas su bandymu atspéti vartotojo slaptazodj. Paprastas vartotojas, atspejgs sistemos
administratoriaus slaptazodi, gali ji pakeisti arba sau priskirti tokias pacias teises. [manoma
naudotis visa informacija, kol ji néra papildomai apsaugota (pvz.: uzkoduota). Sé¢kmingai
isiregistravus | Novell Netware serveri, vartotojams sukuriama asmeniné tinklo aplinka.
Naudojant schemos komandas imanoma narSyti po Novell Netware serveri. Jeigu privilegijos
néra tinkamai paskirstytos, vartotojas gali pasiekti informacija, kuri paprastai néra skiriama jam.
Naujiems vartotojams registruojantis pirma karta 1§ juy nereikalaujama slaptazodziy. Kai
vartotojas turi daugybe teisiy, gali biiti "pagrobtas" jo laisvas vardas. Taip pat skirtingose
Netware Ultilities versijose (pvz.: 3.75, 3.76) administratoriui panaudojus naujaji slaptazodi,



sistema ji tinklu siunc¢ia nekoduota. Antras pazeidimo budas - darbas baigiamas netinkamai arba
ABEND ivyksta, kai Netware operacin¢ sistema nebekontroliuoja tinklo. ABEND galima sukelti
ir tyCiniu budu.

Rekomenduojamos priemonés. Atgal j turinj

Infrastruktirinés: techniné i{ranga (tinkly priezitira, neSiojamyju kompiuteriy saugumas).
Administracinés: darbo organizavimas (teisiy suteikimas ir prieziiira, slaptazodziy bei rakty
vartojimas, saugumo informacija, duomeny laikmenos, tinklo saugos strategija, lygiateisiy
mazgy tinklo saugos strategija, Windows NT kliento-serverio tinklo saugumo strategija, Novell
Netware serverio sauga, Windows 95 sauga, faksu sistemos priezilira, telefono automatinio
atsakiklio aparaty prieZitira, PBX priezitira, modemy prieZiiira), personalas (IS administratorius),
netikétumy planavimas (kompiuteriniai virusai, duomeny saugumas, Windows NT prieziira,
Windows 95 priezilra, PBX sauga, CMOS RAM apsauga).
Techninés ir programinés: techniné iranga (neSiojamuyjuy kompiuteriy apsauga, apsauga nuo
patalpy pasiklausymo, PBX technin¢ apsauga, fakso sistemos sauga), programiné iranga
(duomeny laikmeny priezitra, vidinio tinklo apsauga, UNIX apsauga, Windows 95 ir WfW
apsauga, Windows NT apsauga).
Telekomunikacinés: techniné iranga (serverio prieziiira, faksogramy siuntimas, modemas),
programiné jranga (tinklo valdymas, nuotolinio rySio apsauga, NFS ir NIS apsaugos
mechanizmas, duomeny siuntimas, kodavimas, saugumas, naudojant Interneta, UNIX tinklas,
Windows tinklai).

2. Duomeny apsaugos priemoniy apraSymas Atgal i turinj

2.1. Infrastruktirinés priemonés Atgal | turinj

2.1.1.Pastatai Atgal i turinj

Patalpy iSdéstymas. Renkantis ar {vertinant esama pastato vieta, reikia atsizvelgti { Salia esan¢iy
transporto trasy sukelty vibracijy, autojvykiy poveiki, galimybg isilauzéliams pasprukti
nepastebétiems, arti esancius radijo siystuvus, vandens telkinius, elektrines ar specialiasias
gamyklas. Statant pastatus, {rengiant bei keiciant IS turi buti atsizvelgiama i oficialius standartus,
sukurtus daugeliui technologijos sri¢iy. Pagrindiné priezastis — garantuoti vartotoju sauguma
darbo metu. Patalpos, turin¢ios didesni rizikos potenciala, negali biiti skirtos specialios paskirties
patalpu jrengimui. Paskirstymo centrai turi biiti jrengti atskirose patalpose. Paskirstymo linijos
turi biti ir pakankamai saugios, ir lengvai pasiekiamos sugedus. Specialiosios paskirties patalpos
neturi biiti pazymétos lentelémis, atskleidzianciomis jy paskirti, patartina turéti Sarvines duris,
1€jimas { patalpas turi buti kontroliuojamas. Darbuotojams iSeinant i§ patalpy, privalu uzdaryti
langus bei duris. Reikalingos patalpy, paliekamy trumpam laikui be personalo, priezitros
taisyklés. Efektyvu irengti isilauzimo ir gaisro nustatymo prietaisus, kurie bity jungiami
tiesiogiai | iSoriniy apsaugos institucijy tinkla. Minimaly sauguma gali garantuoti vietiniai
davikliai, kurie pavojaus metu jjungty vieting signalizacija. Vengti itin degiy medZziagy
sankaupos vienoje vietoje. Atsizvelgiant | horizontaliy pastato perdangu keliamaja geba,
pasirinkti apsauginiy sekciju dydi. Esama bendry apsaugos normu: langai ir durys turi buti
apsaugoti nuleidziamomis zaliuzémis arba grotomis, rakinami nenaudojami Soniniai j¢jimai,
atsarginiai i$¢jimai apsaugoti, kad pro juos nepatekty paSaliniai asmenys, liftai nedarbo metu
1$jungiami. Darbuotojai turi biiti informuojami apie saugos priemones bei supazindinti su vidaus
darbo tvarkos taisyklémis.

PrieSgaisriné apsauga. Biitina grieztai laikytis prieSgaisrinés apsaugos tarnybos nustatyty
normy. MaZus ugnies Zzidinius geriausia gesinti rankiniais gesintuvais. Gesintuvai turi buti
parinkti atsizvelgiant 1 saugoma aplinka, pastatyti (pakabinti) Salia saugotiny patalpy, turi buti
nuolat tikrinamas jy veiksmingumas. Ypatinga démesi reikia atkreipti { apsauginiy perskyry
kokybg, specialiai apsaugoti kabelius. Personalas informuojamas apie priemones, kuriy reikia
imtis, kilus gaisrui.

Oro vésinimo ir drenaZzo sistemos. Patalpose, kuriose sutelkta daug veikianciy kompiuteriy,
reikalinga oro vésinimo sistema, pageidautina reguliuoti ir oro drégnuma. Oro vésinimo



irenginiai turi biiti nuolat tikrinami. Pastato vietose, kur gali kauptis vanduo, turéty bati irengtas
automatinis vandens aptikimas bei drenazas (pasyvus arba pneumatinis). Priklausomai nuo
drenazo sistemos riiSies, reikia laikytis nustatyty priezitros taisykliy. Patalpose, kuriose
koncentruojama informaciné iranga, reikia vengti tekanc¢io vandens vamzdynuy, palikti tik pacius
butiniausius. Kaip papildoma apsaugos priemong galima jrengti automatinj drenaza.
2.1.2.Techniné jrangaAtgal j turinj

Techninés jrangos iSdéstymas. Pagrindiniai kriterijai, planuojant IS iSdéstyma, yra tokie: ilgo
sistemos darbo bei vartotoju ergonomiskumo garantija. Keletas bendry patarimy: elektroniniai
aparatai neturéty buti statomi Salia Sildytuvy, pries tiesioginius saulés spindulius; taip pat
nestatomi $alia langy ar dury, nes juos gali pastebéti pasaliniai; turéty buti vengiama tiesiogiai
krentancios { kompiuteriy ekranus Sviesos, kad buty patogiau darbuotojams. Pagrindiné taisykleé
— duomenis saugancius bei svarbius veiklai irenginius (t.y. serverio administravimo iranga,
spausdintuvus, fakso aparatus, PBX, iSorinius modemus) laikyti riboto priéjimo arba stebimose
patalpose. Nuosaliose vietose paliktiems jrenginiams naudoti nuotolini naudojimo ir gedimy
steb¢jima. Teis¢ fiziskai pasiekti modema suteikiama tik prizidirinCiam personalui. Duomeny
laikmenos turi biiti saugomos ne tik transportavimo metu, bet ir iSkart po duomeny patalpinimo.
IS sukoncentravus vienoje patalpoje, elektromagnetiniy laukuy poveikiui sumazinti galima
naudoti apsauginius filtrus.

Tinkly tiesimas. Renkantis kabelius deréty atsizvelgti i Siuos kriterijus: tiesimo vieta (pastato
vidus ar iSor¢), aplinkos salygas, galima mechaninj poveiki, specialia danga, apsaugancia nuo
ugnies ar nuo stipriy elektriniy lauky, numatyti galimy jungciy i elektros tinkla vietas. Tiesiant
tinklus reikia atsizvelgti | galima poreikiy augima ateityje. Todé¢l arba 1§ karto tiesiamas kabelis
turi turéti papildomo pajégumo, arba ateityje Salia jo gali buiti nutiestas antrasis, i§ anksto tam
palikus vietos. Dokumentuose turéty biiti pazymétas tikslus liniju iSdéstymas, techniniai
duomenys, pastabos, vartotojai isijunge i sistema, pavojaus zonos, naudojamos apsaugos
priemonés. Dokumentai turi buti latkomi saugomose patalpose, grieztai ribojant galimy vartotoju
skaiciy.

Tinkly prieziiira. Elektros energijos bei telekomunikacijy vidiniai tinklai yra jungiami tiesiogiai
prie iSoriniy linijy. Saugumo sumetimais patikimiausia irengti izoliuota vidini tinkla ir ji jungti
prie iSorinio tik prireikus (pvz.: siunc¢iant duomenis). Apsauga nuo zZaibo sukelty perkrovy gali
biti iSoriska ir vidiné. Perkrovy laipsnis priklauso nuo kilmés Saltinio, taciau bet kokie jtampos
svyravimai kenkia IS. IS apsauga nuo perkrovuy reikia pradéti nuo elektros energijos perdavimo
linijy, toliau vidiniame energijos skirstytuve, galiausiai visuose pastato energijos Saltiniy
lizduose. Jeigu apsaugos priemoniy neimanoma iSdéstyti visame pastate, prioritetas turi biiti
teikiamas svarbiausioms IS grandims (pvz.: serveriui). Nuo srovés prasiverzimy padeda
apsisaugoti tinkama duomeny liniju danga. Elektros tiekimo iS§jungimo ijtaisas rengiamas
patalpose, kur gali kilti gaisras dé¢l {rangos perkrovy. Tiekimo i§jungimo rankena turi biiti jrengta
Salia saugomuy kambariy ir aiskiai pazyméta, taciau Siuo jtaisu imanoma pasinaudoti ir negresiant
pavojui. UPS déka trumpi elektros energijos tiekimo nutraukimai nekelia pavojaus. UPS leidzia
sékmingai baigti darba ir prasidéjus ilgiems tiekimo nesklandumams, taCiau nutrukus
pagrindiniam energijos tiekimui, reikia numatyti ir automatini UPS atsijungima.

NeSiojamyjy kompiuteriy saugumas. Saugaus transportavimo taisyklés: kuo trumpiau
kompiuterj palikti be priezitiros; patalpos turi biiti rakinamos paliekant net trumpam laikui;
paliekant automobilyje patartina paslépti; naujausi neSiojamieji kompiuteriai turéty buti
prirakinami. Nuolat turi buti tikrinama, ar ju baterijos tinkamos darbui. Papildomai turi biiti
idiegta dokumenty vartotojams sistema - naudojimosi instrukcijos ir grafikai, apsaugos
priemoniy taikymas.

2.2.Administracinés priemonésAtgal | turinj

2.2.1.Darbo organizavimas Atgal j turinj

IS priezinra. Turéty biti raStiSkai jgalioti ir visam personalui zinomi asmenys (duomeny
apsaugos igaliotiniai), atsakingi uz Sias funkcijas: duomeny saugojimas, archyvy prieZiiira,



laikmeny transportavimas, duomeny perdavimas, laikmeny sunaikinimas, IS dokumentai,
slaptazodziy vartojimas, teisiy skirstymas, resursy kontrolé, irenginiy ir programinés irangos
isigijimas bei priezilira, taisymo darbai, duomenu slaptumas, apsauga nuo virusy, auditas,
pirmosios pagalbos priemonés. IS saugos priemones tvirtinant dokumentu, patartina naudotis
pagalbiniu sarasu, aprépianciu vartotojo varda, instaliavimo sriti, konfigliracijos aprasyma, teisiy
suteikimo priemones, naudojamus irenginius bei programing iranga, duomeny atsarginio
saugojimo laika, atliktus taisymo darbus, virusy patikrinimus, slaptazodziy pakeitimo laika,
kontakta pavojaus atveju. Svarbu sukurti IS vartotojy instrukcijas. [ instrukcijas jtraukiama —
fiziné bei loginé tinklo struktiira (jeigu sistema tinkliné), vartotoju profiliai, duomeny kopiju
saugojimo apibiidinimas. Keiciantis IS, svarbu atnaujinti konfigiiracijos apraSyma.

IS administratorius. Administratorius yra atsakingas uz sistemos kasdieni darba bei saugos
garantavimga. Rekomenduojama ji paskirti ir duomeny apsaugos igaliotiniu. Jo slaptazodi
patartina i$skaidyti i dvi dalis ir skirti dviem darbuotojams, kurie néra daliniai administratoriai.
Patartina paskirti papildomy administratoriy, atsakingy uz skirtingas funkcijas ir galin¢iy pakeisti
sistemos administratoriy. Administratorius turi nuolat tikrinti sistema, vykdyti reikiamus
pakeitimus, todél reikia nuolat tvarkyti IS pakeitimy dokumentus.

Darbo vietos prieziiira. Darbo vieta turi biiti tvarkinga. PrieSgaisrinés saugos taisyklés turi
atitikti PrieSgaisrinés tarnybos keliamus reikalavimus. Sistemingai reikia atlikinéti saugos
priemoniy patikrinimus. Patartina patalpose su IS technika uzdrausti rikyti.

Paslaugos darbuotojams bei lankytojams. Vartotoju veiksmy sekimas, supazindinimas su IS
pakitimais, standartiniy gedimy analizé, naudojimosi kompiuteriu instrukcijy sukiirimas,
registruojamas IS priemoniy iSdavimas ir susigrazinimas/perleidimas besikeiCiant vartotojui -
lemia gera saugos priemoniy poveiki. Be to paSaliniai lankytojai turi biiti lydimi organizacijos
darbuotojy, kontroliuojami {€jimai { sustiprinto saugumo reikalaujancias patalpas.

Teisiy suteikimas ir priezZiiira. Pastata patartina padalinti { sekcijas, kurioms suteikiamos
skirtingos teisés. Taip pat reikia apibrézti teises, suteiktinas konkreciam darbuotojui.
Naudojimosi teisémis patikrinima privalo atlikti arba i¢jima kontroliuojantis darbuotojas, arba
techninis itaisas. Tinklo administravimo arba sisteminés teis€s skirstomos remiantis principais:
grieztas teisiy ribojimas, teises turi suteikinéti IS administratorius, visi paskirstymai turi buti
iteisinti dokumentais, apibréztos kiekvieno vartotojo funkcijos ir slaptazodis, kurti vienodas
funkcijas atliekanc¢iy darbuotojy grupes, reguliariai tikrinti vartotoju veiksmy ataskaitas ir
isiregistravimo bylas, vykdyti atsitiktinius patikrinimus, patartina idiegti identifikavimo sistema,
kontroliuojancia vartotojy isiregistravima.

Slaptazodziy bei rakty vartojimas. Patartina idiegti slaptazodziy kiirimo taisykles: jie negali
sietis su vardais ar gimimo datomis, ilgis — bent 6 simboliai, gamintojo slaptazodziai pakei¢iami
individualiais, slaptazodziai negali biiti uzprogramuoti specialiais klavisais, slaptazodi turéty
zinoti tiktai vartotojas, uzraSytas slaptazodis laikytinas tiktai uzklijuotuose vokuose ir naudotinas
tiktai incidento metu, slaptazodi reikia reguliariai keisti. Sauguma sustiprinti galima tokiais
biidais: nesirinkti pernelyg paprasty slaptazodziy, pakeisti individualy slaptazodi gali kiekvienas
vartotojas, isiregistruojant naujiems vartotojams — jiems suteikiamas vienkartinis slaptazodis,
atlikus tris neseékmingus bandymus — jsiregistravimas turi biiti blokuojamas, slaptazodzius siysti
tinklu tiktai uzkoduotus. Organizacijoje reikia nustatyti dury rakinimo sekcijas. Patartina laikytis
Siy nuorody: kabinetus grupuoti | atskiras, vienodo saugumo reikalaujancias sekcijas; atsarginius
raktus laikyti saugiai; dokumentu patvirtinti rakty iSdavima, darbuotoja supazindinti su
priemonémis, kuriy reikéty imtis rakta praradus. Keiciantis darbuotojy pareigoms, bitinas rakty
reikalingumo patikrinimas. Atleidziant darbuotojus, raktai konfiskuojami. Ypatingai saugomy
patalpy raktus ir spynas patartina reguliariai keisti, siekiant iSvengti klastociy. Naudojant
kodavima siunciamai slaptai informacijai apsaugoti, reikia atkreipti démesi 1 kodo sukiirima,
saugojima, persiuntima, pakeitima. Nuotolinis duomeny jvedimas { serverji gali biiti susektas
naudojant specialius programinius paketus. Todél kyla grésmé, kad siunciami slaptazodziai
pateks neigaliotiems asmenims. Patartina atsisakyti nuotolinio valdymo.



Saugumo informacija. Patartina nuolat sekti specializuotus informacijos Saltinius, siekiant kuo
anks€iau suzinoti apie skelbiamus operaciniy sistemy ar programinés irangos trikumus.
Rekomenduojama paskirti darbuotoja, kuris atsakyty uz informacijos apie naujus pazeidimy
biidus rinkima bei platinima.

Duomeny laikmenos. Duomeny apsauga yra viena svarbiausiy saugos sistemy funkcijy.
Duomeny laikmenos — sudétiné IS bitinyjy resursy dalis. Tai resursai, kuriuos reikia
inventorizuoti, registruoti, saugiai laikyti bei siysti, paSalinti nereikalingus duomenis. Reikia
numatyti priemones, kad ju nepasiekty pasaliniai asmenys.

Programinés jrangos apsauga. Techniniy priemoniy pagalba turi biiti ribojamos vartotoju
galimybés platinti nelegalias programas. Norint isigyti nauja programing {ranga,
rekomenduojama atlikti rinkos tyrimus, prie$ tai suformulavus savo poreikius. Reikia tikrinti IS
tiekéjuy registravimo pazymeéjimus ir siilomos irangos sertifikatus. Kad produktai bty visiSkai
saugls, galima leisti produktus patikrinti nepriklausomai agenturai. ISsirinkus jranga, turi biiti
atliktas jos testavimas. Testavima patartina padalinti { tris etapus: pradini (pvz.: virusus),
funkcini, apsaugos patikrinimus. Atlikus programinés {rangos testavima, nustatoma
pageidaujama konfigiiracija, kuri nulemia darbo patoguma, maza klaidy skaiciy, sauguma. Pries
pradedant naudoti nauja programing iranga, ji turi buti rasStiSkai patvirtinama kaip tinkama
darbui. Programiné iranga instaliuojama nekei¢iamoje aplinkoje. Prie§ tai patartina padaryti
atsargines originaliy duomeny kopijas. Senos programinés irangos iSinstaliavimo metu reikia
pasalinti visas bylas, susijusias su iStrinama programine {ranga.

Tinklo saugos strategija. Kartais turi buti atliekamas iSoriSkas linijuy bei i$skirstymo jungciuy
buklés patikrinimas. RysSio iSskirstytoju dokumentacija, nurodanti ju paskirti, turi biti laikoma
saugiai. Patartina paminéti tiktai naudojamas ir nebenaudojamas jungtis, nejvardijant specifiniy
funkciju. Visa papildoma informacija turi biiti pateikiama papildomuose dokumentuose. Yra dvi
galimybés prisijungti prie Interneto — prijungti tiktai atskira kompiuterj ar jungti vietinj tinklg ir
diegti “ugnies sieng” (Firewall). Pagrindiné strategijos taisykl¢ — kuo labiau apriboti iSorinio
nuotolinio vartotojo teises. “Ugnies sienos” konfigiiracijos: filtry naudojimas (informacija
filtruojama ir kompiuteris pagal taisykles arba atmeta, arba priima gaunamus duomenis),
dvipusiai vartai (programiné jranga — vienintelis dviejy (saugojamo ir nesaugaus) tinkly
tarpininkas), stebimas potinklis (jkuriamas tinklas su “ugnies sienos” komponentais tarp vidinio
ir iSorinio tinkly). “Ugnies sienos” veikla turi buti nuolat tikrinama, kad biity nustatytos galimos
silpnosios pusés.

Lygiateisiy mazgy tinklo saugos strategija. Strategija turi biiti plétojama palaipsniui:
lygiateisiy mazgy tinklo struktiiros nustatymas, paskirstyta atsakomybé, teisiy suteikimo
apribojimai, standartiniy vartotoju vardy sukiirimas, teisiy i katalogus ir spausdintuvus
suteikimas, slaptazodziy valdymas, vartotoju pareigos, mokymai. Vartotojai patys turi atlikti
atitinkamus veiksmus: nustatytu laiku privalo tikrinti aktyvias jungtis, protokoly duomenis, IS
administratoriaus paskirtus resursus. Sio tipo tinkle nejmanoma patikrinti teisiy paskirstymo.
Windows NT Kkliento-serverio tinklo saugumo strategija. Reikia vengti lygiateisiy mazgy
funkcijos Windows NT tinkluose. Tinklo struktiros nustatymas, atsakomybés paskirstymas,
vardy skyrimas, vartotojy isiregistravimo taisykles, teisés, projektams skirty katalogy sudarymas,
vartotojy ir administratoriaus atsakomybé kliento-serverio tinkle, mokymai - pagrindinés
saugumo strategijos taisyklés. Windows NT serverio funkcijos turi biiti nustatomos pries
instaliuojant operacing sistema. Pagal sistemos iSdéstymo suplanavima galimos sritys (grupé
serveriy turi panasias saugos priemones ir vartotojy duomeny bazes) ir darbo grupés (sutelkiami
kompiuteriai, nesujungti { sritis). Sri¢iy modifikacijos: pavienés, keletas pavieniy, pagrinding ir
keletas pagrindiniy sri¢iy. Sukuriant saugy rysj, galimos patikimos skirtingy sri¢iy jungtys.
Novell Netware serverio sauga. Novell Netware 3.x serveris automatiSkai nejjungia apsaugos
priemoniy, jas reikia suaktyvinti atskirai. Su saugumo palaikymu siejamos §ios priemoneés:
isiregistravimo ribojimai, serverio darbo laikas, autoexec.ncf bylos redagavimas, serverio
valdymo bylos pakeitimai, isiregistravimo blokavimai aptikus neleistinus bandymus, sisteminiai



isiregistravimo  standartai, serverio klaidinguy registraciju bylos perziira, darbo grupés
administratorius, darbo vietos ribojimas, standartizuota vartotoju skaifiaus konfigiiracija.
Saugumui palaikyti reikia imtis jvairiy veiksmuy, tokiy kaip teisiy patvirtinimas byloms ir
katalogams, Netware atributy suteikimas (reguliuoja pasiekima nepriklausomai nuo suteikty
teisiy), svarbiy sisteminiy atsarginiy bylu kopijavimas, valdymo uzduociuy paskirstymas
placiuose tinkluose, NCP paketo paraSo naudojimas, kietojo disko naudojimo ribojimai,
nereikalingos programinés irangos blokavimas, gamintojo sukurti Novell Netware patobulinimai,
virusy paieska.

Windows 95 sauga. Sukurta individuali darbiné aplinka turi buti saugoma isiregistravimo
slaptazodZzio. Sistemos nurodymy projektavimas vartotojy veiksmams riboti: sisteminiy nuorody
bylos sukiirimas, nuorodu standartiniam vartotojui ir kompiuteriui apibrézimas, nuorodos
administratoriui, vieno vartotojo atvejis, visy nuorody suaktyvinimas.

Faksy sistemos prieZitira. Naudojant fakso aparata, rekomenduojamos Sios saugos priemongs:
persiuntimo ataskaita, {raSy Zurnalo tvarkymas. Papildomos priemonés: privalomas
Isiregistravimas, vartotoju grupés konfigliracija, nenaudojamy jungciy blokavimas, atminti
apsaugoti slaptazodziu. Kiekvienam fakso aparatui rekomenduojama paskirti atsakinga
darbuotoja prieziiirai, kuris biity atsakingas uz gaunamuy pranesimy paskirstyma, sudétiniy daliy
tieckimo bei paSalinimo koordinavima, fakso atminties i§valyma, taisymo steb&jima, reguliary
uzprogramuoty klaviSy patikrinima, talkinima kitiems darbuotojams, kilus problemoms dél
aparato. Nedarbo valandomis aparatus rekomenduojama atjungti.

Telefono automatinio atsakiklio aparaty prieziira. Naudojantis nuotoliniu automatiniu
atsakikliu, butini apsauginiai daznai kei¢iami kodai. Patartina nepalikti slapty irasy atmintyje,
reguliariai klausytis ir Salinti praneSimus, sekti, kad nebiity perpildyta atmintis.

PBX prieziiira. Visus vartotojus reikia supazindinti su PBX vartojimo instrukcija, standartiniy
gedimy poZymiais bei priemonéms jiems pasalinti. Saugumo sumetimais rekomenduojama
pasalinti PBX nuotolini valdyma. Prie$ isigyjant PBX aparatiira patartina susirasti ekspertus,
galin€ius nedelsiant pasalinti gedimus.

Modemy prieziiira. Modemuy prieZiiira turi aprépti tokias operacijas: prisiskambinimo numerio
islaptinimas, teisiy i tinklinius modemus ribojimas, konfigiiracija ir su modemu susijusi
programiné jranga nuolat tikrinama, modemas automatiskai iSsijungia baigus juo naudotis, o taip
pat sekti veiklos duomenis, tikrinti, ar nebuvo bandoma atspéti slaptazodi, isiregistravimo atveju
vartotojui nusiusti tiktai patvirtinima, gaunamiems ir iSsiunciamiems skambuciams turéty buti
skirtos atskiros linijos.

2.2.2.PersonalasAtgal j turinj

Bendras instruktazas. Instruktazai organizuojami, priimant naujus darbuotojus arba pries
pradedant naudoti naujus programinius paketus ar esant Zymiems IS pakitimams. Instruktuojama
pagal vidaus darbo tvarkos taisykles. Reikia motyvuoti reikalavima nuolat laikytis apsaugos
priemoniy. Supazindinant turéty biiti aptartas apsaugos supratimas, priemonés susijusios su
personalu, priemonés, siejamos su technine ir programine jranga, priemonés aptikus
kompiuterinj virusa, naudojimasis slaptazodziais, duomenuy saugojimas, asmeniniy duomeny
priezilira, priemoniy pavojaus atveju apzvalga, priemonés, neleidzianCios atskleisti vieSai
neskelbtinos arba slaptos informacijos, apsaugos priemoniy naudojimas. Darbuotojai, tvarkantys,
teikiantys ar naudojantys asmens duomenis, privalo pasiraSyti pasizadéjimus saugoti asmens
duomeny paslapt;.

Darbo aplinkos gerinimas. Bendri patarimai mikroklimato gerinimui — vir§valandziy vengimas,
darbo pertraukos, aiSkus pareigy paskirstymas, vienodas darbo kriivis, uZzmokestis, atitinkantis
darbuotojo pastangas ir rezultatus, ergonomiskos darbo vietos sukiirimas.

Darbo viety uzpildymas. D¢l planuoto arba neplanuoto neatvykimo i darba atsiranda laisvy
darbo viety. Patartina i§ anksto numatyti, kas atliks laikinasias pareigas. Naudinga patvirtinti
dokumentu esamas darbo vietas bei galima personalo rotacija, numatant laikinojo darbuotojo
teises ir pareigas. Jei organizacijoje nerandama tinkamo darbuotojo, patartina rasti atsargini



asmeni i$ kitos institucijos, kuri biity imanoma pasikviesti laikinai. Prie§ atleidziant darbuotoja,
uzimsias jo vieta asmuo turi biiti informuotas apie biisimasias pagrindines funkcijas. Verta turéti
bendras taisykles, nustatancias, ka turéty atlikti darbuotojas pries iSeidamas i§ darbo. Nauji
darbuotojai turi biiti supazindinti su organizacijos apsaugos sistema, priemonémis bei ju
naudojimu.

IS administratorius. Administratorius turi iSimtines teises naudotis visomis IS galimybémis,
todél reikia kruopsciai pasirinkti IS administratoriy bei nustatyti jo teisiy riba. Administratorius
turi gebéti savarankiSkai atlikti kasdieninius IS (iskaitant PBX) valdymo darbus, aptikti ir
panaikinti smulkius gedimus, riipintis duomeny saugojimu. DaZzniausiai jis paskiriamas ir
duomeny apsaugos igaliotiniu.

Darbuotojy supaZindinimas su telekomunikacinémis priemonémis. Darbuotojai turéty zinoti
tokius PBX praneSimus: balsinis ir nuotolinis skambinimas, automatiskas perskambinimas,
konferencinis skambutis, linijjos uzimtumas. Personalui biitina pranesti apie galimus
skaitmeninio PBX telefoninio ry$io sutrikimus. Personalas turi buti supaZindintas su fakso,
telefono automatinio atsakiklio bei modemo naudojimo taisyklémis ir ju laikytis.

Lygiateisiy mazgy tinkly saugos funkcijy taisyklingas naudojimas. Naudojant lygiateisiy
mazgy tinkla Windows 95 ir WfW terpése, kiekvienas vartotojas turi riipintis savo tvarkomuy,
teikiamy ir naudojamy duomeny apsauga.

2.2.3.Netikétumy planavimasAtgal j turinj

Reikalavimy tyrimas. IS grandZiy itaka organizacijos darbui turi biiti analizuojama. Reikia
atlikti tyrima IS grandziy ir operacijy svarbai nustatyti. To rezultatas - atskiry operaciju
maksimalus toleruotinos prastovos laikas. Pagal tai buty galima sukurti apsaugos sistemos
struktiira, galimy alternatyvy organizacijos viduje sarasa. Jei viduje resursy nepakanka, IS
grandis reikia importuoti i$ iSorés. Galimas tiek automatiSkas, tick mechaninis naujos linijos
jjungimas esant pagrindinio kelio apkrovai.

“Pavojaus” situacija. Duomenuy apsaugos priemoniy reikalavimuose apraSant veiksmus
pavojaus atveju, reikia apibtdinti visas priemones, kuriy biity imtasi pavojaus atveju (ispéjimas,
Salinimo priemongs, grandziy atkiirimo planas). Biitina skirti darbuotojus, kurie biity atsakingi uz
pavojaus situacijos nustatyma, pradéty igyvendinti numatytus veiksmus. Pareigos turi buti
patvirtintos organizacijos vadovybés parasu. Skirtingiems pavojaus scenarijams kuriami skirtingi
veiksmy planai, gali buti rengiamos pavojaus situacijos pratybos, rezultatai - fiksuojami
dokumentiskai. Pavojaus pasekméms susvelninti galimas trejopas draudimas: turto, pasekmiy bei
personalo.

IS atsarginiy daliy jsigijimo planavimas. Siekiant pagreitinti §i procesa, patogu remtis tokiais
dokumentais: grandies tikslus apibiidinimas, gamintojas, tiekéjas, pristatymo laikas, jjungimo
laikas. Sarasa reikia nuolat papildyti. Svarbu, kad sutartis dé¢l galimybés isigyti atsarginiy daliy
galioty ir pasibaigus garantiniam aptarnavimo laikui.

Kompiuteriniai virusai. Reikia turéti atsargini diskel; su operacine sistema, 1§ kurio, kilus
nesklandumams, galima buty pradéti darba. Diskelyje dar turéty biiti redaktorius, atsarginiy
kopijuy kiirimo programa. Panaikinus virusa, pazeistas bylas reikia pabandyti atkurti 1§ atsarginiy
kopijy archyvo.

Duomeny saugumas. | duomeny apsaugos reikalavimus rekomenduojama jtraukti duomeny
saugojimo tvarka. Kuriant duomeny apsaugos koncepcija, verta pasinaudoti §ia struktira:
apibrézimai, motyvuojamieji rizikos veiksniai, IS veikiantys faktoriai, IS duomeny apsaugos
planas, minimali duomeny apsauga, darbuotojyu duomeny apsaugos svarbos supratimas,
reguliariis bandymai atkurti duomenis. Pagrindiniai duomeny iSsaugojimo tipai: duomeny
dubliavimas, pilnas duomeny perraSymas, dalinis duomeny perra§ymas, diferencinis duomeny
perraSymas. Organizacijoje turi biiti pradéta tvarkyti vienoda i§saugoty duomeny dokumentacija:
{raSymo data, struktiira, laikmenos, kuriose operaciniai ir i§saugoti duomenys laikomi, saugojimo
lrenginiai ir programiné jranga bei naudoti parametrai. Saugojimo laikmenos turi atitikti



keliamus reikalavimus — tiktai jgaliotiems asmenims suteikiama teisé naudoti laikmenas, turi bati
garantuotas pakankamas rysio greitis, laikmenos turi biiti laikomos atskirai nuo kompiuterio.
Windows NT prieziira. Kiekvienas kompiuteris privalo turéti savo atskirg paleidziamaji
diskelj, kuris naudojamas, ivykus sistemos sutrikimui. Siekiant sumazinti serverio apkrovas,
uztikrinti sauguma, duomenys lygiagreciai raSomi { kelis kietuosius diskus, imontuotus serveryje.
Windows NT terpéje yra speciali atsarginiy kopiju kiirimo programa ntbackup.exe.

Windows 95 priezitira. ISkyla grésmé dél ribojamo byly pavadinimy ilgio (8.3). Kiekvienam
kompiuteriui sukuriamas (Control Panel/Software) atskiras paleidziamasis diskelis. Norint
kiekvienam vartotojui turéti asmeninj diskelj reikia panaudoti Emergency Recovery Utility
programa i§ Windows 95 CD—-ROM.

PBX sauga. [vykus visiskam ar daliniam gedimui, turi buti atskira linija, skirta avariniams
praneSimams. PBX turi funkcija, igalinancia pavojaus atveju linijas perskirstyti i§ anksto
nustatytiems terminalams. Si funkcija turi bati aktyviai naudojama.

CMOS RAM apsauga. Visi saugojimo parametry nustatymai turi buti atlikti mechaniniu
ivedimu. Patogiausia pasizyméti atliktus pakitimus arba naudoti specialia programa (galvuciy,
sektoriy ir cilindry skaicius kietajame diske), registruojancia visus duomenis.

2.3.Techninés ir programinés priemonés Atgal j turinj

2.3.1.Techniné jranga Atgal j turinj

NesSiojamyjy kompiuteriy apsauga. Naudoti jsiregistravimo slaptazodi, energijos taupymo
rezima, duomenu kodavimo programas, nepalikti slapty duomenuy kietajame diske, energijos
rezervy steb¢jimas - pagrindinés neSiojamy kompiuteriy apsaugos priemonés.

Apsauga nuo patalpy pasiklausymo. Pasiklausymui naudojamus itaisus: telefonus
automatinius atsakiklius ir kompiuteriy mikrofonus, nesinaudojant patariama isjungti.

PBX techniné apsauga. Visi PBX pagalba atlickami valdymo darbai turi buti registruojami ir
kaupiami duomeny bazé¢je arba archyve spausdintoje formoje. Kiekvienas konfigiiracijos
pakeitimas turi buiti patvirtintas dokumentu, o dokumentacija tikrinama. IS gamintoju gautoje
informacinéje technikoje bei PBX yra nustatyti standartiniai slaptazodZziai, kuriuos reikia
nedelsiant pakeisti naujais. PBX terminaly slaptazodziy vartojimas apsaugo nuo piktnaudziavimy
telefoniniu ry$iu. PBX irenginiai, kuriais galima valdyti sistemos veikla, turi biiti rakinami.
Fakso sistemos sauga. Vengiant nepageidaujamy fakso pranesimy, ijmanoma blokuoti arba
riboti praneSimy gavima arba gavéjo numerius, be to telefono rySio tiekéjas gali sukurti uzdara
grupe, kurioje vartotojai galéty keistis informacija tik tarpusavy.

2.3.2.Programiné¢ jranga Atgal j turinj

Garantuota sistemos prieziiira. Sistemos priezilira atliecka administratorius. Paprastiems
darbams atlikti administratorius turi turéti ir naudoti paprasto vartotojo isiregistravimo varda bei
slaptazodi. Esant keliems administratoriaus teises turintiems vartotojams, reikia tinkamai derinti
ju veikla.

Saugilis jsiregistravimai. [siregistravimo programa turi biiti naudojama, ribojant neseékmingy
bandymy skaiciy. Ilga laika nenaudojami isiregistravimai turi biiti blokuojami ir iStrinami. Taip
pat reikia elgis ir su nevartojamais terminalais. Tikslinga sukurti isiregistravimo vardus ribotam
laikui. Patartina, kad visi sistemos vartotojai, palikdami darbo vieta ilgesniam laikui, informuoty
administratoriy.

SlaptaZodziai. Slaptazodziai — patogiausias kelias nustatyti vartotojo teises. Jie gali biiti
tikrinami isijungus i IS arba prie$ isijungiant, taip pat naudojami ekrany informacijos apsaugai.
Programinés jrangos apsauga. Naudingiausios programings {rangos pakety sitilomos apsaugos
funkcijos: slaptazodziu apsaugotas programinés irangos vartojimas, slaptazodziu apsaugota
galimybé naudoti bylas, automatiSkas darbo duomeny kopijavimas, automatiS$kas bylos
pervardinimas ja saugant, duomeny kodavimas. Programinés jrangos turi biiti palikta tik tiek,
kiek reikalinga efektyviam darbui, likusig patariama iSinstaliuoti. Minimalis reikalavimai saugos
produktams DOS terpéje su keletu vartotoju: IS administratoriaus ir vartotoju identifikavimas,



skirtingos valdymo ir stebéjimo teisés, isiregistravimas, ribojamas paprastyju vartotoju pri¢jimas
prie operacinés sistemos, ekrano apsauga, neimanomas sistemos jjungimas i§ lanksciojo diskelio.
Duomeny laikmeny prieZiiira. Prie§ duomeny kopijavima informacija laikmenose turi buti
iStrinama, pries ir po duomeny persiuntimo naudojama virusy aptikimo, duomeny tikrinimo ir
kodavimo programos. Sumos patikrinimas naudojamas siekiant nustatyti, ar nebuvo
manipuliuota informacija siuntimo metu, o elektroniniai parasai irodyty siunt¢jo autentiSkuma.
Patartina naudoti specialias priemones diskeliy nuskaitymo jrenginiy blokavimui.

Vidinio tinklo apsauga. Apsaugos priemonés turi nustatyti kiekvieno programinio paketo,
patenkancio i vidinj tinkla ir iSsiunciamo i$ vidinio tinklo, IP numeri, laika, data bei paslauga.
Galimi pakety veiklos ribojimai — nuo pirmumo teisiy suteikimo iki tam tikry rySiy uZdraudimo.
Sugedus apsauginiams filtrams, sistema turi biiti sustabdyta.

UNIX apsauga. UNIX terp¢je pagal identifikavimo koda nustatomos vartotoju teisés, galima
sekti ju veikla. Identifikavimo kodas turi biiti naudojamas vieno vartotojo ar vartotoju grupés.
UNIX terpéje tik ivedus teisinga kliento varda, isiregistravimas tgsiamas tikrinant slaptazodj.
Slaptazodziai neturi biiti laikomi bendrai prieinamoje byloje, jie saugotini tik vienam vartotojui
skaitomoje byloje. [siregistravimo bylos turi buti nuolat tikrinamos. UNIX serverio apsaugos
priemonés — BIOS slaptazodis, ypatingo vartotojo slaptazodis kompiuterio perkrovimui,
klaviatiros uZraktai. Sisteminés bylos bei katalogai turi buti pasiekiami tik administratoriaus
teises turintiems vartotojams (t-bit katalogai prieinami visiems vartotojams, S-bit tiktai sistemos
administratoriams). Vartotojas turi turéti pakankamai teisiy, kad galéty apsaugoti savo bylas nuo
kity vartotoju. Zyméjimas s-bit turi biiti naudojamas tiktai pasikonsultavus su administratoriumi
bei pagrindus priezastis. Vartotojas, naudodamasis ypatingo vartotojo byla, igyja
administratoriaus teises, todél tik bitiniausios bylos gali turéti ypatingas teises. UNIX terp¢je
vartojant tam tikras komandas, jmanoma gauti duomeny apie visus vartotojus, todél reikia riboti
vartotojy, besinaudojanc¢iy Siomis komandomis, skaiciy.

Windows 95 ir WfW apsauga. Windows terpé turi mazai apsaugos priemoniy, tod¢l ja naudoti
patartina tik saugioje aplinkoje. Turi buti grieztai reguliuojamos vartotojy teisés, atsisakoma
universaliy teisiy. Pageidautina, kad isiregistravimo metu sukurtas slaptazodis biity naudojamas
rySio tarp lokalinio tinklo ir kliento identifikavimui. Siunciamas slaptazodis turi biti
koduojamas. Naujasis WfW ir Windows 95 vartotojas turi galimybe sukurti slaptazodziy sarasa
([vartotojo vardas].pwl). Sarase bus registruojami visi naudoti slaptazodziai. WfW
isiregistravimo slaptazodis daugiausia skirtas Siam saraSui apsaugoti. [siregistravimo slaptazodis
nebitinas, kai kompiuteris turi vieng vartotoja ir veiksnios kitos saugos priemonés. Windows 95
pasalintos bylos perkeliamos i $iuksliy déze (Recycle Bin). Salinant slapty duomeny bylas,
patartina jas neatpazistamai pakeisti.

Windows NT apsauga. Windows NT terpé¢je kiekvienas vartotojas privalo turéti savo
slaptazodi. Windows NT dirba saugiai, jeigu nuo pat pradzios sukuriama uzdara, apsaugota
darbo aplinka. Windows NT instaliacijos metu deréty pasirinkti: saugia versija (turi biiti 3.51
arba naujesné), byly sistema (instaliavimo metu reikia formatuoti NTFS sistema), isiregistravimo
konfigiiracija, pagalbines terpes, papildomas (nestandartines) paslaugas, jrangos apsauga,
pagalbini disko taisyma, apibréztyjy vartotojy registra, jjungima i tinkla.

2.4.Telekomunikacinés priemonés Atgal | turinj

2.4.1.Techniné jranga Atgal j turinj

Serverio prieziiira. Teisés naudotis serverio kietuoju disku turi biiti ribojamos. Jeigu tinklo
serverio disko atmintis ribota, vartotojams turi buti nustatyta maksimali saugomy duomeny
kiekio riba. Ivedimo irenginys turi biiti blokuotas. [siregistravimas | serverj turéty biti ribotas.
Reikia nuolat stebéti isiregistravimo bylas, démesi atkreipiant | klaidingus slaptazodzio
tvedimus, 1 teisinga vartotojo identifikavimo koda, bandymus pazeisti teisiy ribojimus, rysio
nutrukimus, tinklo perkrova.

Kabeliai. Tipo pasirinkimas priklauso nuo atstumo bei duomeny persiuntimo spartos.
Dokumentuose turi biti iSsamis, reguliariai atnaujinami duomenys: kabelio tipas, Zyme¢jimas,



i$skirstytoju vietos, tikslus kabelio i§déstymas patalpose, linijy iSmatavimai, vartotojai, jungties
tasky techniniai rodikliai, rizikos veiksniai, idiegtos saugos priemonés. Sia informacija patartina
padalinti { kelias dalis ir laikyti saugiai. Kabeliai tiesiami taip, kad jie buty prieinami tiktai
vartotojams ir kartu apsaugoti nuo tiesioginiy mechaniniy paZeidimy. Patartina paSalinti
nenaudojamas linijas ir blokuoti nenaudojamas jungtis.

Faksogramy siuntimas. Tituliniame lape gali buti nurodyta tokia informacija: adresatas bei jo
duomenys (fakso ir telefono numeris, adresas), siunté¢jo vardas bei jo duomenys, asmuo
kontaktui esant siuntimo nesklandumams, puslapiy skaicius, dokumento svarba, siuntéjo parasas.
Siuntimo ir priémimo duomenys turi biiti reguliariai iSspausdinami ir saugomi sutarta laika,
patartina tikrinti fakso numerius. Sioms uzduotims atlikti skiriamas darbuotojas. Perduodant ar
gavus svarbig faksograma patartina perspéti suinteresuotas puses. Fakso aparatu jmanoma
uzprogramuoti daznai renkamus numerius, taciau juos reikia reguliariai tikrinti.

Modemas. Modemo konfigiiracija turi buti patvirtinta dokumentu ir saugoma atskirai nuo
aparato. Pagrindinés saugos priemonés: automatinis atsakymas, nuotolinis modemo
konfigliracijos nustatymas, slaptazodziu apsaugotas perskambinimo numeriy sarasas ir
programiné iranga, vienos krypties rySys. Pagalbinés saugos priemonés: po nesékmingo
bandymo naudojama laiko uzdelsimo funkcija, prieziiiros personalo teisiu ribojimas, tvarkymo
darby nutraukimas standartiniy operaciju metu, jeigu taisymo darbus atliecka ne organizacijos
darbuotojai, ju veikla turi buti stebima organizacijos IS administratoriaus.

2.4.2.Programiné jranga Atgal | turinj

Tinklo valdymas. Tiesiamiems tinklams iSdéstyti galima pasirinkti keturis variantus: star (visi
vartotojai savo kabeliais prisijungg prie centrinio i8¢jimo), tree (klientai prisijunge prie tinklo
mazgy, kurie savo jungtimis jungiami prie i$¢jimo), bus (visi vartotojai sujungti { bendra linija) ir
ring (tai bus tipo tinklas, kurio galai yra sujungti). Tiesiant daugiau tinkly, juos reikéty
segmentuoti — tiesti po keleta tinkly, sujungty { viena sistema. Organizacijos tinklo valdymas turi
buti centrinis. Centrinis turi biti ir kabeliy pasirinkimas ir planavimas, IS {renginiy ir
programinés jrangos pasirinkimas, tinklo adresy bei vartotojy identifikavimo kody paskirstymas,
tinklo daliy paskirstymas organizacijos struktiirinéms dalims. Kiekvienam vietinio tinklo
vartotojui turi buti suteiktas slaptazodis, kuris papildomai saugomas uzklijuotame voke ir
naudojamas tik patvirtinus dokumentu. Tinklo patikrinimas turi biiti vykdomas bent karta per
ménes]. Reikia atkreipti démesi i vartotojus: be slaptazodziy; nesinaudojancius IS paslaugomis; i
tuos, kuriy slaptazodziai neatitinka organizacijos keliamy reikalavimuy; { turincius teises, lygias
administratoriaus teiséms. Turi biti skirtas atsarginis administratorius, kuris galéty uzimti
pagrindinio pareigas.

Nuotolinio rySio apsauga. Svarbiausia apsaugos uzduotis — nustatyti ir uZzkirsti kelig
bandymams 1§ iSorés prasiskverbti i vidinj tinkla. Siekiant apsaugoti vidini rySi per modema,
nedera viesai atskleisti modemo telefono numerio, patariama sukurti uzdaras vartotojuy grupes,
butinas automatiSkas perskambinimas, rysio tinklo teisiu ribojimas, identifikavimas. Saugiausia
bty atsisakyti iSorinio nuotolinio rysio, taciau tokio prireikus, yra keletas apsaugos priemoniy,
sustiprinan¢iy patikimuma: kompiuterio varty naudojimas tarp modemo ir ry$io mazgo, iSorinio
nuotolinio rySio mazgo i§jungimas jo nenaudojant, uzdary vartotojy grupiu kiirimas, tiesioginio
prisiskambinimo kontrol¢.

NFS ir NIS apsaugos mechanizmas. NFS suteikia galimybg visiems tinklo kompiuteriams
naudotis bylomis, esanCiomis serveryje. Todé¢l vartotojams reikia suteikti kuo maziau teisiy, o
sisteminémis bylomis leisti naudotis tiktai administratoriui, naudoti Secure NFS, kuris siuncia
koduotus duomenis. NIS yra lengvai pazeidziamas, todél turi biiti naudojamas tiktai saugioje
aplinkoje. Svarbu taip nustatyti teisinga slaptazodziy atpazinimo rezima serveryje, kad jis
atsiliepty tiktai 1 1§ anksto pazyméto kompiuterio paklausima.

Duomeny siuntimas. Duomeny siuntimas priklauso nuo galimy rizikos veiksniy, duomenu
slaptumo bei skiriamo tam laiko. Elektroninio pasto siuntimas - viena dazniausiai naudojamy
tinklo paslaugy. Patariama naudoti naujausias programinés irangos versijas. Kad duomenys biity



perduodami sékmingai, turi biiti suderintos siuntimo/priémimo sistemos, naudojamas duomeny
kodavimas.

Kodavimas. Vartotojas turi nusprgsti, ar naudotis pranesimuy kodavimo, ar skaitmeninio paraso
apsauga. Tinklams, kuriuose néra vykdomas kodavimas, patartina naudoti trumpalaikius
slaptazodzius.

Saugumas, naudojant Internetg. NarSant WWW gali kilti saugumo problemy deél klaidingy
vartotojo veiksmu, netinkamos narSyklés konfigiiracijos arba triikstamy saugumo priemoniy.
Patartina naudotis Siomis saugos priemonémis: programy saugumas (pradzioj programa turi biiti
iSbandyta atskirtu nuo tinklo kompiuteriu); bylu, kuriose saugomas WWW tiekéju sukurtas
vartotojo profilis, priezilira; vartotojy rySio su Internetu dokumentacijos saugojimas; teisiy 1
vartotojo kietaji diska ribojimas; informacijos kodavimas; duomenuy apie saugos spragas
kaupimas; organizacijos nustatyty taisykliy laikymasis. Siekiant sumaZinti Interneto keliama
rizika vietiniam tinklui, prie iSorinio tinklo prijungta kompiuteri yra tikslinga atskirti nuo
organizacijos sistemos.

UNIX tinklas. UNIX sistemoje svarbu neleisti neteisétiems vartotojams naudotis kompiuteriu,
uzdrausti diskeliy nuskaitymo irenginj, taikyti ribojimus veiksmams su UNIX sisteminémis
bylomis. Jungiant kompiuterius { UNIX tinkla per NFS, reikia nustatyti ju teises | bylas bei
katalogus, riboti pagrindiniy teisiy teikima, kontroliuoti parametry nustatyma, bylas kopijuojant i
UNIX. Keiciantis duomeny laikmenomis biitina saugotis, kad i UNIX sistema nepatekty ir
neisplisty virusai. UUCP teikia dvieju IS duomeny apsikeitimo ir nuotolinio valdymo galimybe.
Naudojant Sia programing iranga, reikia paSalinti jrangos bei susijusiy byly konfigiiracijos
skirtumus, kiekvienai IS sukurti atskira vartotojo identifikavimo koda bei slaptazodi, stebéti
slaptazodzius, nes jie yra nekoduojami. Naudojant UUCP yra sukuriami protokolai, kurie turi
duomeny apie visas operacijas. Protokolai turi biiti reguliariai tikrinami ir jvertinami.

Windows tinklai. Naudojant RAS, galima prisijungti priec Windows NT sistemos, lyg dirbant
vietiniu tinklu. Darbo sauguma lemia pasirinktos kodavimo programos. RAS leidzia naudoti
papildoma sauguma garantuojant] irengini — kompiuteri su periferine {ranga, tikrinancia
identifikavimo korteles. Taip pat galima perskambinimo funkcija, administratorius gali stebéti,
kokie tinkle esantys informacijos resursai yra pasiekiami prisijungusio vartotojo. Svarbi
saugumo stiprinimo detalé — teisingos Windows NT konfigiiracijos pasirinkimas. Naudojant
WIW, Windows 95 ir NT, Salia serverio palaikomo vietinio tinklo, gali biti jrengtas lygiateisiy
mazgy tinklas. Toks dvigubas tinklas yra nepatartinas.
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