REKOMENDACIJOS ,, KA DARYTI NORINT ATSISAKYTI
NEPAGEIDAUJAMU ELEKTRONINIU ZINUCIU?”

[VADAS

Sis dokumentas dél nepageidaujamy Zinuéiy platinimo yra rekomendacinio pobadzio ir yra
skirtas telekomunikacijy ir interneto paslaugy teikéjams bei visuomenés nariams.

Dokumente pateikiamos rekomendacijos, kaip kovoti su nepageidaujamos informacijos
platinimu ir aprasoma kity $aliy praktika.

Rekomendacijos parengtos vadovaujantis Lietuvos Respublikos telekomunikacijy istatymu,
Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymu, atsizvelgiant { Europos Saliy
(pagal Direktyva 2002/58/EB yra parengtos iSsamios praktinés rekomendacijos dél nepageidaujamy
zinuciy platinimo elektroninés komunikacijos paslaugy teikéjams, teis€saugos institucijoms bei
visuomenés nariams) ir kity valstybiy praktika.

Politikai, visuomeniniy organizacijy atstovai bei eiliniai interneto paslaugy vartotojai
visame pasaulyje ragina priimti naujus istatymus, kurie uzkirsty kelia interneto SiuksSléms,
pripildancioms gauty zinuciu dézutes ir kelianCioms grésme pasauliniy kompiuteriniy tinkly
stabilumui be saugumui.

Europos $aliy ir Jungtiniy Amerikos Valstijy istatymy leid€jai Siuo metu rengia naujus teisés
aktus, kurie numatyty baudziamaja atsakomybe uz nepageidaujamy elektroninio pasSto Zinuciy
siuntinéjima. Europos Sajungoje ruoSiamasi uzdrausti nepageidaujamy reklaminiy praneSimy
siuntima elektroniniu pastu. [statymy leidé¢jai mano, kad siuntéjas visy pirma turéty gauti
potencialaus gavéjo sutikima. Biitent Sis reikalavimas visiems siuntéjams — ir teisétos rinkodaros
atstovams, ir potencialiems Siukslintojams — numatytas Europos Parlamento ir Tarybos direktyvoje
,Del asmens duomeny tvarkymo ir privatumo apsaugos elektroniniy rySiy sektoriuje®
(2002/58/EB). Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymo (Zin., 1996, Nr.
63-1479; 2003, Nr. 15-597) 15 straipsnis reglamentuoja asmens duomeny tvarkyma
telekomunikaciju srityje: ,,Asmens duomenys telekomunikacijy srityje tvarkomi vadovaujantis
Telekomunikacijy istatymu ir Siuo Istatymu®. Lietuvos Respublikos elektroniniy rysiy istatymo
(toliau — ER])(Zin., 2004, Nr. 69-2382) 68 straipsnio 1 dalyje nustatyta: ,, Naudoti elektroniniy rysiy
paslaugas, iskaitant elektroninio pasto praneSimy siuntima, tiesioginés rinkodaros tikslu leidziama
tik esant iSankstiniam abonento sutikimui®“. ER] 68 straipsnio 3 dalyje yra nuostatos, draudziancios
tiesioginés rinkodaros tikslu siysti praneSimus elektroniniu pastu slepiant siunt¢jo, kurio vardu
informacija siunc¢iama, tapatybe¢ arba galiojantj adresa, kuriuo gavéjas galéty pareikalauti nutraukti
tokios informacijos siuntima. Tai yra veiksminga ir drausminanti priemoné reguliuojant neprasyty
zinuciy srautus.

Direktyva 2002/58/EB nepriestarauja toms priemonéms, kuriy valstybés narés imasi, kad
apginty teisétus juridiniy asmeny interesus nuo neprasyty praneSimy, siunciamy tiesioginés
rinkodaros tikslais. Jei valstybés narés sudarinéja nepraSyty praneSimy siuntéjy registra, tam
visiskai pritaikomos 2000 m. birzelio 8 d. Europos Parlamento ir Tarybos direktyvos 2000/31/EB 7
straipsnio nuostatos dél kai kuriy paslaugy, kurios teikiamos ziniy visuomenei bendrojoje rinkoje,
teisiniy aspekty, ypac susijusiy su elektronine prekyba (Direktyva dél elektroninés prekybos).

Pagal vadinamaji ,,pasirinkimo* metoda interneto SiukSlémis laikomos visos elektroninio
paSto zinutés, siunciamos be gavéjo sutikimo. Taciau Jungtinés Valstijos sitilo reklamuotojams
palankesnj ,atsisakymo® mechanizma. Siuo metu itin didelis démesys tokiems masiskai
siunciamiems laiSkams skiriamas Europos Sajungoje, ypa¢ Jungtinéje Karalystéje. Priimami
ivairiausi teisés aktai. Taciau, ES teigimu, uzkirsti kelia tokiems laiSkams nebus jmanoma, jei jie



nebus uzdrausti Jungtinése Amerikos Valstijose. JAV pagal dabar galiojancius istatymus tokiy
laisky siuntinéjimas néra draudziamas, nebent gavéjas nepageidauja ju gauti.

Pasauliniuose forumuose tebediskutuojant dél ,,pasirinkimo* ir ,,atsisakymo* metody,
pasigirsta nuomoniy, esa vien teisinémis ir organizacinémis priemonémis elektroninio Siukslinimo
problemos iSspresti nejmanoma, tam biitinas techninis sprendimas pasauliniu mastu.

Interneto vartotojams nepraSytos zinutés ir virusai sukelia tas pacias problemas. Taciau ju
pavojingumo laipsnis kompiuterinéms sistemoms yra skirtingas. Kai kurie ekspertai pastebi, kad
neprasyty zinuciy autoriai naudoja virusy kiirimo technologijas.

Pries kelis ménesius pasirodé ,,Sobig* Seimos elektroninio pasSto virusai. Paskutinioji versija
,»Sobig.F*“ pirma karta pasirodé Siy mety liepos ménesi ir iSplito tikstanc¢iuose kompiuteriy su
Windows sistema. Per uzkréstus kompiuterius buvo i$siysta mazdaug 200 min. elektroniniy laisky.

Specialistai mano, jog ,,Sobig* virusu bandoma uzkrésti kompiuterius, i kuriuos véliau be
savininko zinios biity galima siysti interneto SiukSlémis vadinamas nepageidaujamas elektroninio
pasto Zinutes.

1 SKYRIUS. REKOMENDACIIOS TELEKOMUNIKACIIU PASLAUGU
TEIKEJAMS

1.1.  Zinu&iy platinimo ribojimas (Interneto paslaugy teikéjy sutartyse ar taisyklése
numatomos apsaugos priemonés siunciamoms elektroninéms zinutéms).

Telekomunikacijy paslaugy teikéjai, ypac interneto paslaugy teikéjai, sutartyse su klientais
ar vieSai internete publikuojamose savo taisyklése turéty numatyti apribojimus dél Zinuciy
platinimo. Pavyzdziui, ,,Microsoft‘‘ kompanija, siekdama pazaboti neprasyty zinuciy srautus, émesi
konkrec¢iy zingsniy ,,Hotmail*“ sistemoje ribodama vieno vartotojo iSsiunciamy laisky skaiciy (per
para iki 100 laisky). Tokia tendencija galima pastebéti ir Lietuvoje kai kuriy internetiniy paslaugy
teikéju taisyklése.

Tokie suvarzymai turéty buti taikomi ne tik interneto vartotojams, bet ir kity
telekomunikacijy paslaugy vartotojams (i elektroninio laiSko savoka itraukiamos trumpos SMS
zinutés, iliustruotos zinutés MMS ir kitokios elektroninés zinutés), atsizvelgiant | telekomunikacijy
paslaugy teikéjy teikiamy paslaugy pobtidj bei masta.

1.2. Filtravimo metody taikymas gaunamoms Zinutéms.

Telekomunikacijy paslaugy teikéjai sutartyse su abonentais turéty numatyti ir reglamentuoti
tokias situacijas, kada pastariesiems idiegus nepageidaujamy zinuciy filtravimo sistema gali buti
atmesti legals ir ,,pageidautini* laiskai.

Nepageidaujamos zinutés gali biiti platinamos ir i§ valstybiy, kuriose tiesioginé rinkodara
néra teisiSkai reglamentuojama. Tokiais atvejais rekomenduojama taikyti filtravimo technologiju,
sutartyse numatomy apribojimy ir kitokiy priemoniy kompleksa. Atsizvelgiant i bendradarbiavimo
su treCiomis valstybémis buidy ivairove, reikéty atkreipti didziausia démesi i prevencijos priemones,
technines priemones bei paciy kompanijy savireguliacija.

Interneto paslaugu teikéjai savo teikiamuy paslaugy sarase visiems abonentams galéty
pasiiilyti filtravimo paslaugas, kurios biity aktyvuojamos tik su abonento sutikimu bei turéty
blokuoti visus jeinancius laiSkus i§ serveriy, kurie naudojami siysti neprasytas zinutes (juodieji
sara$ai), kol bus nustatytas tikrasis siuntimo Saltinis.

Teikiantys interneto pasaugas asmenys turéty tikrinti ne tik elektronini pasta priimanciy
serveriy adresus, bet ir 1§ kur elektroninis pastas atkeliauja. Taip buty uzkirstas kelias nepraSytu
zinu¢iy siuntingjimui naudojant melagingus adresus. Tokiam sprendimui §iuo metu pritaria ir
,Microsoft* kompanija.

Interneto paslaugy teikéjams pazeidimy prevencijos tikslais savo pasto serveriy taisyklése
rekomenduojama {rasyti Sias nuostatas:



a) besiregistruojantys privalo suteikti teisinga ir nepasenusia informacija apie save;

b) nenaudoti pasto sistemos jstatymams prieStaraujanciais tikslais (pornografijos platinimui,
rasinés neapykantos bei karo tematikos propagavimui);

¢) nenaudoti pasto sistemos komerciniais tikslais;

d) nenaudoti pasto serverio masinei reklamai (nepraSyty zinu¢iy siuntimui).

Gaves nusiskundima 1§ vartotojo, internetiniy paslaugy teikéjas turéty panaikinti pasto
dézute, jei jos savininkas nusizengé naudojimosi taisykléms. Zinoma, interneto paslaugy teikéjas
gali paveikti pazeidéjus tik savo tinklo ribose, kitais atvejais jis gali tik pareiksti protesta
,,siukslintojo* interneto paslaugy teikéjui, iSskyrus b) punkte paminétus atvejus (pornografijos
platinimo, rasinés neapykantos bei karo tematikos propagavimo).

2 SKYRIUS. REKOMENDACIJOS INTERNETINIU PASLAUGU VARTOTOJUI

Internetiniy paslaugy vartotojas, zinodamas neprasytos zinutés IP adresa, galéty pasinaudoti
interneto sri¢iy vardy duomeny paieskos bazémis (pavyzdziui, www.ripe.net, www.domreg.lt ir
kt.), kad galéty nustatyti zinutés kilme ar laiSky su virusais Saltini. Duomeny paieskos bazé pateikia
duomenis apie tinklo savininka, jo adresa bei duomenis apie tinklo administratoriy (vardas, pavarde,
adresas, telefonas, faksas, elektroninio pasto adresas), elektroninio pasto adresa nusiskundimams
dél tinklo pazeidimy. Vartotojas konkreciais elektroninio pasto adresais galéty iSsiysti pranesima,
kuriame iSreikSty savo nesutikima gauti komercinio pobiidzio zinutes arba informuoti tinklo
administratoriy dé¢l gaunamy laisky su virusais.

Taciau www.ripe.net duomeny paieskos bazes tinklo administratoriaus duomenys néra labai
tikslis ir patikimi, todél eilinis internetiniy paslaugy vartotojas konkreciais atvejais néra tikras, kad
galés operatyviai kreiptis i tinklo administratoriy.

Kitas problemos sprendimo biidas — kreiptis tiesiogiai i savo interneto paslaugy teikéja, kad
Sis padéty iSspresti nepageidaujamy zinuciy problema.

Kiekvienas internetiniy paslaugy vartotojas turéty rupintis savo paties saugumu ir pries
suteikdamas savo asmens duomenis svetainéms (elektroninj pasto adresa ir pan.) turéty isitikinti, ar
bus uztikrintas jo privatumas, ir laikytis Siy reikalavimuy:

a) niekuomet nesinaudoti programomis, kurios buvo gautos elektroniniu pastu, prie$ tai
nejsitikinus, kad jos neuzkréstos virusais. Taip pat vertéty atsargiai elgtis su Word dokumentais,
kadangi juose gali biiti makrovirusy. Pavyzdziui, virusas ,,Sobig.F*“ plinta, kai atidaromas
elektroninio laiSko priedas, pavadintas ,, Thank You* ir ,,Re Details“. Po to jau pats virusas
iSkeliauja elektroniniais adresais i uzkrésto kompiuterio;

b) jei elektroninis pastas tikrinamas i$ biblioteky, mokymo istaigy ar kity vieSyju viety,
uzbaigus darba reikéty uzdaryti narSykle. Jei yra galimybé, papildomai reikéty istrinti slapukus
(cookies), nes pagal slapukus neprasyty zinuCiy siuntéjai sprendzia apie vartotojyu pomeégius
(automobiliai, elektroninés prekés, nekilnojamas turtas ir pan.) ir prie$ siysdami vartotojams
nepraSytas Zinutes jas atitinkamai klasifikuoja;

c¢) pries siysdamas kompanijai savo nesutikima dél gaunamy neprasyty zinuciy, vartotojas
turéty isitikinti, kad kompanija patikima, nes prieSingu atveju tik bus iSsiystas patvirtinimas, kad Sis
adresas tikras (ko ir siekia neprasSyty zinuciy platintojai).

Schema gana paprasta: nepraSyty zinu¢iy siuntéjai programiniu biidu generuoja vartotoju
adresus ir siuncia vienodo turinio laiskus su praSymu informuoti dél juy sutikimo gauti reklamines
zinutes. Tokiu apgaulés biidu nepraSyty zinuciy siuntéjai pasiekia savo tiksla, sudarydami realig
vartotojy adresy duomeny bazg.

Norint iSvengti nepageidaujamy zinuciy, vartotojams reikéty naudoti programas, kuriose
idiegti laisko atributy (pavyzdziui, siuntéjo ir gavéjo elektroninio adreso, dydzio ir laiSko siuntimo
kelio, jo antrastés ir t. t.) filtravimo metodai. Adresy filtravima reikéty vykdyti tikrinant elektroninio




pasto ir IP adresus vadinamuosiuose ,,juoduosiuose sarasuose* ir RBL1 (real time black hole list) —
pasto serveriy nekontroliuojami siuntimai — IP adresy duomeny bazéje.

3 SKYRIUS. UZSIENIO VALSTYBIU PRAKTIKA

3.1. Teisinés priemonés.

Direktyvos 2002/58/EB 13 straipsnio 1 dalis nurodo: ,,Naudoti tokias automatinio
skambinimo (kvietimo) sistemas, kai zmogus nedalyvauja (skambinimo automatus), faksimilinius
aparatus (faksus) ar elektroninj pasta leidziama tik tiesioginés rinkodaros tikslais su salyga, kad
buvo gautas iSankstinis abonenty sutikimas®.

Direktyvos 2002/58/EB 13 straipsnio 4 dalis nurodo: ,,Draudziama naudoti elektronini pasta
tiesioginés rinkodaros tikslais, kai iSkraipoma arba nuslepiama siuntéjo, kurio vardu siunciamas
praneSimas, tapatybé arba néra teisingo adreso, kuriuo adresatas galéty nusiysti praSyma nutraukti
tokiy prane$imy siuntingjima“.

Italijos interneto vartotoja gina trys jstatymai:

a) DL 675/1996 — dél privatumo apsaugos. Turi biiti nustatyta kompanijos tapatybe, kuri
tvarko asmens duomenis;

b) DL 171/1998 — dél telekomunikacijy privatumo apsaugos. Visas iSlaidas, susijusias su
automatiniais skambuciais vartotojui reklamos tikslais, apmoka kompanijos, o ne vartotojas;

¢) DL 185/1999 — d¢l vartotoju apsaugos (pagal Europos Bendrijos direktyva 97/7/CE).
Kompanijos, reklamuojancios savo prekes internetu ar telefonu, turi gauti vartotojo sutikima.

Remiantis §iais istatymais, vartotojas gali nusiysti registruota laiSka kompanijai, kad gauty
iSsamy pasiaiSkinima de¢l neprasyty zinuciy gavimo. [statymas kompanija ipareigoja per 5 dienas
duoti atsakyma. Po to, jei kompanijos atsakymas néra iSsamus, vartotojas gali nusiysti laiSka Italijos
privatumo tarnybai (Italian Privacy Authority), kad S§i iStirty vartotojo skunda. Uzfiksavusi
pazeidima Privatumo tarnyba paprastai skiria kompanijai apie 500 EUR bauda.

2003 metais spalio 21 d. Austrijoje priimtas naujas Telekomunikacijy istatymas, kurio 107
straipsnyje (Unerbetene Nachrichten) igyvendintos Direktyvos 2002/58/EB nuostatos dél neprasyty
pranesimu. Sio jstatymo 109 straipsnis (Verwaltungsstrafbestimmungen) uZ jstatymo nesilaikyma
numato baudas net iki 37000 EUR dydzio.

Austrijos e-Komercijos istatymo 7 straipsnis numato ikurti ,,Robinson-List*, 1 kurj visi
pilie€iai ir juridiniai asmenys, nenorintys gauti nepraSytuy zinuciy, gali {vesti savo elektroninio pasto
adresa. E-Komercijos istatyme yra igyvendintos Direktyvos 2000/31/EB nuostatos, kurios
reikalauja Robinson-List suktirimo.

D. Britanijoje imonés, norédamos tiesioginés rinkodaros tikslais naudotis DMA (Direct
Marketing Association) duomeny baze, prie$ uzsisakydamos Sias paslaugas turi gauti asociacijos
sutikima. Kompanija, kuri reklaminiy zinu¢iy siuntimui naudojasi DMA duomeny baze, garantuoja
DMA bazés elektroninio pasto paslaugy pasirinkima bei apribojimus. Pirkéjai, kurie pareiSkia nora
negauti neprasyty zinuciy, yra pagal susitarima paSalinami i§ DMA bazés sarasy. Pagal DMA
taisykles dél nepraSyty zinuciu, pirkéjas gali pasirinkti dvi opcijas:

a. gauti ,,opt-out” reklamines zinutes i$ tam tikry reklamuotojy grupés;

b. gauti ,,opt-out” reklamines zinutes ir i$ kity reklamuotojy.

JuridiSkai 81 domeny bazé priklauso JAV ir asmens duomenys tvarkomi ne pagal D. Britanijos
istatymus. Taciau ir §i schema néra apsaugota nuo nesaziningy reklamuotoju (http:/www.e-
mps.org/en/).

3.2. Informuotumo didinimas.

Tiesiogine rinkodara uzsiimancios kompanijos klientai, naudojantys elektroninio pasto
paslaugas, iskaitant SMS ir MMS vartotojus, elektroninio pasto paslaugy teik¢jai, iskaitant judriojo
ry$io paslaugy teikéjus, turéty buti informuojami apie naujas taisykles, biidus ir metodus, kaip



apsisaugoti nuo neprasSyty komerciniy zinuciy, apie skunduy priémimo tvarka, kaip kovoti su
nepageidaujamos informacijos platinimu Zinutés iSsiuntimo metu (rekomendacijos ne tik interneto
paslaugy teikéjams, bet ir telekomunikacijy operatoriams).

Istatymais turéty buti uzdraustas automatinis adresy surinkimas i§ naujieny grupiy bei
jvairiausiy forumy. Siam pasitlymui pritaria ir ,,Microsoft* kompanijos prezidentas Bilas Geitsas.

Internetiniy paslaugy vartotojai galéty jungtis i interneto vartotoju asociacijas (pavyzdziui,
Ispanijoje veikia interneto vartotojy asociacija — Association of Internet Users), kurios padéty
itvirtinti etikos taisykles komercinéje elektroninio pasto srityje.

ISVADOS

1. Pasauliniu mastu turéty biiti sprendziamas nepageidaujamy elektroniniy Zinuciy platinimo
atvirais kanalais klausimas.

2. Internetiniy paslaugu teikéjai, teikiantys vartotojams mokamas elektroninio pasto
paslaugas, turéty pasiiilyti atitinkamas saugumo priemones nuo neprasyty zinuciy gavimo.
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