REKOMENDACIJOS DEL PRIVATUMO APSAUGOS TVARKANT TELEKOMUNIKACIIU
SRAUTO DUOMENIS

PRATARME

Europos Parlamento ir Tarybos direktyvos dél asmens duomeny tvarkymo ir privatumo
apsaugos elektroniniy rysiy sektoriuje (2002/58/EB) (toliau — Direktyva) 5 straipsnis nustato, kad
praneSimy ir su jais susijusiy tinklo srauto duomeny konfidencialuma valstybé uztikrina per vieSyju
ry$iy tinkla ir vieSai teikiamas elektroniniy rySiy paslaugas, priimdama atitinkamus teisés aktus.
Visy pirma, valstybé uzdraudzia pasiklausyti, slapta prisijungti, saugoti ar kitaip perimti bei
kontroliuoti praneSimus ir su jais susijusius tinklo srauto duomenis, iSskyrus atvejus, kai tai
leidziama teisétai.

Diegiant telekomunikacijy paslaugy technologines naujoves, privaloma gerbti
pagrindines Zmogaus teises ir laisves — teis¢ 1 privatuma ir susiraSin¢jimo slaptuma, ka garantuoja
Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencijos 8 straipsnis bei Lietuvos
Respublikos Konstitucijos 22 straipsnis.

Siy Rekomendacijy paskirtis — padéti telekomunikaciju operatoriams bei paslaugy
teik¢jams tvarkyti telekomunikaciju srauto duomenis pasiklausymo kontekste, igyvendinant
Lietuvos Respublikos telekomunikaciju istatymo septinto skirsnio asmens duomeny tvarkymo ir
privatumo apsaugos nuostatas, atsizvelgiant { ivairiy sektoriy veiklos ypatumus, taip pat atkreipti
visy susijusiy Saliy démesi 1 pasiklausymo proceso aspektus, kurie kelia didziausia pavoju duomeny
subjekto teiséms, ir butinybe tiksliai laikytis teisétumo reikalavimy. Jos parengtos pagal Darbo
grupés asmeny apsaugai tvarkant asmens duomenis 1999 m. rekomendacija WP 18 ,,Dél pagarbos
privatumui telekomunikacijy pasiklausymo kontekste”.

I. BENDROSIOS NUOSTATOS

1. Siy Rekomendacijy tikslas — pateikti metodinius patarimus dél fiziniy asmeny pagrindiniy
privatumo ir korespondencijos saugumo principy ir dél priemoniy, taikomuy prie§ pasiklausyma
telekomunikacijose.

2. Pasiklausymas placiaja prasme apima ne tik telekomunikacijy paneSimy turinio tiesiogini
pasiklausyma, taciau ir visas priemones (tokias kaip monitoringas ir duomeny srauto judéjimo
stebéjimas, siekiant nustatyti, kuris pokalbis ar praneSimas bus pasiklausomas), padedancias
nustatyti pranesimy turini.

3. Telekomunikacijy tinklo operatoriai ir telekomunikacijuy paslaugy teikéjai ipareigojami tvarkyti
telekomunikacijy srauto duomenis pagal Lietuvos Respublikos elektroniniy ry$iu istatymo (toliau —
ER])(Zin., 2004, Nr. 69-2382) 62, 63 ir 64 straipsnius, kuriuose reglamentuojamas viesuju
telekomunikacijy paslaugy saugumas, rysio slaptumas bei srauto duomeny tvarkymas, ir pagal
Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymo (toliau — ADTA]) (Zin., 1996,
Nr. 63-1479; 2003, Nr. 15-597) 15 straipsni, kuris reglamentuoja asmens duomeny tvarkyma
telekomunikacijy srityje.

4. Bet koks tinklo operatoriy arba paslaugy teikéjy informacijos turinio pasiklausymas yra
uzdraustas (ERI 63 str.), nebent tai buty leistina techninio duomeny saugojimo, zinu¢iy perdavimo
ar kitais teisétais tikslais, arba vykdant susitarimo su paslaugu gavéju salygas. ERI 63 straipsnio 1
dalies nuostatos netaikomos teisétam informacijos ir susijusiy srauto duomeny jraSymui,
atlieckamam teisétos verslo praktikos metu, kad biity galima pateikti komercinio sandorio ar kitokios
verslo komunikacijos irodymus.



5. Valdzios institucijuy vykdomas komunikacijy turinio pasiklausymas, ijrasymas, sekimas
informacijos perémimo tikslais demokratinéje visuomeng¢je turi buti atliekamas tik tuomet, kai tai
leidzia jstatymai (ER] 77 str.) ir tai yra reikalinga tam, kad buty:

a. ginamas valstybés, visuomenés saugumas, valstybés finansiniai interesai arba dél
nusikaltimy prevencijos;

b. apsaugomas duomeny subjektas arba ginamos kity asmeny teisé€s ir laisvés.

6. Tuo atveju, kai valdzios institucijos perima komunikacijy turini, ADTAI 4, 17 ir 20 straipsniai
reglamentuoja:

tokiy duomeny saugojima arba sunaikinima;

b. aplinkybes, kuriomis atsakingos valdzios institucijos turi teis¢ atsisakyti pateikti arba
véluoti pateikti informacija suinteresuotiems duomeny subjektams;

c. duomeny subjekto teis¢ turéti priéjima prie duomeny ir juos istaisyti.

7. Telekomunikaciju operatoriai arba telekomunikacijy paslaugy teikéjai privalo jstatymy nustatyta
tvarka turima ir nusikalstamoms veikoms uZzkardyti, tirti, nustatyti reikalinga informacija pateikti
operatyvinés veiklos subjekty pagrindinéms institucijoms, Vyriausybés nurodytoms ikiteisminio
tyrimo {staigoms, prokurorui, teismui ar teiséjui.

II. SPECIALIOSIOS NUOSTATOS

8. Asmens duomeny rinkimas ir tvarkymas telekomunikacijy paslaugy srityje turi buti vykdomas ir
plétojamas vadovaujantis duomeny apsaugos politika, bendraisiais duomeny tvarkymo principais.
9. Nepazeidziant kity Siose Rekomendacijose numatyty tiksly, asmens duomenys telekomunikacijy
operatoriy bei telekomunikacijy paslaugy teikéjy gali buti tvarkomi tik tam, kad vartotojui bty
suteikta galimybé prisijungti prie tinklo ir jis galéty naudotis konkrecia telekomunikacine paslauga,
pvz., iSsiysti praneSima, gauti saskaitas, prisijungti prie interneto, taip pat uztikrinti optimalias

technines operacijas bei tinklo ir paslaugy plétojima.

111. REKOMENDUOJAMOS PRIEMONES TELEKOMUNIKACIJJ OPERATORIAMS IR
TELEKOMUNIKACIJU PASLAUGU TEIKEJAMS

10. Telekomunikaciju operatoriai, telekomunikacijy paslaugy teikéjai ir telekomunikaciju
priemoniy bei programinés jrangos tiekéjai turéty naudoti tokias informacines technologijas tinkly
ktrimui ir aptarnavimui, kad buty uztikrintas vartotojy privatumas, pvz., vartotoju anonimiskumas,
teikiant telekomunikaciju paslaugas.

11. Telekomunikacijy ir plétojamos telefoninio rySio paslaugos vartotojams turi buti teikiamos su
derama pagarba vartotojy privatumui, iSsaugant susirasinéjimo slaptuma ir informacijos perdavimo
laisve.

12. Telekomunikaciju operatoriai ir telekomunikaciju paslauguy teikéjai turéty naudoti tokias
priemones, kurios leisty nustatyti pasiklausymo $alj, kiek tai techniskai leidziama. [vertinant padéti
pasiklausymo priemoniy naudojimo atzvilgiu, Lietuvos telekomunikaciju operatoriai ir
telekomunikaciju paslaugy teikéjai daugeliu atveju turi salygas, kurios leidzia nustatyti
pasiklausymo $ali, galbiit iSskyrus fiksuoto rySio operatoriaus ,,Lietuvos telekomas® analoginiy
stoCiy tinkla.



13. Atliekant teiséta praneSimo pasiklausyma ar srauto duomenuy perémima, visa tai turéty biti
fiksuojama telekomunikaciju sistemy registracijos ,,istoriniuose™ failuose. D¢l to yra nustatoma
pasiklausymo Salis, kas yra labai svarbu, sprendziant iskilusius teisinius gincus.

14. Nauji telekomunikacijy paslaugy teikéjai ir telekomunikacijy operatoriai, atsirandantys
demonopolizavus fiksuoto rysio tinkla, turéty diegti tokius telekomunikacijy tinklus ir rySio
priemones, kurie garantuoja atitinkama srauto duomeny sauguma ir privatuma.

15. Naujai isiregistrave telekomunikacijy operatoriai ir telekomunikaciju paslaugy teikéjai turi
tinkamai informuoti abonentus apie jy asmens duomenis, kurie yra renkami ir tvarkomi, apie Siy
duomeny panaudojima ir saugojimo tikslus (ADTAI 3 ir 17 straipsniai).

16. Telekomunikacijy tinkly operatoriai ir telekomunikaciju paslaugy teikéjai, kad apsaugotu
tinklus nuo pasiklausymo, turéty diegti tokias priemones, kad pasiklausymas buty neimanomas.
Treciajai Saliai diegiant efektyvius pasiklausymo biidus telekomunikacijose, naudojant pazangias
technologijas, neturéty mazéti telekomunikacijy pranesimy konfidencialumo ir asmeny privatumo
lygis.

17. Neteisétiems jsibrovimams telekomunikacinése sistemose nustatyti gali buti naudojamos
naujausios kartos kombinuotos [AS sistemos (isibrovimy aptikimo sistemos), kurios leidzia atlikti
stebéjima, pasiklausyma, iraSyma, srauto duomeny turinio perémima, identifikuoti neteisétus
veiksmus ir automatiSkai { tai reaguoti. Jei atlieckamas pilie¢iy veiksmy monitoringas, naudojant
naujausios kartos [AS sistemas, darbuotojai ir sutarties Salys turi biiti specialiai informuoti ir
supazindinti prie§ darby pradzia. Tai gali biiti atlikta pasirasant darbo sutart;.

18. Jei telekomunikacijy operatorius ar telekomunikacijy paslaugy teikéjas, tirdamas savo teikiamy
paslaugu kokybe, samoningai irasin¢ja pokalbius, turi i§ anksto informuoti paslaugy vartotojus apie
atlieckamus steb¢jimus ar pasiklausymus, prieSingu atveju tai buty neteiséta. Pavyzdziui, vieSuyju
fiksuoto ar judriojo telefono rySio paslaugy naudotojas paskambings { paslaugy tarnyba, turéty
iSgirsti automatinio atsakovo pranesima apie tai kad pokalbis bus jrasSinéjamas. ISkilus ginCams dél
tokio telefoninio pokalbio interpretavimo, duomenuy subjektas turi teisg pasiklausyti pokalbio arba
gauti §io pokalbio iSkloting.

19. Telekomunikaciju operatoriai ir telekomunikacijy paslaugy teikéjai gali tvarkyti tik tokius
srauto duomenys, kurie butini abonento naudojamy paslaugy apskaitai ir atsiskaitymui uz
elektroniniy rySiy tinkly sujungima atlikti (pvz., numeris, 1§ kurio skambinama, numeris, i kuri
skambinama, data, laikas ir pokalbio trukmé). Sie duomenys gali biti tvarkomi ne ilgiau kaip 6
meénesius nuo saskaitos iSraSymo dienos, iSskyrus atvejus, kai saskaita yra teisétai uzginCyta arba
duomenys yra reikalingi {siskolinimui iSieskoti (ERI str. 2 d.).

20. Telekomunikacijy operatoriai, tirdami suk¢iavimo atvejus, naudoja tinklo srauto monitoringa,
identifikuoja itartiny abonenty elgesi, d¢l to imanomas tikslinis turinio pasiklausymas
telekomunikacijose. Taciau bet kokie pasiklausymai be teisinio pagrindo yra netoleruotini.

21. Telekomunikaciju operatoriai ir telekomunikacijy paslaugy teikéjai, teikdami vartotojams
mobiliy telefony paslaugas, turéty juos informuoti apie rysiy slaptumui kylancia rizika, kuri tenka
naudojantiems mobiliy telefony tinkla, ypa¢ jeigu telekomunikacijose nenaudojamas kodavimas.
Mobiliy telefony tinkly abonentams turéty buti pasitilytos kodavimo galimybés arba alternatyvios
saugumo priemones.

22. Telekomunikacijy paslauguy teikéjas, teikdamas paslaugas, turéty i§ anksto papildomai
informuoti vartotoja tokiu specifiniu atveju, kada asmenims, naudojantiems telekomunikaciju
priemones praneSimams perduoti uz Salies ar Europos Sajungos ribuy, ypa¢ kai naudojamas
palydovinis ar internetinis rysys, gali kilti grésmé privatumui ir korespondencijos konfidencialumui,



nes uzsienio valstybés institucijos, perimdamos pranesimus, gali neuztikrinti adekvataus duomeny
apsaugos lygio, taip pazeisdamos ADTAI istatymo 28 straipsni.

23. Reikéty atkreipti ypatinga démesi { pavojus praneSimy konfidencialumui, naudojant
telekomunikacijy, ypa¢ internetinio tinklo, priemones tarptautiniy praneSimuy, susijusiy su Salies
interesais, Salies saugumu, nusikaltimy tyrimu, ekonomine informacija, perdavimui uz Salies ar
Europos Sajungos riby, kur uzsienio valstybés negali uztikrinti adekvataus duomeny apsaugos
lygio. Siuo atveju reikéty naudoti efektyvias priemones, kad biity apsaugota ekonominé
informacija, ir efektyvius Sifravimo metodus, kurie wuztikrinty praneSimy privatuma ir
konfidencialuma.

24. Telekomunikacijy tinkly operatoriai ir telekomunikacijy paslaugy teikéjai turéty imtis ypatingy
priemoniy prie§ srauto praneSimy pasiklausyma ar srauto praneSimy perémima, kai
telekomunikaciju duomeny srautas yra perduodamas zemés palydovais ar internetu ir kai
telekomunikacijy srautas nukreipiamas uz $alies ar Europos Sajungos valstybiy teritorijos riby. Siuo
atveju reikéty naudoti efektyvius pranesimy kodavimo ar Sifravimo metodus.

25. Reikéty atkreipti démesi i pavojus, kylanc¢ius nacionaliniam saugumui ir asmeny privatumui,
naudojant tarptautinius rysSio kanalus perdavimui praneSimy, susijusiy su Salies interesais, Salies
saugumu, nusikaltimy tyrimu, ekonomine informacija. Siuo atveju reikéty naudoti efektyvias
priemones, kad biity apsaugota ekonominé informacija, ir efektyvius Sifravimo metodus, kurie
uztikrinty praneSimy privatuma ir konfidencialuma.

IV. REKOMENDACIJOS [STATYMO VYKDYMO INSTITUCIIOMS

26. Telekomunikacijose neturéty biiti vykdomas didelio masto tyrinéjimas ar sekimas. Didelio
masto pasiklausymai neturéty biti jteisinti jstatymuose.

27. Asmenis, kuriy atzvilgiu buvo taikytos pasiklausymo sankcijos, reikéty apie tai informuoti.
Toks informavimas po pasiklausymo biity galimas, jei tai netrukdyty bylos tyrimui, ar turi buti
vykdomas bylai pasibaigus. Pasiklausomo asmens informavimas misy praktikoje placiai dar néra
taikomas.

28. Turéty biti stebima pasiklausymo telekomunikacijose politika, pvz., teikiamos reguliarios
statistinés ataskaitos. Statistinés ataskaitos galéty apimti nustatyty pasiklausymy skaiCiy ir ju
trukme, pasiklausymu kastus, skirtingus pasiklausymo metodus (telefono, fakso, pranesimo
gaviklio), pagrindines pasiklausymo vietas (masinose, privatiuose namuose). Sis punktas misy
teisinéje praktikoje néra taikomas, nors demokratinei, informacinei visuomenei tai yra aktualu.
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