REKOMENDACIJOS DEL PRIVATUMA
STIPRINANCIU TECHNOLOGIJU

[VADAS

Sparciai besivystancios informacinés technologijos pastaraisiais metais priverté kalbéti apie
naujus zmoniy bendravimo biidus — elektronini pasta, elektroning bankininkyste, elektroning
komercija, elektronini versla ir net elektroning visuomeng bei elektroning vyriausybg. Visa tai
neatsiejamai susij¢ su internetu ir pasauliniu voratinkliu WWW (World Wide Web). Taciau Salia
milziniSky komunikavimo galimybiy, didziulés vertingiausios informacijos pasiiilos bei gausybeés
ivairiausiy paslauguy, tenka kalbéti ir apie elektroninius nusikaltimus, elektronines vagystes ir
kitokias veikas, kurios pazeidzia zmogaus teise i privaty gyvenima. Siame kontekste ypa¢ svarbiis
yra asmens duomeny ir privatumo apsaugos klausimai. Galima kalbéti apie teisinius,
psichologinius, organizacinius, technologinius ir kitokius privatumo apsaugos aspektus.

Asmens duomeny apsaugos teisini reguliavima reglamentuoja Asmens duomeny teisinés
apsaugos istatymas (toliau vadinama — ADTALI). Siy Rekomendacijy tikslas néra teisiniy asmens
duomeny apsaugos aspekty aiSkinimas, juo labiau, kad pasaulyje Sioje srityje rySkéja dvi
tendencijos. Europos Sajungoje S$ia sriti reglamentuoja jstatymai, tuo tarpu JAV remiamasi
pasitikéjimo bei savanoriSkumo principais. Rekomendacijose siekiama duomenu subjektams ir
duomeny valdytojams suprantamai aptarti privatumo apsaugos klausimus ir naujausiy technologijy
itaka, uztikrinant asmens privatumo apsauga.

Privatumo apsauga ir privatuma skatinancios technologijos (toliau — PST) Siose
Rekomendacijose nagriné¢jamos dviem aspektais:

1. PST naudojimas duomeny valdytoju veikloje.
2. PST naudojimas duomeny subjekto veikloje.

1 SKYRIUS. REKOMENDACIJOS DUOMENU VALDYTOJAMS

Kiekviena organizacija tvarkyti asmens duomenis automatiniu biidu gali tik Vyriausybés
nustatyta tvarka praneSusi Valstybinei duomenu apsaugos inspekcijai (toliau vadinama -
Inspekcija), i8skyrus ADTAI numatytus atvejus. Taciau duomeny valdytojas, tvarkydamas asmens
duomenis automatiniu biidu arba tvarkydamas susistemintas duomeny rinkmenas, prisiima ir tam
tikrus isipareigojimus. Jis privalo uztikrinti asmens duomeny apsauga. Pateikiame keleta
rekomendacijy, kurios padés igyvendinti Sia prievolg.

1.1. Pirma rekomendacija: Atidziai susipazZinkite su ADTA] ir jgyvendinkite visas duomeny
saugos priemones

Jisy duomeny apsaugos plane ir nenutriikstamos veiklos priemoniy plane turi atsispindéti
infrastruktirinés priemonés (pastatai, techniné iranga), administracinés priemonés (darbo
organizavimas, personalas, netikétumy planavimas), techninés ir programinés priemoneés (technine
Iranga, programiné iranga), telekomunikacinés priemonés (technin¢ jranga, programiné iranga).
Tinkamai parinktos ir jdiegtos apsaugos priemonés leis Jums apsisaugoti nuo atsitiktiniy objektyviy
ir netyCiniy subjektyviy aplinkybiy rizikos, padés pasalinti veiksniy, susijusiy su techninés ir
programinés jrangos gedimu, padarinius, sumazins rizika, kylan¢ia dél darbuotoju klaidy bei
neteiséty ty€iniy veiksmy. Su asmens duomeny apsaugos metodiniais nurodymais galite susipazinti
Inspekcijos tinklalapyje www.ada.lt



1.2. Antra rekomendacija: Kompiuterizuoty darbo viety apsaugai naudokite
intelektualias (smart) korteles

IS pirmo zvilgsnio intelektuali (smart) kortelé labai panasi i krediting arba debeting kortelg,
taCiau ji neturi magnetinés juostelés. Visa informacija saugoma korteléje.

Tokios kortelés privalumai:

- joje saugoma daugiau duomeny;

- ji apsaugota slaptazodziu;

- ji gali jjungti mikroprocesoriy, kuris atlieka tam tikrus procesus, pvz., Sifravima.
Kortelg galima naudoti kaip:

- saugia Sifravimo rakty saugykla;

- skaitmening pinigy saugykla elektroninéje piniginéje;

- kortelé garantuoja sauguma vieSuose interneto terminaluose, ekraniniuose
telefonuose ir kompiuteriuose.

1.3. Trecia rekomendacija: Tinkamai apsaugokite savo organizacijos vietinj tinklg nuo
iSorés vartotojy

Paprasciausias biuidas apsaugoti organizacijos vidini tinkla yra jungtis prie interneto per
vadinamaja ,,ugnies uztvara* (,,Firewall*).

Dar geriau, jeigu Jus naudosite kombinuota metoda ir kartu su ,,ugnies uztvara®“ isidiegsite ir
Proxy serverj. Jus ne tik pagerinsite savo organizacijos tinklo sauguma, bet ir zenkliai paspartinsite
darba internete.

1.4. Ketvirta rekomendacija: Naudokite Virtualy privaty tinklg (toliau — VPT)

VPT sprendimai puikiai tinka Siuolaikiniam verslui: saugiai sujungia biurus skirtingose
vietose, leidZia bendrauti su verslo partneriais, tiek¢jais ir klientais, suteikia galimybg mobiliems
darbuotojams per atstuma saugiai prisijungti ir naudotis visomis reikalingomis programinémis
funkcijomis.

VPT yra technologija, kurios pagalba sukuriamas saugus zinybinis tinklas, naudojantis
viesuoju paslauguy teikéjy tinklu. Imonés gali naudoti standartines skirtines linijas arba Frame Relay
tinkla, VPT mechanizmas naudoja kryptuota IP protokola informacijai perduoti internetu.
Standartiniai apsaugos protokolai ir mechanizmai (IPSec, PKI) uztikrina perduodamy duomeny
pilnuma.

Siekiant, kad darbas su taitkomosiomis programomis biity saugiai perkeltas i§ vietinio tinklo {
VPT, jo sprendimas turi uztikrinti:

- suderinamuma — visi programiniai paketai ir protokolai turi veikti per VPT tinkla;

- sauguma — kompanijos vidiniy IT resursy apsauga;

- valdyma — svarbiausias sistemos elementas, kuris tinklo administratoriui leidzia atlikti visas
apsaugos, monitoringo ir administravimo funkcijas.



VPT technologijos privalumai:

- saugus prisijungimas prie interneto. Ypac auksti apsaugos standartai: identifikacija, kodavimas ir
,ugnies sienos” funkcijos;

- nuotolinis prisijungimas prie vidinio tinklo. Galimybé dirbti namuose ar neturintiems pastovios
darbo vietos;

- saugus nutolusiy biury sujungimas. Naudodama vieSuosius tinklus, VPT technologija uztikrina ta
pacia kokybe, kaip ir privatus nutolusiy vietoviy tinklas, o kastai yra mazesni;

- saugus ekstranetas. Uztikrina patikima bendravima su klientais, partneriais ar tiekéjais.

1.5. Penkta rekomendacija: Pirkdami ar kurdami informacinés sistemos programine
iranggq, jsitikinkite, kad joje jdiegtos naujausios PST

Reikalaukite, kad produkto ar paslaugos tiekéjas pateikty naudojamy PST sarasa,
pasiteiraukite, kokiais biidais uztikrinamas vartotojy anonimiskumas, ar naudojami pseudonimai?
Gal galima naudoti elektronini paraSa arba biometrinius atpazinimo metodus ir technika?
Palyginkite Sio produkto ar paslaugos tieke¢jo ir kity tiekéju naudojamas PST. Nepasitikekite
tiekéju, kuris atmestinai ziiiri { asmens duomeny apsauga.

2 SKYRIUS. REKOMENDACIJOS DUOMENU SUBJEKTAMS

Kalbant apie duomeny subjekto privatumo apsauga, tenka pripazinti, kad daugumoje atveju
privatumo saugojimas yra paties subjekto asmeninis reikalas. Nuo paties subjekto pozicijos ir
pozitirio didzia dalimi priklauso jo privatumo uztikrinimas. Jeigu subjektas vardan patogumo,
greicio ar laiko stokos aukoja savo privatuma, vargu ar padés ir pacios pazangiausios technologijos.

Internetas yra atviras pasaulinis tinklas, per kurj dalijamasi informacija, jungiamasi prie
paprasty interneto puslapiy, e-parduotuviy, perduodami nurodymai ir finansiniai pavedimai. Atrodo,
kad vyksta tiesioginis bendravimas, taCiau taip néra. Internete apie jo vartotojus yra surenkami
milziniSki duomeny kiekiai, patiems vartotojams daznai apie tai nieko nezinant. Jungiantis prie
svetainés, svetainé surenka informacija apie apsilankiusj interneto vartotoja. Svetainé taip pat zino
IP adresa, i§ kurio tinklalapio interneto vartotojas persikélé. Informacija apie apsilankymus
svetain¢je paprastai yra saugoma ir gali biiti naudojama informacijai kaupti apie srautus ir lankytoju
veiklas. Todél duomeny subjektams sitilome toliau pateikiamas rekomendacijas.

2.1. Pirma rekomendacija: SusipaZinkite su reikalavimais pateikti duomenis

leidami i kiekviena interneto puslapi, kuriame Jisuy praSo pateikti bet kokia informacija apie
asmen] arba registruotis, paskirkite keleta minuciy ir atidziai susipazinkite su reikalavimais pateikti
asmens duomenis. [sitikinkite, kad néra renkami pertekliniai duomenys. Jeigu Jus perkate knyga
e-parduotuvéje, su Siuo procesu nesusij¢ duomenys neturéty biiti renkami. Parduotuvés neturéty
dominti Jiisy asmens kodas, i$silavinimas, tautybé ir panasiai. Pakakty vardo, pavardés ir adreso kur
pristatyti knyga. Patikrinkite, ar puslapyje yra nuoroda i skirsni apie asmens duomeny apsauga.
Perskaitykite ji.

2.2. Antra rekomendacija: Naudokite slapuky (cookies) ir ,, Svyturéliy” filtrus




Interneto svetainéje yra papildomy galimybiy rinkti informacija, jeigu joje naudojami
slapukai. Tai yra duomeny dalys, kurios gali biiti saugomos tekstiniuose failuose, jraSomuose i
interneto vartotojo kietaji diska, o jy kopijos saugomos svetainéje. Slapukai yra standartiné HTTP
srauto dalis ir todél gali buti be kliti¢iy persiunc¢iami su IP srautu. Slapukai gali turéti unikaly
numeri, kuris geriau susieja su asmeniu negu dinaminiai IP adresai. Tokie slapukai iSplecia
svetainiy galimybe saugoti informacija apie ju lankytojus. Slapukas gali biti reguliariai
nuskaitomas svetainés, siekiant identifikuoti interneto vartotoja ir atpazinti ji/ja, kai jis/ji
pakartotinai apsilanko, patikrinti galimus slaptazodzius, iraSyti ir analizuoti veiksmy eiga svetainéje
seanso metu.

Filtravimo mechanizmas naudojamas visose populiariausiose interneto narSyklése. Interneto
vartotojas gali nustatyti viena i8 triju slapuky filtravimo varianty:

- priimti kiekviena slapukq,
- atmesti kiekviena slapukq,
- pasiteirauti vartotojo kiekvienu konkreciu atveju.

Labiausiai paplitusioje narSykl¢je Microsoft Internet Explorer leidZziama turéti savas
nuostatas kiekvienai i§ 4 saugumo zony: Internet (internetas), Local Intranet (vietinis intranetas),
Trusted Sites (patikimos svetainés), Untrusted Sites (nepatikimos svetainés). Kiekvienai Siy zony
galima nustatyti tam tikra filtravimo varianta. Nuostatas galima rasti i§ meniu Tools iSrinkus
Internet Options, po to spusteléjus zymelg Security. Kiekvienai zonai galima pasirinkti vartotojo
lygmeni (Custom Level).

Taciau slapuky vzdraudima sunku vertinti vienareikSmiskai, nes:

- Slapukai gali biuiti labai jvairaus pobudzio: kai kurie slapukai yra naudingi ir
neidentifikuojantys (pvz., pageidaujama kalba). Kiti yra identifikuojantys, taCiau gali biti
naudojami laikantis konfidencialumo taisykliy. Galima teigti, kad sesijos slapukai maziau kenkia
konfidencialumui negu pastoviis, nuolatiniai slapukai. Interneto vartotojas tikriausiai nebiity
suinteresuotas atmesti visy slapuky.

- Kai kurios svetainés neleidzia i jas patekti vartotojams, kurie nenori priimti slapuky.

- Kai kurios svetainés (arba svetainés su nematomomis nuorodomis) siuntinéja daug slapuky
ir, pasirinkus pasiteiravimo kiekvienu konkreCiu atveju varianta, interneto vartotojui reikés
atmetinéti visus juos viena po kito, o tai gali sukelti vadinamaji ,,spragteléjimy nuovargi”.

- Kai kuriais atvejais perspéjimo apie slapukus tekstas pasirodo esas nepilnas ir gali
suklaidinti vartotoja.

- Instaliuojant nauja narSyklg, pirmoji svetaine, kurioje ketinama apsilankyti
(paprastai tai automatisSkai biina narSyklés programos gamintojo svetainé), gali atsiysti slapukq dar
pries vartotojui suteikiant galimybe deaktyvuoti slapukus.

- Slapuky blokavimo mechanizmas neleidzia priimti naujy slapuky, taciau neapsaugo
nuo sisteminio ir nematomo jau gauty slapuky i$siuntimo.

- Paprastai daugumoje interneto narSykliy ,,pagal nutylé¢jima” yra nustatytas
parametras ,,priimti visus slapukus”. Interneto vartotojas daznai nezino, kad slapukai yra placiai
naudojami ir kokius jie kelia pavojus.

- ISjungus slapukus, Svyturéliai ir toliau signalizuos apie apsilankyma svetainés
puslapyje, taciau praneSimy nebus galima susieti su slapuky informacija.

2.3. Trecia rekomendacija: Koduokite savo perduodamgq informacija

Kiekvienas duomeny subjektas nesunkiai gali uzkuoduoti savo informacija specialiy
programy pagalba. Tekstas, kurj galima skaityti nepanaudojus jokiy specialiy priemoniy, vadinamas
paprastu tekstu. Metodas, naudojantis paprasta teksta ir paverciantis ji gausybe nieko bendro tarp



saves neturinCiy simboliy, vadinamas Sifravimu, o toks tekstas - uzSifruotu tekstu. Pati Sifravimo
schema atrodytu mazdaug taip:

|--——--—-- | - > \77777y%, -———--——- > |-—-----
-1

paprastas Sifravimas uzSifruotas iSSifravimas

paprastas

tekstas tekstas tekstas

Kriptografija-tai mokslas, naudojantis matematikos metodus uZSifruoti ir iSSifruoti
duomenims. Kriptografija leidzia saugoti ypac slapta informacija ir siysti ja tokiais tinklais kaip
internetas, taigi jos negali perskaityti niekas kitas, tik gavéjas.

Yra nusistovéjusi nuomoné, kad Zzmogus todél Sifruoja duomenis, kad daro kazka
nelegalaus. Taciau Siame informacijos amziuje kiekviena gauta informacijos dalelyte gali buti
panaudota pries jus. Sifravimas yra taip pat labai svarbi elektroninés komercijos dalis. Norint igyti
klienty pasitikéjima, turi biiti uztikrintas jy duomeny saugumas.

Egzistuoja daugybeé Sifravimo algoritmy. Tai PGP, DES, RSA,MDS5 ir kt. PGP (Pretty
Good Privacy) yra stipriausia ir populiariausia Sifravimo programiné jranga, leidzianti Zmonéms
keistis failais ir praneSimais, garantuojant informacijos sauguma. PGP pasiZymi Siomis savybémis:
e Pasinaudoti gauta informacija gali tik tas asmuo, kuriam §i informacija buvo skirta.
e Siunc¢iama informacija autentifikuojama: gavéjas informuojamas, kas i$ tikryjuy siunté
pranesima.
¢ Siuntimui nereikalingi saugts kanalai.

Kriptografijos patikimumas priklauso nuo to, kiek laiko ir resursy bus sunaudota, norint
i$Sifruoti teksta. Patikima kriptografija yra kai uzsifruotas tekstas, kuri labai sunku isSifruoti be
specialaus i$Sifravimo jrankio.

Sifravimo algoritmas-tai matematiné funkcija, naudojama §ifravimo ir i§sifravimo procese.
Algoritmo veikimui reikalingas slaptazodis. Slaptazodis gali buti Zodis, numeris, frazé, jvairiis
simboliai. To paties teksto uzSifruoti skirtingais slaptazodziais variantai skirsis vienas nuo kito.
Taigi viso uzsifruoto teksto saugumas priklausys nuo pasirinkto algoritmo ir slaptazodzio saugumo.
Anksciau, jei viena pusé nor¢jo nusiysti jslaptintus duomenis kitai, turéjo pirma duomenis uzsifruoti
su raktu ir po to surasti biida, kaip saugiai ta rakta nugabenti kitai pusei. Sia saugumo problema
iSsprend¢ vieSojo rakto kriptografija. Ji paremta tuo, kad yra sudaromi du raktai — vieSas
(naudojamas duomenims uzsifruoti) ir privatus (naudojamas duomenims isSifruoti). Taigi jus savo
vieSa rakta duodate kam tik panoréjg, o privaty laikote saugiai (pvz., diske, CD-ROM ir t.t.).
Zmonés, pasinaudoje Jisy vieSuoju raktu, uzSifruos duomenis, kuriuos isSifruoti galésite tik Jas
patys (pasinaudodami savo privaciu raktu).

PGP naudoja vieSojo rakto kriptografija. Prie§ Sifruodama duomenis, PGP programa
suspaudzia (archyvuoja) teksta. Tai svarbu saugumui: dauguma kriptoanaliziy panaudoja iSkarpu
sutapima duomeny isSifravimui. Archyvuojant teksta jis Siek tiek iSkraipomas, taip sumazinamas
tokio i$Sifravimo pavojus.

Rakto patikimumas priklauso ir nuo jo dydzio. Dydis matuojamas bitais. Pvz., 1028 bity
dydzio raktas laikomas labai dideliu. VieSojo rakto kriptografijoje kuo didesnis raktas, tuo saugesni
duomenys.

Viesasis ir privatus raktai yra matematiskai susij¢. Nustatyti privaty rakta turint tik viesaji
yra begalo sunku, taciau, tai yra imanoma. Tod¢l svarbu parinkti teisingg jusy rakto dydi. Taip pat
reikia numatyti, kas norés perskaityti Jiisy duomenis, ar labai jie tam pasiryzg, kiek laiko jie turi ir



mazdaug kokius resursus jie gali panaudoti. Raktai yra uzsifruoti ir saugomi dviejuose failuose jusu
diske. Sie failai vadinami vieSas rakty Ziedas (,,public keyring”) ir privatus rakty Ziedas (,,private
keyring”). I viesa rakty zieda galima déti jvairiy imoniy/zmoniy vieSuosius raktus. O { privaty zieda
- tik Jusy privacius raktus. Jei prarasite savo privaty zieda, nebegalésite isSifruoti Jums skirty
duomeny.

Vienas didziausiy vieSojo rakto kriptografijos privalumy yra galimybé sukurti savo
skaitmeninj para$a. Tai uztikrina duomeny tikruma ir patikimuma. Skaitmeninis parasas naudoja
,maisymo* (,,hash”) funkcija. Si funkcija generuoja fiksuoto dydzio irasa (pvz., 160 bity) i§ duoty
duomeny. [raSo dydis nepriklauso nuo duomeny dydzio. Funkcija atsakinga uz duomeny
patikimumo uZztikrinima. Pakitus nors vienam bitui, bus atkuriami visiskai kitokie duomenys.

Kol bus naudojama saugi maiSymo funkcija, néra jokios galimybés parasa suklastoti, nes
patys menkiausi pakitimai suzlugdys autentiSkumo procesa.

Kriptosistemose vieSojo rakto trilkumas yra tas, kad zmogus turi biti tikras, jog Sifruoja
duomenis tikrojo gavéjo vieSuoju raktu. Kitaip gali buti jvykdyta vadinamoji ,,zmogus viduryje*
(Man-in-the-midle) ataka—kitas asmuo pakisa jums savo viesaji rakta, kuriame visa identifikacija
atitinka Jusy pazistamo (ar Siaip partnerio) identifikacija. Jiis nieko nejtardami tuo raktu uzsifruojate
slaptus duomenis. Tada kitam Zmogui tereikia perimti S$iuos duomenis ir iSSifruoti.

Skaitmeniniai sertifikatai gali uztikrinti, kad vieSasis raktas priklauso biitent tam zmogui.
Sertifikata galime isivaizduoti kaip asmens pasa. Jiis ji turite saugoti, nes jums pametus pasa kitas
Zmogus gali apsimesti jumis.

PGP programas galima parsisiysti i$ http://www.pgpi.com svetainés.

2.4. Ketvirta rekomendacija: Naudokités patikimomis narsyklémis

Patariame naudotis narSyklémis, kurios palaiko 128 bity SSL protokola. SSL protokolas Siuo
metu yra placiausiai naudojamas metodas prekybiniy sandériy internete saugumui uZztikrinti. SSL
protokolas yra suderintas su dauguma tinklo serveriy ir interneto narSykliy, pavyzdziui, ,,Netscape
Navigator* bei ,,Microsoft Internet Explorer®.

SSL sauguma uztikrina keliomis charakteristikomis, kurios garantuoja jo tinkamuma
elektroninés prekybos sandoriams internete:

- slaptuma garantuoja Sifravimas, taiau duomenys gali biti perimami treciosios Salies, bet ju
nejmanoma perskaityti, nes trecioji Salis neturi Sifro rakto;

- duomeny vientisumas taip pat Sifruojamas. Jeigu praneSimas gautas, bet neteisingai i§Sifruojamas,
tuomet gavéjas zino, kad informacija perdavimo metu buvo sufalsifikuota;

- autentifikacija atliekama naudojant skaitmeninius sertifikatus. Jie yra saugiy elektroniniy sandoriy
pagrindas, nes identifikuoja sandorio dalyvius ir lengvai patikrina kity dalyviy identifikacija.

Norédami isitikinti, ar jusy narSykl¢ palaiko 128 bity SSL protokola, galite nueiti i
Microsoft Internet Explorer meniu Help>About. Raskite Cipher Strength eilut¢. Joje esantis
skai¢ius nurodo kodavimo rakto ilgi. Jei tas skaicius nelygus 128 (gali biti 40 ar 56), vadinasi jums
reikia idiegti prieda, kuris leis naudotis 128 bity kodavimo raktu. Tai padaryti labai paprasta:
paspaud¢ nuoroda Update Information, jus pakliisite i Microsoft svetaing, kur bus pasitlyta
atsisiysti atitinkama pataisa (dydis apie 150KB). Atsisiyskite ja ir idiekite.



Isitikinti, kad Jusy praneSimai yra Sifruojami ir perduodami saugiai, galite ir stebédami
narSyklés adreso eilutg:

NOT SECURE SECURE

T ——
Addriss [ Bttt/ Fdhew payraybills comm Address: E@%Wilhm

Naujausias narSykliy versijas jus galite rasti:

o Microsoft interneto svetainéje: http://www.microsoft.com/downloads/

o Netscape interneto svetaingje: http://www.netscape.com/download/

2.5. Penkta rekomendacija: Naudokités anonimiskumaq uztikrinanciomis priemonémis

(anonymizers)

Sios priemonés uZztikrina Jisy anonimiSkuma internete. Viena seniausiy ir geriausiy
laikoma ANONYMIZER. Informacijos apie Sia priemong galite rasti  puslapyje
www.anonymizer.com. Galite pasinaudoti kanadietiSku produktu FREEDOM arba kompanijos
Bell Labs and AT&T Labs produktu CROWDS.

Siekiant anonimiSkumo, galima naudotis ir tarpininkavimo (infomediary) produktais.
IS ju galima paminéti DigitalMe, Jotter, Lumeria ir kt.

2.6. Sesta rekomendacija: Saugokite ir daznai keiskite savo slaptaZodzius

Laikykités pagrindiniy saugiy slaptazodziy sudarymo ir saugojimo principuy.
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