REKOMENDACIJOS DUOMENU VALDYTOJAMS
DEL ASMENS DUOMENU TVARKYMO ETIKOS KODEKSU RENGIMO

PRATARME

Europos Parlamento ir Tarybos direktyvos dél asmeny apsaugos tvarkant asmens duomenis
ir dél laisvo tokiy duomeny judéjimo (95/46/EB) (toliau — Direktyva) 27 straipsnis nustato, kad
valstybé skatina duomeny valdytojus rengti etikos kodeksus (toliau — Kodeksas), kurie padéty
tinkamai jgyvendinti nacionalinés teisés nuostatas, susijusias su asmens duomeny apsauga.

Siy Rekomendacijy paskirtis — padéti duomeny valdytojams parengti etikos kodeksus dél
asmens duomeny tvarkymo, igyvendinant Asmens duomeny teisinés apsaugos istatymo nuostatas
praktikoje, atsizvelgiant { specifinius jvairiy sektoriy veiklos ypatumus.

[. BENDROSIOS NUOSTATOS

1. Kodekso tikslas — padéti duomeny valdytojams ir duomeny tvarkytojams tinkamai
igyvendinti Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymo ir kity teisés akty,
reglamentuojanc¢iy duomeny apsauga, nuostatas.

2. Kodekso paskirtis — neperzengiant Lietuvos Respublikos asmens duomeny teisinés
apsaugos istatyme nustatyty riby ir laikantis Siame jstatyme nustatyty duomenuy apsaugos
pagrindiniy principy bei reikalavimy, reglamentuoti asmens duomeny tvarkyma, duomeny subjekto
teisiy igyvendinima, technines ir organizacines duomeny saugumo priemones.

3. Duomeny valdytojo, duomeny tvarkytojo ir jy atstovy darbuotojai, tvarkantys asmens
duomenis, privalo laikytis patvirtinty kodeksuy.

4. Kodeksas negali plésti ar siaurinti Lietuvos Respublikos asmens duomeny teisinés
apsaugos istatymo taikymo srities, taip pat Kodekso nuostatos negali prieStarauti Siame istatyme
nustatytiems duomeny apsaugos principams bei kitoms asmens duomeny tvarkyma
reglamentuojan¢ioms normoms.

4. Kodeksas taikomas duomenuy valdytojui ar duomeny tvarkytojui, taip pat ju
darbuotojams, tvarkantiems asmens duomenis, nepriklausomai nuo ju priémimo i darba salygu.
Kodeksas taip pat taikomas visiems ekspertams (konsultantams) ir kitiems asmenims, kurie eidami
savo pareigas suzino asmens duomeny paslaptis.

5. Kodeksui budingi Sie pozymiai:

5.1. Kodeksas rengiamas savanoriskai;

5.2. Kodekso paskirtis apsiriboja galiojan¢io Lietuvos Respublikos asmens duomeny
teisinés apsaugos istatymo nuostaty igyvendinimu, tvarkant asmens duomenis tam tikrame
sektoriuje arba tam tikru tikslu (-ais);

6. Kodekse vartojamos savokos turi biiti suprantamos taip, kaip jos apibréztos Lietuvos
Respublikos asmens duomeny teisinés apsaugos istatyme.

7. Duomeny valdytojas, duomeny tvarkytojas ir ju darbuotojai turi susilaikyti nuo jstatymuy,
kity teisés akty bei Kodekso nuostaty neatitinkanciy bet kokiy veiksmy ar elgesio.

8. Duomeny valdytojas, rengdamas Kodeksa, privalo atsizvelgti i kitus istatymus bei teisés
aktus, reglamentuojancius konkrecios srities, kurioje duomeny valdytojas vykdo veikla ir tvarko
asmens duomenis, teisinius santykius.

9. Duomeny valdytojas privalo nustatyti tinkamas organizacines priemones ir uztikrinti,
kad jo duomeny tvarkytojai bei ju darbuotojai, tvarkydami asmens duomenis pagal duomeny
valdytojo suteiktus igaliojimus, laikytysi Kodekso nuostaty. Siekiant tai jgyvendinti, bitina
atsizvelgti { Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymo 24 straipsni (Zin.,
1996, Nr. 63-1479; 2003, Nr. 15-597), kuriame iSdéstyti reikalavimai duomeny valdytojui ir



duomeny tvarkytojui. Parinktos priemonés turi biti tinkamos, siekiant apsaugoti asmens duomenis
nuo visy riisiy neteiséto tvarkymo.

10. Duomeny valdytojas privalo uztikrinti, kad Kodekse itvirtintos nuostatos biity visiskai
igyvendintos ir nuolat kelti duomeny apsaugos lygi.

11. Duomeny valdytojas, duomeny tvarkytojas ar ju darbuotojai neturi naudotis informacija
ar ja atskleisti, jei tokia informacija néra vieSai paskelbta ir jiems tapo prieinama ar Zinoma,
vykdant oficialias pareigas, siekiant asmeninés naudos ar interesy.

II. SPECIALIOSIOS NUOSTATOS

12. Duomeny valdytojo ar duomeny tvarkytojo igalioti asmenys ir darbuotojai, atlikdami
savo pareigas ir tvarkydami asmens duomenis, privalo laikytis pagrindiniy asmens duomeny
apsaugos principy:

12.1. asmens duomenys turi buti tvarkomi tiksliai, saziningai ir teisétai, t.y., laikantis
Istatymuy;

12.2. asmens duomenys turi buti renkami apibréztais ir teisétais tikslais, nustatytais pries
renkant asmens duomenis, ir po to tvarkomi Siuos tikslus atitinkanciais biidais; kiekvieno asmens
duomeny tvarkymo salyga — duomeny valdytojas turi vienareikSmiai apibrézti tikslus. Bendro
pobtidzio jvardijimo, kaip antai: ,,dalykinis tvarkymas®, ,,banko (finansiniai) reikalai*, nepakanka.
Tikslai turi biiti aiskiai apibrézti, kad duomeny subjektas ir/arba Valstybiné duomenu apsaugos
inspekcija juos galéty identifikuoti. Tikslus bitina nustatyti prieS renkant duomenis. Tolesnis
asmens duomeny tvarkymas turi biiti suderintas su $iais tikslais. Tikslai turi biti teiséti. Duomeny
valdytojas turi laikytis imperatyvaus tikslingumo principo, kurio pazeidimo nekompensuoja net
duomeny subjekto sutikimas;

12.3. asmens duomenys turi buti tiksliis ir, jei reikia asmens duomeny tvarkymui, nuolat
atnaujinami: duomeny tikslumas, naujumas ir i§samumas yra ypa¢ svarbis ir {vertinami pagal
tikslus, del kuriy jie tvarkomi. Pavyzdziui, gydytojo diagnoz¢ gali biiti teisinga tuo atzvilgiu, kad ji
buvo nustatyta tam tikru laiku, pasen¢ duomenys lieka aktualtis kaip jrodymai. Todél duomeny
valdytojas privalo reguliariai tikrinti ir atnaujinti duomenis, atsizvelgdamas i tikslus, dél kuriy jie
tvarkomi;

12.4. asmens duomenuy apimtis turi atitikti biitingja asmens duomenims tvarkyti:
kontroliuojant tvarkomy duomenuy pobiidi ir apimti, turi biti jtvirtintas proporcingumo principas.
Kriterijus — duomeny valdytojo nustatytas tikslas;

12.5. asmens duomenys turi buti laikomi tokia forma, kad duomeny subjekty tapatybe buty
galima nustatyti, kai to reikia tiems tikslams, del kuriy Sie duomenys buvo surinkti ir tvarkomi:
duomeny valdytojas nusistato ilgiausia asmens duomeny laikymo trukme. Remiantis §ia nuostata,
duomenys turi biiti laikomi tokiu pavidalu, kad duomeny subjekto tapatybg biity galima nustatyti ne
ilgiau, nei tai yra reikalinga tais tikslais, dél kuriy jie buvo surinkti.

12.6. asmens duomenys turi biiti saugomi ne ilgiau, nei to reikalauja duomeny tvarkymo
tikslai: leistina asmens duomenuy laikymo trukmé vertinama pagal (teiséta) tvarkymo tiksla.
Laikymo trukmé gali biiti pratgsta, jei duomenys, leistinu biidu pasikeitus tikslui, toliau saugomi
istoriniais, statistiniais arba moksliniais tikslais.

13. Duomeny valdytojo pareiga yra uztikrinti, kad biity laikomasi pagrindiniy duomeny
apsaugos principy. Duomeny valdytojas turi imtis atitinkamy organizaciniy priemoniy (isakymai,
nurodymai, rekomendacijos), kad asmenys, kurie jo pavedimu atlieka asmens duomeny tvarkymo
operacijas, laikytysi valdytojui galiojaniy prievoliu. Sios priemonés turéty biiti nurodytos Kodekse.
Kai asmens duomenis tvarko tvarkytojas, tai turéty reglamentuoti sutartis.

111. DUOMENU SUBJEKTU TEISES



14. Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymo tikslas — ginti
Zmogaus privataus gyvenimo nelie¢iamumo teis¢ rySium su asmens duomeny tvarkymu. RuoSiant
Kodeksa yra ypac¢ svarbu numatyti, kaip, kokiu biidu duomeny subjektas galés naudotis ir
igyvendinti savo teises. Duomeny valdytojas Kodekse turi nustatyti tvarka, pagal kuria duomeny
subjektai galés igyvendinti ir ginti savo teises, kurios yra itvirtintos Lietuvos Respublikos asmens
duomeny teisinés apsaugos statyme, biitent:

14.1. zinoti (biti informuotam) apie savo asmens duomeny tvarkyma: duomeny valdytojas
privalo informuoti duomeny subjekta, kurio asmens duomenis jis renka tiesiogiai i§ jo, apie savo
(duomeny valdytojo) ir savo atstovo, jei Sis yra, tapatybe ir nuolating gyvenamaja vieta ar buveing,
kokiu tikslu tvarkomi duomeny subjekto asmens duomenys ir kam jie teikiami, i§skyrus atvejus, kai
duomeny subjektas tokia informacija turi. Duomeny valdytojas, kuris asmens duomenis apie
duomeny subjekta renka ne i§ duomeny subjekto, privalo apie tai informuoti duomeny subjekta iki
asmens duomeny tvarkymo pradzios, jeigu istatymai ar Kkiti teisés aktai neapibrézia tokiy duomeny
rinkimo ir teikimo tvarkos. Siuo atveju duomeny valdytojas privalo duomeny subjektui suteikti
informacija apie savo (duomeny valdytojo) ir savo atstovo, jei §is yra, tapatybg ir nuolating
gyvenamaja vieta ar buveing, taip pat i§ kokiy Saltiniy ir kokie duomeny subjekto asmens
duomenys renkami ar kokius ketinama rinkti, kokiu tikslu jie tvarkomi ar juos ketinama tvarkyti,
kam teikiami ar ketinama teikti, iSskyrus atvejus, kai duomeny subjektas tokia informacija turi. Kai
duomeny valdytojas renka ar ketina rinkti asmens duomenis i§ duomeny subjekto ir juos tvarko ar
ketina tvarkyti tiesioginés rinkodaros tikslais, jis privalo informuoti duomeny subjekta pries
teikdamas duomeny subjekto duomenis tretiesiems asmenims pirma karta.

Informacijoje apie duomeny valdytojo tapatybe turi biiti bent jau jo vardas ir pavard¢ bei
adresas, kuriuo duomenu subjektas, esant reikalui, galéty kreiptis. Jei su S$iais elementais
nejmanoma nustatyti konkrecios tapatybés, pavyzdziui, kai duomeny valdytojas yra fizinis asmuo ir
sutampa pavardés/vardai, reikia nurodyti kitus duomenis, kol bus nustatyta konkretaus asmens
tapatybé. Be §iy minimaliy duomeny neprivalomai gali buti nurodyti ir kiti naudingi duomenys:
telefono, fakso numeris arba elektroninio pasto adresas;

14.2. susipazinti su savo asmens duomenimis ir kaip jie yra tvarkomi: duomeny subjektui
turi buti suteikta teisé gauti informacija apie su juo susijusiu duomenu kilm¢ ir panaudojima.
Numatyta nuostata, kad duomenuy subjektas informacija gauna laisvai ir nekliudomai, iSskyrus
istatymuy numatytus atvejus;

14.3. reikalauti iStaisyti, sunaikinti savo asmens duomenis arba sustabdyti savo asmens
duomeny tvarkymo veiksmus, kai duomenys tvarkomi nesilaikant Lietuvos Respublikos asmens
duomeny teisinés apsaugos istatymo nuostaty: jeigu duomeny subjektas, realizuodamas teis¢ i
informacija, nustato, kad tvarkymas neatitinka istatymo reikalavimy, kad duomenys apie ji yra
neteisingi arba nepilni, tada jis gali reikalauti, kad jie biity pataisyti, uzblokuoti arba istrinti.

15. Duomeny valdytojas turi imtis visy reikalingy priemoniy, kad duomeny subjektas galéty
igyvendinti savo teises. Duomeny subjektui kreipusis i duomeny valdytoja, norint susipazinti su
savo asmens duomenimis ir kaip jie yra tvarkomi, duomeny valdytojas privalo supazindinti
duomeny subjekta su jo asmens duomenimis, saugomais ar tvarkomais duomenuy valdytojo,
asmeniui pateikus asmens tapatybg irodant; dokumenta.

16. Duomeny subjekto prasymu, duomeny valdytojas privalo pataisyti jo asmens duomenis,
kurie, duomeny subjekto manymu, yra neteisingi, neiSsamis ar netikslis, laikydamasis Lietuvos
Respublikos asmens duomeny teisinés apsaugos istatyme nustatyty reikalavimy.

17. Duomeny valdytojas turi uztikrinti, kad visa reikalinga informacija duomeny subjektui
bty pateikiama aiskiai, suprantamai bei priimtina forma.

IV. KONFIDENCIALUMO IR SAUGUMO NUOSTATOS



18. Kodekse turi buti numatyta, kad duomeny valdytojas privalo igyvendinti tinkamas
organizacines ir technines priemones, skirtas asmens duomenims nuo atsitiktinio ar neteiséto
sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteisé¢to tvarkymo apsaugoti.
Minétos priemonés turi uZtikrinti toki saugumo lygi, kuris atitikty saugotiny asmens duomeny
pobiidj ir juy tvarkymo keliama rizika. Jei duomeny valdytojas igalioja duomeny tvarkytoja tvarkyti
asmens duomenis, jis privalo parinkti toki duomeny tvarkytoja, kuris garantuoty reikalingas
technines ir organizacines duomeny apsaugos priemones ir uztikrinty tokiy priemoniy laikymasi.
Duomeny valdytojas, imdamasis tinkamy saugumo priemoniy, turi atsizvelgti | Lietuvos ir
tarptautinius standartus, taip pat i Valstybinés duomeny apsaugos inspekcijos rekomendacijas,
kurios yra paskelbtos Inspekcijos interneto svetain¢je www.ada.lt.

19. Duomeny valdytojas ar jo igalioti asmenys, darbuotojai turi laikytis konfidencialumo
principo ir laikyti paslaptyje bet kokia su asmens duomenimis susijusia informacija, su kuria jie
susipazino vykdydami savo pareigas, nebent tokia informacija buty viesa pagal galiojanciy istatymy
ar kity teisés akty nuostatas. Tokiais asmenimis gali biiti duomeny valdytojo darbuotojai, laisvai
samdomi darbuotojai, savarankiski rangovai ir ju darbuotojai, vykdantys duomeny valdytojo
nurodyta veikla pagal jo atskirus nurodymus. Asmenys pazeidzia §ia prievolg net tik tada, kai veikia
ne pagal duomeny valdytojo nurodymus, bet ir jei veikia be jo nurodymo. Konfidencialumo
principo darbuotojai turi laikytis ir pasibaigus darbo santykiams. Konfidencialumo principas taip
pat reiSkia, kad asmenims, tvarkantiems asmens duomenis, be duomenu valdytojo sutikimo
draudziama juos atskleisti, gavus treCiyju Saliy praSymus dél tokio atskleidimo. Duomeny
tvarkytoja duomeny valdytojas turi kruopsc€iai pasirinkti ir kontroliuoti, kaip jis laikosi saugumo
reikalavimy.

20. Duomeny valdytojas turi uztikrinti, kad jo ir jo duomeny tvarkytojo (-u) darbuotojai,
tvarkantys asmens duomenis, isidarbindami ir dirbdami rastu jsipareigotu saugoti asmens duomeny
paslapti, jei Sie asmens duomenys neskirti viesam skelbimui. Sis isipareigojimas galioja pasibaigus
darbo santykiams, peréjus dirbti i kitas pareigas arba pasitraukus i§ valstybés tarnybos.

21. Kodekse gali buti numatyta, kad siekiant uZztikrinti aukStesnj duomeny apsaugos lygi,
duomeny valdytojas gali paskirti atsakinga darbuotoja, kuris pasiraSytinai supazindina naujai
priimtus darbuotojus su kodeksu ir uztikrina, kad Sio kodekso 21 punkte paminéti darbuotojai
Isipareigotu saugoti asmens duomeny paslapti.

22. Darbuotojai gali susipazinti tik su tais dokumentais ir failais, su kuriais susipazinti jie
buvo jgalioti, taip pat naudotis Siais dokumentais ir failais vykdant oficialias pareigas ir padaryti
juos prieinamais tik jgaliotiems asmenims.

23. Darbuotojai turi uzkirsti kelig atsitiktiniam ar neteisétam asmens duomeny sunaikinimui,
pakeitimui, atskleidimui, taip pat bet kokiam kitam neteisétam tvarkymui, saugodami dokumentus
tinkamai ir saugiai (iskaitant ir vadinamaja ,,tusCio stalo taisykle* (clean desk policy) bei vengiant
bereikalingy kopiju darymo.

24. Darbuotojai, kuriy kompiuteriuose saugomi asmens duomenys arba i$ kuriy kompiuteriy
galima patekti { vietinio tinklo sritis, kuriose yra saugomi asmens duomenys, savo kompiuteriuose
turi naudoti slaptazodi, sudaryta i§ ne maziau kaip 7 simboliy, i§ kuriy bent vienas turi biiti skaicius.
Siuose kompiuteriuose taip pat turi bati naudojamas ,,screen saver su slaptazodziu. Slaptazodziai
neturi sutapti su darbuotojo ar jo Seimos nariy asmeniniais duomenimis. Esant reikalui (pasikeitus
darbuotojui, iskilus jsilauzimo grésmei ir pan.) slaptazodziai turi bati kei¢iami. Siuos slaptazodzius
saugo ir juos gali zinoti tik darbuotojas, dirbantis su konkreciu kompiuteriu. UzraSyti slaptazodziai
uzklijuotame voke perduodami istaigos ar imonés vadovui (toliau — vadovui) ar kitam jo igaliotam
asmeniui ir naudojami tik bitinu atveju.

25. Darbuotojuy kompiuteriuose esantys asmens duomeny turintys failai neturi bti ,,matomi*
(shared) i3 kity kompiuteriy. Siuose kompiuteriuose rekomenduojama karta per ménesj atnaujinti
antivirusing programa.



26. Ne reciau kaip karta per ménesi rekomenduojama daryti darbuotoju kompiuteriuose
esanciy faily su asmens duomenimis kopijas (backup). Uz savalaiki kopijavima turi biti paskirtas
atsakingas darbuotojas. Praradus ar sugadinus Siuos failus, atsakingas darbuotojas turi ne véliau
kaip per 7 darbo dienas atstatyti duomenis.

27. Video stebéjimas ir su tuo susijgs duomeny tvarkymas turi buti organizuotas taip, kad i
stebéjimo lauka nepaklitity didesné nei butinai reikalinga teritorija (patalpa, patalpos dalis) ar
daugiau nei bitinai reikia asmeny. Teritorijoje, kurioje vykdomas video stebé¢jimas, turi buti
matomose vietose iSkabinta informacija apie tai, kad teritorija yra stebima (pvz., parduotuvése tokia
informacija turi biiti aiSkiai matoma jeinant | parduotuve, degalinése — jvaziuojant { degaling, o jei
tai nejmanoma, pries pilantis degalus).

28. Jei yra vykdomas telefoniniy pokalbiy jraSymas (teikiamy paslaugu kokybei pagerinti ar
kt.), duomeny subjektas, kurio pokalbis iraSomas (skambinantysis asmuo), turi buti informuotas
prie§ atliekant tokj jraSyma. ISimtys taikomos teisétam informacijos ir susijusiy srauto duomeny
fraSymui, atliekamam teisétos verslo praktikos metu, kad biity galima pateikti komercinio sandorio
ar kitokios verslo komunikacijos irodymus (Lietuvos Respublikos elektroniniy rySiy istatymo
(toliau — ER]) 63 straipsnio 3 dalies nuostatos (Zin., 2004, Nr. 69-2382)). Ikilus gin¢ui dél tokio
telefoninio pokalbio interpretavimo, duomeny subjektas turi teis¢ paklausyti toki pokalbi ir/arba
gauti Sio pokalbio jraso iskloting.

29. Istatymy (ERI 65 straipsnio 4 dalis) ir kity teisés akty nustatyta tvarka galima apriboti
naudotojy teises | privatuma, susijusi su linijos, i$ kurios skambinama, nustatymu, kai biitina susekti
erzinancCius, piktavaliSkus skambucius, taip pat teis¢ 1 privatuma, susijusi su linijos, 1§ kurios
skambinama, nustatymu ir vietos nustatymo duomenimis, kai biitina padéti pagalbos tarnyboms kuo
veiksmingiau atlikti savo funkcijas. Siy nuostaty jgyvendinimo tvarka nustatyta 2003 m. vasario 12
d. Vyriausybés nutarime Nr. 212 , D¢l rySio linjjos, i§ kurios skambinama, nustatymo draudimo
netaikymo tvarkos patvirtinimo*.

30. Techninémis ir organizacinémis priemonémis turi biiti uztikrinta, kad Sio Kodekso 28 ir
29 punktuose nurodytais buidais gautais asmens duomenimis nebiity manipuliuojama ir kad tokie
duomenys biity apsaugoti nuo neleistino pri¢jimo ar panaudojimo.

31. Siose rekomendacijose paminétos tik kai kurios saugumo priemonés, kuriy reikty imtis
tvarkant asmens duomenis.

V. BAIGIAMOSIOS NUOSTATOS

32. Siekiant Kodeksui suteikti daugiau reikSmés, parengus Kodeksa, tikslinga ji pateikti
Valstybinés duomeny apsaugos inspekcijos vertinimui. Valstybiné duomeny apsaugos inspekcija,
vertinusi parengta Kodeksa, pareiSkia savo nuomong, ar pateiktasis Kodeksas atitinka istatymo
reikalavimus.

Atnaujino:

Valstybinés duomenuy apsaugos inspekcijos
Informacijos ir technologiju

vyr. specialistas

Zigmantas Medutis
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