_ VIESOJI KONSULTACIJA
DEL PIRSTU ATSPAUDU IR PAGAL JUOS SUKURTU MODELIU TVARKYMO

Valstybiné duomeny apsaugos inspekcija (toliau — Inspekcija) sulaukia klausimy dél pirsty
atspaudy ar pagal juos sukurty modeliy tvarkymo teisétumo. Besivystancios technologijos leidzia
pirSty atspaudus panaudoti srityse, kuriose jie iki Siol nebuvo naudojami arba buvo naudojami ne
taip daznai. Ne iSimtis yra ir pirSty atspaudy bei pagal juos sukurty modeliy naudojimas, pvz.,
kontroliuojant patekimg j patalpas, prisijungimag prie elektroniniy erdviy.

Asmens duomeny tvarkymas laikomas teisétu tik tuo atveju, jeigu jis atitinka Lietuvos
Respublikos asmens duomeny teisinés apsaugos jstatymo (Zin., 1996, Nr. 63-1479; 2008, Nr. 22-
804) (toliau — ADTAI) 3 ir 5 straipsniy reikalavimus, t. y. asmens duomenys tvarkomi esant i$
anksto apibréztam ir teisétam asmens duomeny tvarkymo tikslui, tik tokios apimties, kurios reikia
Siam tikslui pasiekti, ir tik esant nors vienam i§ ADTAI 5 straipsnyje numatyty teiséto tvarkymo
kriterijy, pvz., duomeny subjektas duoda sutikima.

Inspekcija atkreipia démesj, kad priklausomai nuo naudojamos technologijos, techninés
galimybés leidzia tvarkyti tiek visg pirSto atspauda, tiek pagal pasitelktus atrankos parametrus
sudarytg pirSto atspaudo modelj — skaitmeninj pirSto atspaudo atitikmenj, pagal kurj negali biti
atkurtas pradinis pirSto atspaudo vaizdas. PirSto atspaudas ar jo modelis naudojami konkretaus
asmens identifikavimui arba asmens autentifikavimui: identifikuojantis sistema atpazjsta konkrety
asmenj, o autentifikuojantis — patvirtina, kad asmuo yra tas, kuo dedasi. Skiriasi aptariamy
funkcijy jgyvendinimas praktikoje: identifikuojant asmenj, jo pirsSto atspaudas lyginamas su visais
duomeny bazéje esanciais kity asmeny pirsty atspaudais (1:n lyginimas) ir véliau sistema atpazjsta
identifikuojama asmenj arba, nesant jo duomeny sistemoje, negali nustatyti asmens tapatybés;
asmeniui autentifikuojantis, pakanka nustatyti, kad besiautentifikuojantis asmuo yra tas, kuo
sakosi esgs, todél sistemoje vykdomas 1:1 lyginimas. Pasirenkant diegiamos asmens duomeny
tvarkymo sistemos funkcionavimo modelj, pirmenybé turéty biti teikiama asmens
autentifikavimui.

Atsizvelgdama j aptariamy asmens duomeny svarbg ir dél netinkamo jy tvarkymo galincias
kilti neigiamas pasekmes, Inspekcija laikosi pozicijos, kad pirSty atspaudy ir jy modeliy tvarkymas
turi buti pagristas svarbiomis aplinkybémis. Aptariamy asmens duomeny tvarkymas negali biiti
atliekamas vien patogumo sumetimais. Pir§to atspaudo modelio naudojimas daugeliu atvejy gali
pakeisti pirSto atspaudo naudojimg, todél siekiant netvarkyti pertekliniy asmens duomeny,
pirmenybé¢ turéty biti teikiama pirsto atspaudo modelio tvarkymui. Tvarkant pirSty atspaudus ar jy
modelius, reikéty jvertinti, kokios apimties asmens duomeny tvarkymas biity pakankamas
nustatytam tikslui pasiekti, kadangi neturéty buti tvarkoma daugiau duomeny, negu yra biitina
jiems rinkti ir tvarkyti.

Pavyzdziai:

Prie atominés elektrinés valdymo pulto gali dirbti tik administracijos jgalioti asmenys.
Siekiant nustatyti, ar asmuo turi teis¢ dirbti prie valdymo pulto, asmuo autorizuojamas irenginyje
pagal pirsto atspaudo modelj. Tokiu atveju asmens duomeny tvarkymas galéty biiti pateisinamas.

Duomeny valdytojas, siekdamas kontroliuoti, kad ] baseing nepatekty uz paslauga

atspaudo modelj. Nors baseino valdytojas turi pagrista interesg vykdyti klienty buvimo baseine
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laiko apskaita, taciau toks tikslas gali biiti pasiektas maziau privatuma ribojan¢iomis priemonémis,
pvz., naudojant kortele, kurioje yra tik baseino lankytojo numeris. PirSto atspaudo ar jo modelio
tvarkymas aptariamu atveju nebiity pateisinamas.

Tvarkant pirSty atspaudus ar jy modelius, turi biiti atsizvelgiama j tai, kiek ir kokiy asmens
duomeny yra bitina tvarkyti kiekviename etape. Kuriant pirSto atspaudo modelj, pradinio
nuskaitymo momentu yra tvarkomas pirSto atspaudo vaizdas, pagal kurj véliau sukuriamas pirsto
atspaudo modelis. Vélesniam asmens duomeny tvarkymui autentifikavimosi jrenginyje pakanka
tvarkyti pirSto atspaudo modelj, todél pirsto atspaudo vaizdas turi biiti sunaikinamas.

Tvarkant pirSty atspaudus ar jy modelius, turi buti jvertinama, kur pagal taikoma
technologijg gali buti saugomi asmens duomenys: atpazinimo jrenginio atmintyje, centrinéje
duomeny bazéje ar iSorin¢je laikmenoje. Kiekvienu atveju, atsizvelgiant j individualy tvarkymo
poreikj, reikéty pasirinkti maziausiai asmens privatuma ribojancias priemones. Inspekcija laikosi
nuomonés, kad asmens duomeny saugumas labiausiai buty uztikrinamas asmens duomenis
saugant iSorin€je laikmenoje, pvz., kortel¢je.

Atkreiptinas démesys, kad be duomeny subjekto sutikimo tvarkyti jo asmens duomenis
galima tik ADTA] nustatytais atvejais. Be to, neleistinas asmens duomeny tvarkymas, kai
duomeny subjektas néra informuotas apie visus asmens duomeny tvarkymo tikslus.

Pavyzdys:

Nustatant, ar asmuo turi teis¢ patekti i riboto naudojimo patalpas, tvarkomas darbuotojo
pirSto atspaudo modelis, taciau darbuotojas néra informuotas, kad kartu yra fiksuojamas ir jo
judéjimas pastate ar buvimo patalpose laikas. Toks duomeny apie judéjima pastate ar buvimo
patalpose laikg tvarkymas pazeisty ADTAL

Vadovaudamasis ADTA] 30 straipsnio 1 dalimi, duomeny valdytojas ir duomeny
tvarkytojas privalo jgyvendinti tinkamas organizacines ir technines priemones, skirtas apsaugoti
asmens duomenims nuo atsitiktinio ar neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat nuo
bet kokio kito neteiséto tvarkymo. Parenkant organizacines ir technines duomeny saugumo
priemones duomeny valdytojai ir duomeny tvarkytojai privalo vadovautis Bendraisiais
reikalavimais organizacinéms ir techninéms duomeny saugumo priemonéms, patvirtintais
Inspekcijos direktoriaus 2008 m. lapkri¢io 12 d. jsakymu Nr. 1T-71(1.12) (Zin., 2008, Nr. 135-
5298). Saugumo priemones gali sudaryti, pvz., modeliy Sifravimo ir Sifravimo rakty apsauga,
papildanti prieigos kontrole ir apsauga, kad i§ esmés biity nejmanoma i§ modeliy atkurti pradiniy
duomeny.

Inspekcija atkreipia démesj, kad tvarkant darbuotojy pirSty atspaudus ar jy modelius
automatiniu bidu, pagal ADTAJ 31 straipsnj duomeny valdytojas privalo Vyriausybés nustatyta
tvarka pranesti Inspekcijai. Kai tvarkant pir§to atspauda ar jo modelj, automatiniu biidu ketinama
tvarkyti ypatingus asmens duomenis, pvz., informacijg apie ligas ar fizinius defektus, duomeny
valdytojai apie tai privalo pranesi Inspekcijai, kuri atlieka iSanksting patikra.




