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ASMENU APSAUGOS DEL ASMENS DUOMENU TVARKYMO DARBO GRUPE

Ikurta vadovaujantis Europos Parlamento ir Tarybos 1995 m. spalio 24 d. Direktyva
95/46/EB,

atsizvelgdama i Direktyvos 29 ir 30 straipsniy paragrafus 1 (a) ir 3,

atsizvelgdama i jos Procediiros taisykles, ypac i jos 12 ir 14 straipsnius,

priémé §j darbinj dokumenta:

' Official Journal no. L 281 of 23/11/1995, p. 31, prienamas adresu:

http://europa.eu.int/comm/internal market/en/dataprot/index.htm



Dokumento santrauka

Sis darbinis dokumentas papildo 2001/8 nuomong dél asmens duomeny tvarkymo
darbo santykiy kontekste’ ir pagerina unifikuoty nacionaliniy priemoniy taikyma,
nustatyta Duomeny apsaugos Direktyvoje 95/46/EB*. Jis netrukdo nacionalinés
teisés taikymui su duomeny apsauga susijusiose srityse.

29 straipsnio Darbo grupé sudaré subgrupe siekiant iSnagrinéti §i klausima® ir
priémé i§samy dokumenta, kuris gali biiti surastas internete $iuo adresu’:

http://europa.eu.int/comm/internal _market/en/dataprot/wpdocs/index.htm

29 straipsnio Darbo grupé Siame darbiniame dokumente iSnagrin€jo klausima dél
elektroninés komunikacijos darbo vietoje steb¢jimo ir sekimo, kitaip tariant,
darbdavio veiksmus stebint, kaip darbuotojai naudojasi elektroniniu paStu ir
internetu.

Europos Zmogaus teisiy teismo jurisprudencijos dél Zmogaus teisiy ir pagrindiniy
laisviy apsaugos konvencijos 8 straipsnio bei kity susijusiy tarptautiniy teksty ir
Direktyvos 95/46/EB priemoniy Sviesoje, §is darbinis dokumentas pateikia nuorodas
ir konkrecius pavyzdzius apie tai, kas sudaro teisétus steb¢jimo veiksmus bei
priimtinas darbuotojo stebéjimo ribas. Atkreipkite démesi, kad kai kuriose Salyse
narése teisés aktai gali nustatyti aukStesnius apsaugos standartus nei nurodyta Siame
darbiniame dokumente.

Darbuotojai nepraranda savo teisés | privatuma ir duomeny apsauga kas ryta
atverdami darbovietés duris. Jie teisétai gali tikétis tam tikro privatumo lygio darbo

29 straipsnio Darbo grupé yra patariamoji grup¢, sudaryta i§ Saliy nariy duomeny apsaugos institucijy
atstovy, kuri veikia nepriklausomai ir, be kita ko, turi uzduoti spresti bet kurj klausima, susijusi su
nacionaliniy priemoniy, priimty vadovaujantis Duomeny apsaugos direktyva, taikymu, siekiant
pagerinti unifikuota tokiy priemoniy taikyma.

Nuomoné patvirtinta 2001 m. rugséjo 13 d. ir prieinama adresu:
http://europa.eu.int/comm/internal_market/en/dataprot/wpdocs/wp48en.pdf. Nuomonéje yra iSsami
analizé dél Duomeny apsaugos direktyvos priemoniy taikymo (ypac¢ dél 6, 7 ir 8 straipsniy) asmens
duomeny tvarkymui su darbo santykiais susijusioje veikloje.

Europos Parlamento ir Tarybos 1995 m. spalio 24 d. Direktyva 95/46/EB dél asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo. OJ L 281, 23.11.95, p. 31

Sios priezifiros institucijos prisidéjo prie subgrupés darbo: AT, BE, DE, EL, EN, FR, IR, IT, NL, UK.

Prie dokumento yra priedas, kuriame surasyti labiausiai su duomeny apsauga susij¢ $aliy nariy teisés
aktai drauge su ju itaka elektroninés komunikacijos darbo vietoje sekimui ir prieZiirai.
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vietoje, kadangi svarbig santykiy su kitais asmenimis dali jie igyvendina
darbovietéje. Taciau §i teisé turi buti subalansuota su kitomis teisémis ir teisétais
interesais, ypac¢ darbdavio teise efektyviai vykdyti veikla iki tam tikro laipsnio, ir,
be kita ko, apsaugoti save nuo atsakomybés ar zalos, kuriag gali sukelti darbuotojo
veiksmai. Sios teisés ir interesai sudaro teiséta pagrinda, kuris gali pateisinti tam
tikras priemones, apribojancias darbuotojo teis¢ i privatuma. AiSkiausias pavyzdys
bty atvejai, kai darbdavys yra darbuotojo kriminalinio nusikaltimo auka.

Taciau skirtingy teisiy ir interesy subalansavimas reikalauja atsizvelgimo | daugybe
principy, ypac i proporcingumo principa. Turi biiti aiSku, kad paprastas faktas, jog
steb¢jimas ar sekimas laikomas patogiu siekiant jgyvendinti darbdavio interesus
nepateisins jokios intervencijos i darbuotojo privatuma. Prie§ idiegiant bet kokia
steb¢jimo priemong darbo vietoje, ji turi praeiti aibg testu, kurie i§samiai apraSomi
Siem darbiniame dokumente.

Sie klausimai gali apibendrinti tokio jvertinimo pobidi:
a) Ar stebéjimo veikla skaidri darbuotojams?

b) Ar ji bitina? Ar darbdavys negali pasiekti to paties rezultato tradiciniais
prieziliros metodais?

¢) Ar asmens duomeny tvarkymas saZiningai pasiiilytas darbuotojams?
d) Ar jis proporcingas problemoms, kurias siekia iSspresti?

Sutelkiant démesi | praktini Siy principy pritaikyma, darbinis dokumentas pateikia
nuorodas dél minimalaus imoniy elektroninio pasto ir interneto naudojimo taisykliy
turinio, kuri darbdaviai ir darbuotojai gali naudoti kaip pagrinda tolesniam
tobulinimui (atsizvelgdami i konkrecios imonés ypatumus, jos dydi ir nacionalinius
su duomeny apsauga susijusius teisés aktus).

Svarstant interneto vartojima asmeniniais tikslais, 29 straipsnio Darbo grupé¢ laikosi
nuomones, kad prevencija turi biti svarbesné nei identifikavimas, kitaip tariant,
darbdavio interesai yra tenkinami geriau imantis prevenciniy priemoniy neteisingam
interneto vartojimui, nei nustatant tokj vartojima. Siame kontekste ypa¢ naudingi
technologiniai sprendimai. BesalygiSkas darbdaviu draudimas naudotis internetu
asmeniniais tikslais néra pagristas ir nenusako laipsnio, kuriuo internetas gali
pasitarnauti darbuotojams ju kasdieniniame gyvenime.

Darbo grupé noréty pabrézti, jog labai svarbu, kad darbdaviai informuoty
darbuotoja dél (i) bet kokios identifikavimo jrangos ir/ar aparatiiros, aktyvuotos
priklausomai nuo darbuotojo darbo statuso, buvimo, naudojimo ir jo tikslo ir (ii) bet
kokio neteisingo elektroninés komunikacijos (interneto ar elektroninio pasto)
naudojimo identifikavimo, nebent svarbios priezastys pateisina slapto sekimo
tesima’, kas néra jprastas atvejis. Greita informacija gali biiti nesunkiai perduodama
programine jranga, pvz., isp¢jantys langai, kurie iSSoka kaip praneSimas
darbuotojui, jog sistema nustaté neleisting tinklo naudojima ir/ar émési tolesniy
veiksmy jo prevencijai.

7

Pagristo uzslépto steb¢jimo atvejai yra tinkamas pavyzdys.
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PraktiSkai darbdaviai galéty apsvarstyti, ar neverta darbuotojams suteikti dvieju
elektroninio pasto dézuciy.

a) vieng dézutg¢ iSimtinai profesiniais tikslais, kurioje steb&jimas, apsiribojantis
Siame darbiniame dokumente nustatytais atvejais biity galimas.

b) kita dézut¢ iSimtinai asmeniniais tikslais (ar autorizacijos koda interneto
naudojimui); ji buty apsaugota tik jprastomis priemonémis, ir tikrinama dél
neteisingo naudojimo tik iSimtiniais atvejais.

29 straipsnio Darbo grupé pasteb¢jo kai kuriuos neatitikimus tarp nacionaliniy su
duomeny apsauga susijusiy teisés akty, dazniausiai analizuodama leistinus
nukrypimus nuo pagrindiniy teisiy { korespondencijos slaptuma, bei susijusius su
kolektyvinio darbuotojo veiklos ir sprendimy priémimo pobidzio apimtimi ir
efektu. Neziurint to, 29 straipsnio Darbo grupé nepastebéjo nukrypimu tarp
nacionaliniy teisés akty duomeny apsaugos srityje, kurie galéty biiti pagrindiniais
trukdziais vieningai praktikai, ir dél to isleido S§i darbini dokumenta, kuris bus
perzitrétas 2002-2003 metais, atsizvelgiant | prakting patirtj ir naujus pasiekimus
Sioje srityje.

1. SEKIMAS DARBO VIETOJE. I$80KIS VISUOMENEI.




Darbuotojy sekimas neseniai sulauké daug spaudos démesio, ir §iuo metu dél to vyksta
viesi debatai Bendrijoje. IS tiesy, palaipsnis temos dé¢l elektroninio pasto darbo vietoje
naudojimo jvedimas i Bendrija pritrauké tiek darbdaviy, tiek darbuotojy, nerimaujanciy
dél invazijos 1 ju privatuma darbo vietoje rizikos, démes;.

Svarstant sekimo klausima, nuolat reikia turéti omeny, kad tuo tarpu, kai darbuotojai turi
teis¢ 1 tam tikra privatumo laipsni darbo vietoje, §i teis¢ turi biitu subalansuota su
darbdavio teise kontroliuoti savo verslo funkcionavima ir apginti save nuo darbuotoju
veiksmy, kurie galéty pazeisti teisétus darbdavio interesus, pvz., jei darbdavys prisiima
atsakomybe uz darbuotojo veiksmus.

Kol naujos technologijos sudaro teigiama iStekliy, prieinamy darbdaviams, vystymasi,
elektroninio sekimo priemonés sudaro galimybe¢ naudoti jas taip, kad biity pazeistos
pagrindinés darbuotojy teisés ir laisves. Neturi biti pamirsSta, kad sulig informaciniy
technologijy até¢jimu be galo svarbu, kad darbuotojai turéty tas pacias teises
nepriklausomai nuo to, ar jie dirba internetinéje aplinkoje, ar ne.

Papildomai turi biiti pabrézta, kad darbo salygos vystési tokia linkme, jog Siandien tampa
vis sudétingiau aiskiai atskirti darbo valandas nuo privataus gyvenimo. Ypac kai vystosi
“namy biuras”, daugybé darbuotojuy tgsia darba namuose, naudodami kompiutering
iranga suteikta darbdavio tam ar kitam tikslui.

Darbuotojo asmens orumas nusveria visus kitus argumentus. Svarstant $i klausima
svarbu turéti $i fakta omenyje, kaip ir neigiamas pasekmes, kurias kai kurie veiksmai gali
turéti darbuotojy santykiy su darbdaviu kokybei ir paciam jy darbui.

ISvardinty faktoriy Sviesoje nenuostabu, kad Sis klausimas yra pirmose vieSy debaty
linjjose, ir svarbu kuo skubiau sukurti vieninga Direktyvos 95/46/EB nuostaty
interpretacija ir jas perimancia nacionaling teisg, atsizvelgiant | naujausia Europos
Zmogaus teisiy teismo jurisprudencija.

D¢l to darbo grupé mané, jog biity naudinga suteikti toliau sekancia informacija ir
pristatyti darbinius dokumentus visuomenei ir priva¢iam sektoriui. Turi buti pazymeéta,
jog Sio darbinio dokumento prerogatyva — bet kokia veikla, susijusi su elektroninés
informacijos darbo vietoje sekimu, taikoma tiek sekimui esamuoju laiku, tiek pri¢jimui
prie i§saugoty duomenuy.

2. TARPTAUTINIAI TEISINIAI INSTRUMENTAI




2.1 EUROPOS KONVENCIJOS DEL ZMOGAUS TEISIU IR PAGRINDINIU LAISVIU APSAUGOS
8-AS IR 10-AS STRAIPSNIAI

8-as straipsnis.

1. Kiekvienas turi teise | savo privataus ir Seimos gyvenimo, savo namy ir
korespondencijos gerbimaq.

2. Neturi biiti jokio vieSosios institucijos isikisSimo | Sios teisés jgyvendinimq, iskirus
atvejus, kai tai atitinka jstatymus ir yra biitina demokratinéje visuomenéje
nacionalinio saugumo, visuomenés saugumo ir ekonominés Salies geroves,
nusikaltimo ar tvarkos pazeidimo prevencijos, sveikatos ir moralés apsaugos ar kity
teisiy ir laisviy apsaugos tikslais.

10-as straipsnis.

1. Kiekvienas turi teise | Zodzio laisve. [ Siq teise jeina teisé laikytis nuomoneés ir gauti ar
skleisti informacijq ar idéjas be visuomeniniy institucijy isikisimo, nepriklausomai
nuo valstybiy riby. Sis straipsnis nedraudzia Salims naréms reikalauti transliacijy,
televizijos ir kino jmoniy licencijavimo.

2. Pasinaudojimas Siomis teisémis, kadangi jis yra susijes su pareigomis ir atsakomybe,
gali biiti reglamentuojamas formalumais, sqlygomis, apribojimais ar baudomis, kaip
nustatyta teisés aktais ir biitina demokratinei visuomenei nacionalinio saugumo,
teritorinio vientisumo ar visuomenés saugumo, tvarkos pazeidimo ar nusikaltimo
prevencijos, sveikatos ir moralés apsaugos, kity reputacijos ir teisiy apsaugos,
informacijos, gautos slaptai apsaugos ar teisésaugos institucijy autoriteto ir
nesaliskumo palaikymo tikslais.

Visos Salys narés ir Europos Sajunga yra isipareigojusios pagal Europos Zmogaus teisiy
ir pagrindiniy laisviy apsaugos konvencijos nuostatas. Siomis teisémis tradiciskai badavo
naudojamasi vertikaliai (t.y., individai prieSais valstybg) ir debatai apie lygi, kuriuo
Siomis teisémis jei galéty naudotis horizontaliai (t.y. tarp individy) tebevyksta. Taciau
akivaizdu, kad Sios teisés, bendrai paémus, egzistuoja.

D¢l to Darbo grupé laikosi nuomonés, kad svarstant nacionaliniy priemoniy, priimty
vadovaujantis Direktyva 95/46/EB, taikyma ir siekiant sukurti vieningg tokiy priemoniy
taikyma, bitina atsiminti svarbiausius precedentinés teisés principus, kadangi ji Siuo
metu vyrauja Europos Zmogaus teisiy teisme svarstant klausimus, susijusius su $ia
nuostata, ir ypac klausimus, lieCiancius korespondencijos slaptuma.

Siai dienai pateiktuose vertinimuose Teismas aiSkiai nustaté, kad “privataus gyvenimo”
apsauga, puoselé¢jama 8-ame straipsnyje, nedaro iSimc¢iy privataus darbuotojo gyvenimui
ir neapsiriboja vien tik apsauga jo namuose.

Niemitz prie§ Vokietija bylos pagrindas buvo apieska, kuria atliko vyriausybiné
institucija pareiSkéjo biure. Vyriausybé bandé argumentuoti, kad 8-as straipsnis
nenumato apsaugos nuo kratos kieno nors biure, kadangi Konvencija nubrézia aiskius
skirtumus tarp privataus gyvenimo ir namy i§ vienos pusés, ir profesinio ar verslo
gyvenimo ir patalpy i$ kitos pusés.

Teismas atmeté §; poziiir], konstatuodamas:



Pagarba privaciam gyvenimui taip pat turi apimti tam tikro laipsnio teise sukurti ir
puoseléti santykius su kitais Zmonémis. Tokiu biuidu, néra jokios principinés priezasties,
kodél supratimas “privatus gyvenimas” neturéty apimti profesionalios ar verslo veiklos,
kadangi, galy gale, daugybé zmoniy savo darbinés veiklos eigoje iSnaudoja svarbiq, jei
ne paciq didZiausiq, galimybe sukurti santykius su iSoriniu pasauliu. Sis poZiiris
paremtas faktu, kad, kaip teisingai pazyméjo komisija, ne visada jmanoma aiSkiai
atskirti, ’/(guri individo veikla sudaro jo profesinio ir verslo gyvenimo dalj, o kuri i ji
nejeina.’

Dar tikslesnes iSvadas Teismas pateik¢ Halford prieS Jungring Karalyste byloje;
nustatydamas, kad darbuotojo telefono skambucio perémimas pazeidé Konvencijos 8-a
straipsni. [domu tai, kad poniai Halford buvo suteikti du telefonai, i§ kuriy vienas buvo
skirtas privac¢iam naudojimui. Jai nebuvo pateikta jokiu apribojimu ar nuorody dél
telefono naudojimo.

Ponia Halford pareiske, kad jos telefono skambucio perémimas salygojo Konvencijos 8-o
straipsnio pazeidima. Vyriausybé teige, kad ponios Halford padarytiems skambuciams i$
jos darbo vietos netaikoma 8 straipsnio apsauga, kadangi ji negal¢jo pagristai tikétis
privatumo skambindama. Prie$ bylos svarstyma Teisme Vyriausybés atstovas pareiSké
nuomong, kad darbdavys i$ principo, be iSankstinio darbuotojo isp¢€jimo, turi teis¢ stebéti
pastarojo daromus skambucius telefonu, kurj jam suteiké darbdavys.

Taciau Teismo nuomone "pagal precedentq akivaizdu, kad skambuciai, atliekami tiek is
verslo patalpy, tiek iS§ namy, patenka po “privataus gyvenimo’ ir “korespondencijos”
sqvokomis ta prasme, kuria jos jvardinamos 8-o straipsnio 1-oje pastraipoje (...).

Neéra jokiy jrodymy, kad ponia Halford, kaip vidinés telekomunikacijy sistemos
naudotoja, buvo kaip nors ispéta, kad skambuciai, padaryti Sioje sistemoje, gali biiti
perimti. Tokiu atveju ji, kaip nusprendé Teismas, galéjo pagristai tikétis savo skambuciy
privatumo... "9

“Korespondencijos” savokos supratimas apima ne tik laiSkus popierine forma, bet ir kitas
elektroninés komunikacijos formas, gaunamas ar sukuriamas darbo vietoje, pvz. telefono
skambucius, inicijuojamus ar gaunamus verslo patalpose, ar elektroninius laiSkus, gautus
ar iSsiystus 1§ biuro kompiuteriy.

Kai kurie vertintojai nurodo, jog susidaro ispudis (nors teismo iSvadoje taip
nenurodoma), kad jei darbdavys i§ anksto perspéja darbuotoja apie jo korespondencijos
perémimo galimybe, darbuotojas negali tikétis privatumo, ir perémimas nebus laikomas
Konvencijos 8 straipsnio pazeidimu. Darbo grupé nemano, jog iSankstinis darbuotojo
ispéjimas yra pakankamas bet kokio duomeny apsaugos teisiy pazeidimo pateisinimui.

I§ precedentiniu byly Europos Zmogaus teisiy ir pagrindiniy laisviu apsaugos
konvencijos 8 straipsnio klausimais gali biiti apibendrinti trys principai:

a) Darbuotojai gali teisétai tikétis privatumo darbo vietoje, ir jis néra persveriamas fakto
kad darbuotojai naudoja darbdavio komunikacing jranga ar kitas verslo priemones.

¥ 1992 m. lapkri¢io 23 d. Serija A n° 251/B, par. 29; Pabraukta sudarytoju.

® 1997 m. geguzés 1997.



Taciau darbdaviui suteikus tinkama informacija darbuotojui, jo teiséti lukesciai dél
privatumo gali biiti sumazinti.

b) Bendrasis korespondencijos slaptumo principas apima komunikacijas darbo vietoje.
Tikétina, kad apima ir elektronini pasta ir pridétus su juo susijusius failus.

c¢) Privataus gyvenimo gerbimas iki tam tikro laipsnio apima ir teis¢ sukurti bei puoseléti
santykius su kitais zmonémis. Faktas, kad tokie santykiai didele dalimi jgyvendinami
darbo vietoje, apriboja teiséta darbdavio poreiki | sekimo priemones.

10 straipsnis taip pat svarbus, taciau ne tiek, kadangi jis apima iSraiSkos ir informacijos
laisve, ir pabrézia individo teis¢ gauti ir skleisti informacija ir id¢jas be valstybinés
institucijos isikiSimo. 10 straipsnio svarba, panaSu, atspindi Teismo svarstymai auks¢iau
paminétoje Niemitz prie§ Vokietija byloje. Kaip pasaké Teismas, darbo vietoje Zzmonés
sukuria svarbig savo santykiy dalj su iSoriniu pasauliu, ir dél to juy teisé i iSraiSkos laisve
vaidina svarby vaidmenj Siame kontekste.

2.2 KONVENCIJA DEL ASMENU APAUGOS RYSIUM SU ASMENS DUOMENU
AUTOMATIZUOTU TVARKYMU (ETS NR. 108)

Konvencija buvo pasirasyta 1981 m. sausio 28 d. ir tapo pirmuoju teisiniu tarptautiniu
instrumentu duomeny apsaugos srityje. Pagal Sia Konvencija, Salys privalo pereiti
butinus zingsnius nacionalinéje teis¢je, kad bty pritaikyti Konvencijoje nustatyti
principai siekiant uztikrinti pagarba visy individy pagrindinéms Zmogaus teiséms,
susijusioms su asmens duomeny tvarkymu, ju teritorijose.

Kiti dokumentai, susij¢ su Konvencija Nr. 108 ir svarbiis nagrinéjamam klausimui, yra:

e Europos Tarybos Darbinis dokumentas (89) 2 Dél asmens duomeny, naudojamy
idarbinimo tikslais, apsaugos ',

e Europos Tarybos Darbinis dokumentas (97) 5 Dél medicininiy duomeny apsaugos'2,

e Europos Tarybos Darbinis dokumentas (86) 1 Dél duomeny, naudojamy socialinio

. . 1
saugumo tikslais, apsaugos .

e Europos Tarybos Rekomendacija (95) 4 D¢l asmens duomeny apsaugos
telekomunikacijy paslaugose, ypac d¢l telefoniniy paslaugy.

2.3. EUROPOS SAJUNGOS PAGRINDINIU TEISIU CHARTIJA

Taip pat zitrékite Europos Tarybos rekomendacija (89) 2 D¢l asmens duomeny, naudojamy
idarbinimo tikslais, apsaugos: http://cm.coe.int/ta/rec/1989/8912.htm

http://cm.coe.int/ta/rec/1989/89r2.htm

12 http://em.coe.int/ta/rec/1997/97r5.html

http://www.legal.coe.int/dataprotection/Default.asp?fd=rec&m=R(86)1E.htm




7-as straipsnis. Pagarba privaciam ir Seimyniniam gyvenimui.

Kiekvienas turi teise | savo privataus ir Seimyninio gyvenimo, namy ir korespondencijos
gerbimq.

8-as straipsnis. Asmens duomeny apsauga.
1. Kiekvienas turi teise i su juo susijusiy asmens duomeny apsaugaq.

2. Tokie duomenys turi biiti tvarkos sqziningai, is anksto nustatytais tikslais, atsizvelgiant
i konkretaus asmens aplinkybes ar kitus pagrindus, nustatytus teisés aktuose.
Kiekvienas turi teise prieiti prie surinkty su juo susijusiy duomeny, bei teise |
duomeny istaisymaq.

3. Atitikimq Sioms taisykléms kontroliuoja nepriklausoma institucija.

Europos Sajungos Pagrindiniy teisiy chartija, i§ visko sprendziant, laikosi pagrindiniy
ECHR krypCiy, o korespondencijos slaptumo koncepcija buvo praplésta, ir tapo
naujosios kartos koncepcija “komunikacijos slaptumas”, kuri siekia elektroninei
komunikacijai suteikti ta pati apsaugos laipsni, koki tradiciSkai tur¢jo pastas.

Papildomai, 8-as straipsnis, suteikdamas duomenuy apsaugai visiskai kitoki pobudi,
papildo duomeny apsauga, suteikta 7-uoju straipsniu. Sis rezultatas yra ypatingai svarbus
kalbant apie elektroninio pasto steb&jima.

2.4. TARPTAUTINE DARBO ORGANIZACIJA (TDO)

Tarptautinés darbo organizacijos praktikos kodeksas numato darbuotojy asmens duomeny
apsauga (1997).

"5. Bendrieji principai

5.1. Asmens duomenys turi buiti tvarkomi teisétai ir sqziningai, ir tik tiesiogiai su darbuotojo
idarbinimu susijusiais tikslais.

5.2. I principo, asmens duomenys turi buti naudojami tik tais tikslais, kuriais jie nuo pat
pradziy buvo surinkti.

5.3. Jei asmens duomenis ketinama tvarkyti kitais tikslais, nei jie buvo surinkti, darbdavys
turi uztikrinti, kad jie néra naudojami su pradiniu tikslu nesuderinamu biidu, bei turi
imtis butiny priemoniy, kad biity iSvengta neteisingo duomeny interpretavimo pasikeitus
Jju tvarkymo kontekstui.

5.4. Asmens duomenys, surinkti techninémis ar organizacinémis priemonémis siekiant
uztikrinti automatiniy informaciniy sistemy saugumq ir tinkamq veikimq, neturi biiti
naudojami darbuotojy elgesio kontrolés tikslais.

5.5. Sprendimai, susije su darbuotoju, neturi biiti paremti vien automatiniu darbuotojo
duomeny apdorojimu.

5.6. Asmens duomenys, surinkti elektroninio stebéjimo biidu, neturi biiti vieninteliai
darbuotojo veiklos jvertinimo faktoriai (...)

6.14.
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(1) Jei darbuotojai yra stebimi, jie turi buti iS anksto informuoti apie stebéjimo priezastis,
grafikq, duomeny rinkimo duomeny rinkimo metodq ir technologijas, duomenis, kuriuos
ketinama surinkti; darbdavys turi uztikrinti, kad jsikisimas { darbuotojy privatumq biity
minimalus.

(2) Slaptas stebéjimas leidzZiamas tik tuomet, kai:

a) jis atitinka nacionalinius teisés aktus, arba

b) yra rimtas pagrindas jtarti kriminaline veiklq ar kitas rimtas nesqziningas veikas.

(3) Nuolatinis stebéjimas leidziamas tik tuomet, kai jis biitinas sveikatai ir saugumui ar
nuosavybés apsaugai (...)

12.2. Darbuotojy atstovai, ten, kur jie yra, atitinkamai nacionaliniams teisés aktams ir
praktikai turi biiti informuojami ir konsultuojami.:

a) automatiniy sistemy, tvarkanciy darbuotojy asmens duomenis, jvedimo ar modifikavimo
klausimais,

b) pries jvedant bet kokj elektronini darbuotojo elgsenos stebéjimq darbo vietoje,

¢) apie apklausy ar testy, susijusiy su darbuotojy asmens duomenimis, administravimo ir
interpretavimo tikslus, turing ir pobudj".
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3. ELEKTRONINES KOMUNIKACIJOS DARBO VIETOJE SEKIMAS IR
STEBEJIMAS PAGAL DIREKTYVA 95/46/EB

Sis darbinis dokumentas paremtas principy, i§déstyty Direktyvoje 95/46/EB pritaikymu
nagrinéjamam klausimui, atsizvelgiant { Europos Zmogaus teisiy ir pagrindiniy laisviy
apsaugos konvencijos 8-a straipsnj, reikalaujanti pagarbos korespondencijai ir priva¢iam
gyvenimui.

Yra daugybé sekimo formuy, prieinamy darbdaviams darbo vietoje, ir kiekviena ju sukuria
individualias problemas. Dvi formos, kurioms taikomi panaSiis principai, bus
nagrinéjamos Siame dokumente: tai elektroninio pasto stebéjimas ir prisijungimo prie
interneto sekimas.

Pradéti reikéty nuo punkty, nurodyty Nuomonéje 8/2001, patvirtinimo, kad Direktyva
95/46/EB taikoma asmens duomeny tvarkymui idarbinimo kontekste taip pat, kaip ir bet
kuriame kitame kontekste'*. Papildomai bendrajai Direktyvai 95/46/EC, Direktyva
97/66/EB D¢l asmens duomeny tvarkymo ir privatumo apsaugos telekomunikacijy
sektoriuje taip pat gali bati svarbi. Si Direktyva detalizuoja ir papildo Direktyva
95/46/EB dél asmens duomeny tvarkymo telekomunikacijy sektoriuje. Elektroninés
komunikacijos stebéjimas, iskaitant elektronini paSta ir prisijungima prie interneto,
patenka tiek | Direktyvos 95/46/EB prerogatyva, tiek gali patekti | Direktyvos 97/66/EB,
kuri Siuo metu perziirima dél Bendrijos teisés akty telekomunikacijy sektoriuje
pakeitimy, prerogatyva. Tais atvejais, kai taikoma $i Direktyva, jos 5-as straipsnis (dél
komunikaciju konfidencialumo) ir 6-as straipsnis (d¢l duomeny judé€jimo ir saskaity
iSrasymo) gali biiti ypatingai svarbis.

3.1 BENDRIEJI PRINCIPAI, TAIKOMI ELEKTRONINIO PASTO IR INTERNETO STEBEJIMUI

Toliau aprasomi duomeny apsaugos principai yra isvesti i§ Direktyvos 95/46/EB, ir ju
turi biiti laikomasi svarstant asmens duomeny tvarkyma, kuris jeina i toki stebéjima. Visuy
toliau aprasomy principy laikymasis yra biitinas bet kokiai stebéjimo veiklai, kad ji buty
teiséta ir pagrista.

3.1.1. BUTINUMAS

Sis principas reiskia, kad darbdavys turj isitikinti, kad bet kokia stebéjimo forma yra
neiSvengiamai biitina nustatytam tikslui prie§ pradedant tokia veikla. Tradiciniai
prieziiiros metodai, maziau pazeidziantys { individy privatuma, turi buti detaliai
apsvarstomi, ir kur imanoma, pritaikyti prieS pradedant elektroninés komunikacijos
stebéjima.

Tik iSimtinémis aplinkybémis darbuotojy pasto ar interneto naudojimo steb¢jimas gali
biiti laikomas butinu. Pavyzdziui, darbuotojo elektroninio pasto stebéjimas gali tapti
bitinas siekiant gauti patvirtinima ar jrodyma tam tikriems darbuotojo veiksmams.
Tokiais veiksmais laikoma kriminaliné veikla i§ darbuotojo pusés, kai darbdaviui reikia
ginti savo interesus, pavyzdziui, jei jis atsakingas uz darbuotojo veiksmy padarinius.

" http://europa.eu.int/comm/internal _market/en/dataprot/wpdocs/wp48en.pdf
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Taip pat galima veikla, siekiant nustatyti virusus, ir apskritai bet kokia darbdavio veikla,
siekiant garantuoti sistemos sauguma.

Turi buti pazyméta, kad darbuotojo elektroninio pasto atidarymas gali biiti biitinas kitais
nei steb¢jimas ar sekimas tikslais, pvz. siekiant palaikyti korespondencija, kai
darbuotojas yra iSvykes 1§ biuro (pvz. serga ar atostogauja), ir korespondencija negali
biiti garantuota kitais biidais (pvz. auto atsakovu ar automatiniu persiuntimu).

Biitinumo principas taip pat reiskia, kad darbdavys turi saugoti duomenis tik ne ilgiau,
nei jie yra biitini nustatytam stebéjimo veiklos tikslui pasiekti.

3.1.2. BAIGTINUMAS

Sis principas reigkia, kad duomenys turi biiti renkami nustatytam, aiskiam ir teisétam
tikslui, ir neturi bati toliau tvarkomi badu, neatitinkanéiu $iy tiksly. Siame kontekste
“atitikimo” principas reiskia, pvz., kad jei duomeny tvarkymas yra pagristas sistemos
saugumo pagrindu, Sie duomenys negali biiti tvarkomi kitu tikslu, tarkim darbuotojo
elgsenos stebéjimu.

3.1.3. SKAIDRUMAS

Sis principas reiskia, kad darbdavys turi biiti atviras ir vykdyti aidkia veikla. Tai reiskia,
kad neleidziamas joks pasléptas elektroninio paSto steb&jimas, iSskyrus atvejus, esant
kuriems steb¢jimas leidziamas pagal nacionaling teisg, atitinkancia Direktyvos 13-
straipsni'®. Labiausiai tikétina, kad tai bus atvejai, kai identifikuota tam tikra kriminaliné
veikla (biitina gauti {rodymus pagal teisines ir procedurines Saliy nariy taisykles) arba
atvejai, kai nacionaliné teisé numato biitinus saugiklius, leidzian¢ius darbdaviui imti tam
tikry veiksmy siekiant nustatyti pazeidimus darbo vietoje.

Toliau §is principas gali buti iSskiriamas i du aspektus:
3.1.3.1. PRIEVOLE SUTEIKTI INFORMACIJA DUOMENU SUBJEKTUI

Tai ko gero labiausiai tinkamas pavyzdys, iliustruojantis skaidrumo principa
praktikoje, nagrin¢jant §i klausima. Tai reiSkia, kad darbdavys turi pateikti
darbuotojams laisvai prieinama, aiSky ir tiksly pareiSkima apie savo politika
elektroninio pasto ir interneto stebéjimo atzvilgiu.

Darbuotojams turi biti suteikta pilna informacija, kokios specifinés aplinkybés
pateisins tokias iSskirtines priemones, kokie bus tokios teb&jimo mastai.
Informacija turi turéti Siuos elementus:

1. Elektroninio pasto/interneto politika kompanijoje, detaliai aprasant masta,
kuriuo kompanijos valdomi komunikacijos jrenginiai gali buti naudojami
asmeninei/privaciai darbuotoju komunikacijai (pvz., laiko ir naudojimosi
trukmes apribojimai).

Direktyvos 13-as straipsnis leidzia Salims naréms priimti teisines priemones, apribojanéias prievoliy ir
teisiy masta, numatyta konkreciuose Direktyvos straipsniuose, kai tokie apribojimai salygoja biitinas
priemones apsaugoti svarbius visuomenés interesus, tokius kaip nacionalinis saugumas arba kriminaliy
nusikaltimy prevencija, tyrimas, nustatymas ir apkalta, arba duomeny subjekto ar kity teisiy ir laisviy
apsauga.
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2. Priezastis ir tikslus, kuriais steb¢jimas yra atliekamas, jei atliekamas. Tais
atvejais, kai darbdavys leido naudotis jmonés komunikacijos {renginiais
privaciais tikslais, tokia privati komunikacija gali buti stebima tik esant
labai ribotoms aplinkybéms, pvz. uztikrinti informacinés sistemos
sauguma (patikrinimas nuo virusy).

3. Taikomy sekimo priemoniy detales, t.y. Kas? Ka? Kaip? Kada?

4. Bet kokiy priverstiniy procediiry detales, nurodant kaip ir kada darbuotojai
bus perspéti apie vidiniu taisykliy nesilaikyma, ir jiems bus suteikta
galimybe atsakyti i bet kokius kaltinimus pries juos.

Darbo grupé noréty pabrézti, kad zidirint i§ tam tikro tasko, darbuotojui patartina
i§ karto informuoti darbuotoja apie bet koki aptikta neteisinga elektroninés
komunikacijos panaudojima, nebent svarbios priezastys gali pateisinti sekimo
tesima'®, kas néra iprasta. Skubi informacija gali biiti lengvai perduodama
programine iranga, pvz., persp¢jantys langai, iSSokantys ir ispé&jantys darbuotoja,
kad sistema nustaté neleisting tinklo vartojima. Gana didelé dalis nesusipratimy
gali biiti iSspresta Siuo budu.

Kitas skaidrumo principo pavyzdys yra darbdaviy praktika informuoti ir/ar
konsultuoti darbuotojy atstovus prie§ ivedant su darbuotoju susijusias taisykles.
Turi buti pazyméta, kad sprendimai apie darbuotoju stebé¢jima, iskaitant ir
darbuotojy elektroninés komunikacijos sekima, yra reglamentuojami neseniai
priimtoje 2002/14/EB Direktyvoje, jei imon¢ ar istaiga patenka i jos taikymo sritj.
Si Direktyva numato darbuotoju informavima ir konsultavima dél sprendimuy,
kurie, kaip tikétina, gali salygoti esminius darbo organizacijos ar sutartiniy salygu
pasikeitimus. Nacionaliné teisé ar kolektyvinés sutartys gali numatyti salygas,
kurios yra dar palankesnés darbuotojams.

Kolektyvinés sutartys gali net tik jpareigoti darbdavi informuoti ir konsultuotis su
darbuotoju atstovais prie§ ivedant sekimo sistemas, bet ir padaryti tokj idiegima
galima tik turint iSankstini darbuotoju atstovy sutikima.

Kolektyvinés sutartys taip pat gali numatyti leidziamo darbuotoju elektroninio
pasto ir interneto naudojimo laipsni ir mastus, taip pat tokio naudojimo steb¢jimo
detales.

3.1.3.2. PAREIGA INFORMUOTI PRIEZIUROS INSTITUCILJAS PRIES PRADEDANT
VISISKAI AR IS DALIES AUTOMAZUOTA TVARKYMO OPERACIJA AR
TOKIY ORERACIJU RINKIN]

Tai yra kitas biuidas suteikti skaidruma, kadangi darbuotojas visada gali
pasitikrinti Duomenu apsaugos registruose, pvz., kokias savo darbuotoju
duomeny kategorijas, kokiais tikslais gali tvarkyti darbdavys ir kokiems duomeny
gavéjams juos perduoti.

3.1.3.3. TEISE SUSIPAZINTI

16

Pagristo paslépto steb¢jimo atvejai gali buti geras pavyzdys.
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Darbuotojas, kaip bet kuris kitas asmuo pagal Direktyva'’, turi teis¢ susipazinti su
juo susijusiais asmens duomenimis, tvarkomais jo darbdavio, ir kur reikia,
reikalauti jy iStaisymo arba iStrynimo ar blokavimo tais atvejais, kai jie neatitinka
Direktyvos nuostaty, paprastai dél to, kad jie neiSsamiis ar netiksls.

Darbuotojo pri¢jimas prie darbdavio faily be apribojimy pagristais intervalas ir be
per didelio delsimo ar i$laidy yra naudingas jrankis, kuri darbuotojai individualiai
gali naudoti norédami isitikinti, kad stebé&jimo veikla darbo vietoje iSlieka teiséta
ir sazininga darbuotojy atzvilgiu. Tac¢iau pri¢jimas prie darbdavio faily gali biti
problematiskas iSimtinémis aplinkybémis, pavyzdZiui, pri¢jimas prie taip
vadinamy vertinimo duomenuy.

Darbo grupé jau laikosi pirmojo pozitrio §iuo klausimu'® ir ateityje gali teikti
tolesnes nuorodas atsizvelgdama i patirti.

3.1.4. TEISETUMAS

Sis principas reiskia, kad bet kokia duomeny tvarkymo operacija gali biiti atliekama tik
tada, kai ji turi teiséta tiksla, kaip numatoma Direktyvos 7 straipsnyje ir nacionalinéje ji
perkeliancioje teis¢je. Direktyvos 7 (f) straipsnis yra ypatingai svarbus $iam principui ta
prasme, kad tam, jog darbuotoju duomeny tvarkymas biity leistinas pagal Direktyva
95/46/EB, darbdavys turi nustatyti teisétais interesais paremtus tikslus, ir jie neturi
pazeisti pagrindiniy darbuotojo teisiy.

Darbdavio poreikis ginti savo versla nuo esminiy grésmiy, pvz., uZtikrinti
konfidencialios informacijos perdavimo konkurentui prevencija, gali buti laikomas
teisétu interesu.

Ypatingu duomeny tvarkymas Siame kontekste yra labai problematiSkas, kadangi
Direktyvos 8-as straipsnis nenumato interesy pusiausvyros Direktyvos 7-as straipsnio
reik§més ribose. Taciau 8-o straipsnio antrasis paragrafas, punktas b) pateikia nuorodas {
"tvarkyma, biiting isipareigojimy ir specifiniy valdytojo teisiy igyvendinimo tikslais

712 straipsnis. Valstybés narés garantuoja kiekvienam duomeny subjektui teis¢ reikalauti, kad duomeny
valdytojas:

a) be apribojimuy, priimtinais laiko tarpais, per daug nedelsdamas ir be pernelyg dideliy i§laidy, pateikty:

- patvirtinima, ar su juo susij¢ duomenys yra tvarkomi, ir informacija bent jau apie tvarkymo tikslus,
duomeny kategorijas, gavéjus, kuriems atskleidziami duomenys, arba ju kategorijas,

- praneSima suprantamu pavidalu apie tvarkomus duomenis ir bet kuria prieinama informacija apie ju
Saltinius;

- zinias apie loginius metodus, naudojamus automatiSkai tvarkant duomenis apie duomeny subjekta, bent
15-0 straipsnio 1-oje dalyje nurodyty automatiniy sprendimy atveju;

b) tinkamai iStaisyty, iStrinty arba blokuoty duomenis, kurie tvarkomi nesilaikant Sios direktyvos nuostaty,
o ypac, kai tie duomenys yra nei§samds ar netikslis;

¢) pranesty treciosioms $alims, kurioms duomenys buvo atskleisti, kad pagal (b) punkta duomenys buvo
iStaisyti, iStrinti ar blokuoti, nebent tai padaryti biity neijmanoma arba pernelyg sunku.

18 7r. rekomendacija 1/2001 dél darbuotojy ivertinimo duomeny.
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darbo santykiy teisés srityje tiek, kiek jis yra leidziamas pagal nacionaling teise,
suteikiancia adekvacius saugiklius".

Ypatingy duomeny tvarkymas, susijes su steb¢jimo ir sekimo veikla yra sudétingas
klausimas, ne visai susijgs su idarbinimo kontekstu. IS tiesy tai bendras klausimas, kuriuo
Darbo grupé gali pateikti nuorodas ateityje.

Tiesa sakant, nebent nacionalin¢ teis¢ detaliai leidzia tai daryti numatant adekvacius
saugiklius, stebéjimo veikla tiesiogiai siekiant darbuotojy ypatingy duomeny tvarkymo
neras teisinio pagrindo pagal Direktyvos 95/46/EB nuostatas ir nebus priimtina. Taciau
imantis bet kokios steb¢jimo veiklos prevencijos ar priemoniy, padaranciy ja labai
sudétinga (kas daugumoje atvejy yra ne tik teiséta, bet net ir pageidautina, pvz.
priemongs tiesiogiai nukreiptos i sistemos saugumo garantavima) gali buti, kad tam tikry
ypatingy duomeny tvarkymas yra neiSvengiamai itrauktas, taip pat atrodo nepriimtinas.

3.1.5. PROPORCINGUMAS

Sis principas reikalauja, kad asmens duomenys, jskaitant tuos, kurie gaunami stebint, turi
biti adekvatus, susij¢ ir ne pertekliniai lyginant su nustatytu siekiamu tikslu. Imonés
taisykleés Sioje srityje turi biiti nustatytos pagal rizikos, su kuriuo susiduria konkreti
kompanija, tipg ir laipsni.

D¢l to proporcingumo principas iSstumia neatrankini kiekvieno dirbancio individo
elektroninio pasto ir interneto naudojimo stebéjima bet kokiais tikslais i$skyrus sistemos
saugumo uztikrinima. Kur nustatytas tikslas gali biti pasiektas maziau privatuma
pazeidzianciomis priemonémis, darbdavys turi apsvarstyti $ig galimybe (pvz., jis/ji turi
vengti sistemos, kuri stebi automatiskai ir nuolat).

Elektroninio pasto stebéjimas, jei imanoma, turéty apsiriboti dalyviy duomeny srauto ir
komunikacijos laiko, o ne turinio fiksavimu, jei to pakanka darbdavio poreikiy
patenkinimui. Jei pri¢jimas prie elektroninio pasto turinio yra tikrai biitinas, turi biti
atsizvelgta ne tik i organizacijos nariy, bet ir { gaunanciy laiSkus uz organizacijos ribu
privatuma. Darbdavys, pavyzdziui, negali gauti laiSky, kuriuos darbuotojui atsiuncia ne
organizacijos narys, turinio. Darbdavys turi déti pagristas pastangas tam, kad informuoty
iSorinius organizacijos asmenis apie stebéjimo veiklos egzistavima, jei ji gali paveikti
iSorinius asmenis. Praktinis pavyzdys gali biiti perspéjanciu Zinu€iy apie steb&jimo
sistemos egzistavima iterpimas, pridétas prie visy i§ organizacijos iSeinanciy zinuc¢iy.

Technologija darbdaviui suteikia daug galimybiy jvertinti darbuotojy elektroninio pasto
naudojima, pvz. tikrinant iSsiysty ir gauty laisky skaiciy arba prisegty faily formata, ir dél
to realus elektroninio pasto atidarymas yra neproporcingas. Dar daugiau, technologija
gali biiti naudojama siekiant uztikrinti, kad priemonés, kuriy darbdavys imasi norédamas
apsisaugoti nuo neleistino darbuotojy naudojimosi jo suteikiamais interneto kanalais,
biity proporcingos, naudojant blokavimo, o ne stebéjimo mechanizmus'”.

' Praktikoje jau galima rasti daug $ios technologijos naudojimo pavyzdziy.

- Internetas: kai kurios kompanijos naudoja programing iranga, kuri gali buti sukonfigliruojama taip,
kad blokuoty bet kokj prisijungima prie i§ anksto nustatyty interneto svetainiy kategorijy. Darbdavys

po konsultacijy su agreguotomis svetainémis, kurias lanké jo darbuotojai, gali nuspresti papildyti
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Elektroninés komunikacijos tvarkymo sistemos turi biti suprogramuotos taip, kad
tvarkomy asmens duomeny kiekis biity apribotas iki krastutinio minimumo.”.

Svarstant proporcingumo klausima, turi biiti pabrézta, kad kolektyviniy deryby
mechanizmas gali biiti labai naudingas sprendziant, kokie veiksmai yra proporcingi
darbdaviui gresianciai rizikai. Taip gali biti pasiektas kompromisas dé¢l darbdavio ir
darbuotojo interesy pusiausvyros.

3.1.6. TIKSLUMAS IR DUOMENU ISSAUGOJIMAS

Sis principas reikalauja, kad bet kokie duomenys, sudaryti i§ ar susije su darbuotojo
elektroninio pasto saskaita ar interneto naudojimu, teisétai saugomi darbdavio (po to, kai
buvo atsizvelgta { visus kitus Siame dokumente nurodytus principus) turi biti tikslas ir
nuolat atnaujinami, bet nesaugomi ilgiau nei bitina. Darbdaviai turi nustatyti
elektroninio pasSto saugojimo terming savo centriniuose serveriuose remdamiesi savo
verslo poreikiais. Sunku jsivaizduoti, kad ilgesnis nei trijy ménesiy saugojimo terminas
paprastai galéty buiti pagristas.

3.1.7. SAUGUMAS

Sis principas jpareigoja darbdavi jdiegti atitinkamas technines ir organizacines
priemones siekiant uztikrinti, kad bet kokie jo saugomi asmens duomenys biity saugis ir
apsaugoti nuo iSorinio kiSimosi. Jis taip pat apima darbdavio teisg¢ saugoti savo sistema
nuo virusy ir leidzia naudoti automatinius elektroninio pasto ir tinklo duomeny srauto
skanavima.

Darbo grupé mano, kad atsizvelgiant | sistemos saugumo palaikymo svarba, toks
automatinis elektroninio pasto atidarymas nebiity laikomas darbuotojo teisés | privatuma
paZzeidimu tuo atveju, jei yra idiegti tinkami saugikliai. Pvz., darbdaviai gali pasinaudoti
automatinémis technologijomis savo saugumo interesams tenkinti nepazeisdami
darbuotojo teisés i privatuma.

29 straipsnio Darbo grupé atkreipia démesi i sistemos administratoriaus, t.y. darbuotojo,
kuris turi svarbias pareigas, susijusias su duomeny apsauga, vaidmens svarba. Labai
svarbu, kad sistemos administratorius ar bet kas kitas, kad gali prieiti prie asmens
duomeny apie stebimus darbuotojus, gauty grieztus pareiginius nurodymus dél profesinés
paslapties, susijusios su slapta informacija, prie kurios jis gali prieiti.

blokuoty svetainiy sarasa naujomis (greiéiausiai svetainé po pastebéjimo, kad darbuotojai prisijungé,
bus blokuota, i$skyrus atvejus kai darbuotojas irodys poreiki susisiekti su svetaine).

- Elektroninis pastas: kitos kompanijos naudoja automatinio nukreipimo i izoliuota serverj iranga bet
kokiam elektroniniam pastui, kurio dydis virSija nustatyta. Asmuo, kuriam buvo adresuotas laiskas,
yra automatiSkai informuojamas apie tai, kad itartinas elektroninis laikas buvo nukreiptas i tam tikra
servery, ir tuo klausimu reikia kreiptis { ji.

*Direktyvos 97/66 projektas, 30-a konstatuojamoji dalis.
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4. ELEKTRONINIO PASTO STEBEJIMAS

4.1. KORESPONDENCIJOS SLAPTUMAS

Kaip buvo paaiskinta anksciau Siame dokumente, Darbo grupé laikosi nuomones, kad
interneto komunikacijos ir ne interneto komunikacijos situacijos neturi biti traktuojamos
skirtingai be priezasties, ir tokiu biidu elektromms pastas naudOJa51 ta pacia pagrindiniy
teisiy apsauga, kaip ir tradicinis “popierinis” pastas>'. Europos Zmogaus teisiy teismo
jurisprudencija yra pateikusi keleta nuoroduy dél teisés i korespondencijos slaptuma
demokratinéje visuomené¢je taikymo. Nezilirint to, Saliy nariy teisinés sistemos S§i
principa interpretuoja kiek skirtingai, ypa¢ klausimus, susijusius su jo taikymu profesinei
komunikacijai, tiek jos turiniui, tiek duomeny srautui. IS duomeny apsaugos pusés tai turi
reikSmingos jtakos svarstant toleruotino isibrovimo i dabuotojo elektroninj pasta laipsni.

29 straipsnio Darbo grupé laikosi nuomones, kad elektroniné komunikacija, atlieckama i§
verslo patalpy, gali biiti priskiriama “privataus gyvenimo” ir “korespondencijos”
savokoms Europos Konvencijos 8-o straipsnio 1-0 paragrafo supratimo ribose. Siuo
klausimu yra nedaug vietos interpretacijai, kadangi jis buvo aiSkiai iSdéstytas Teismo
Halford pries Jungting Karalyste byloje, minimoje auks¢iau.

Ka reikéty pastebéti, ir kas i§ tiesy palieka tam tikras ribas interpretacijai, tai kokiu
laipsniu nuo §io principo galima nukrypti ar ji apriboti, ypa¢ kai jis prieStarauja kity
teiséms ir laisvéms, panasiai saugomoms Konvencijos (pvz., teiséti darbdavio interesai).
Bet kuriuo atveju, naudojamy elektroniniy vieta ir nuosavybés teisé nepanaikina
komunikacijos ir korespondencijos slaptumo, kaip nurodyta pagrindiniuose
teisiniuose principuose ir konstitucijose.

Nezitrint to, 29 straipsnio Darbo grupé noréty priminti, kad tai néra iSskirtiné asmens
duomeny tvarkymo problema darbo santykiy atveju, bet bendra problema, kuri kyla i§
fakto, kad duomeny apsaugos teis¢ ir teisiniai aktai netaikomi abstrakciai. Duomeny
apsaugos teisés turéty biiti taikomos skirtingose teisinése sistemose su kitais galiojanciais
teisés aktais, nustatanciais kitas individuy teises ir pareigas (pvz., darbo teise). Vis délto
29 straipsnio Darbo grupé yra isitikinusi, kad sprendimai, sitilomi Siame darbiniame
dokumente, gali biiti naudingi siekiant sudétingo interesy balanso.

2l Viena i§ pirmyjy rekomendacijy, iSleisty Darbo grupés, Rekomendacija 3/97 “AnonimiSkumas

internete”, jau teigé, kad interneto ir ne interneto situacijos turi biiti traktuojamos vienodai:

Zr. http://europa.eu.int/comm/internal _market/en/dataprot/wpdocs/wp6en.pdf

Interneto Laikinosios darbo grupés dokumentas, svarbiausias Privatumo internete Darbo grupés
priimtas dokumentas, primygtinai reiské $ia id¢ja tre¢iame skyriuje, psl. 21:

Zr. http://europa.eu.int/comm/internal_market/en/dataprot/wpdocs/wp37en.pdf
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4.2. ITEISINIMAS PAGAL DIREKTYVA 95/46/EB

Elektroniniame paste yra asmeniniy duomeny, saugomuy Direktyvos 95/46/EB
nuostatomis, ir dél to darbdaviai turi turéti teisétus pagrindus Siy duomeny tvarkymui.
Kaip buvo i§samiai paaiSkinta Nuomonéje 8/2001, darbuotojo sutikimas turi biiti duotas
laisvai, jam turint visa informacija, ir darbdaviai neturi pasikliauti sutikimu kaip
bendriausia tokio proceso iteisinimo priemone.

Labiausiai tikétina, kad elektroninio paSto iteisinimo pagrindas gali biti rastas
Direktyvos 7 (f) straipsnyje, t.y., kuomet tvarkymas yra biitinas teisétiems valdytojo arba
treCiosios Salies ar Saliy, kuriems duomenys perduodami, interesams igyvendinti. Prie$
svarstant §ios nuostatos pritaikyma nagrinéjamiems klausimams, turi biti pabrézta, kad
toks iteisinimas negali nusverti pagrindiniy darbuotojo teisiy ir laisviy, tame tarpe, kur
tinkama, ir pagrindinés teisés i korespondencijos slaptuma.

Darbo grupé jau atkreipé démesi {*:

"Tuo atveju, kai darbdavys turi tvarkyti asmens duomenis kaip biiting ir neisvengiamq
darbo santykiy pasekme, yra klaidinga, jei jis siekia jteisinti §j procesq per sutikimgq.
Pasitikéjimas sutikimu turi buti apribojamas atvejais, kai darbuotojas nuoSirdzZiai ir
laisvai apsisprendzia sutikti, ir atitinkamai gali be nuostoliy atSaukti sutikimq.”

Turint omenyje, kad elektroninj pasta sudaro tiek siuntéjo, tiek gavéjo asmens duomenys,
darbdaviai paprastai gali gauti tik vienos i$ $iy Saliy sutikima be dideliy sunkumy (nebent
elektroninis pastas yra vidiné personalo korespondencija), galimybe¢ iteisinti elektroninio
pasto stebéjima tokio sutikimo pagrindu yra labai ribota. PanaSus svarstymai taikomi
Direktyvos 7 (b) straipsniui, kadangi viena laiSko Salis niekada neturés sutarties su
duomeny valdytoju Sios nuostatos taikymo, t.y. elektroninio pasto stebéjimo, ribose.

Esant tokiam susikirtimui, turi buti pazyméta, kad kur darbuotojui yra suteikta
elektroninio paSto dézuté ar leidimas naudotis internetiniu paStu grynai asmeniniais
tikslais, tokio elektroninio pasto atidarymas i$ darbdavio pusés (iSskyrus skanavima nuo
virusy) gali biti pateisintas tik labai ribotomis aplinkybémis®, ir normaliomis salygomis
negali biiti pateisinamas 7 (f) straipsniu, kadangi pri¢jimas prie tokiy duomeny néra
teisétas darbdavio interesas. Vietoje to, pagrindiné teis¢ | korespondencijos slaptuma
dominuoja.

D¢l to klausimas, kokiu laipsniu 7 (f) straipsnis leidzia elektroninio pasSto stebéjima
priklauso nuo pagrindiniy principy, paaiskinty 3.2. skyriuje, taikymo konkrec¢iam atvejui.
Kaip jau nurodyta 3.1.4 skyriuje (teis€¢tumas), atlieckant balanso testa tinkamai, turi bti
atsizvelgta i iSoriniy organizacijos subjekty privatuma, bei kaip ji paveiks steb¢jimas.

22 7r. paragrafa Nuomonés 8/2001 rémuose, p. 23.

» Tokius veiksmus sudaro kriminaliné darbuotojo veikla, kuomet darbdaviui bitina ginti savo interesus,
pvz., kuomet jis yra atsakingas uz darbuotojo veiksmus arba yra kriminalinio nusikaltimo auka.
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4.3 REKOMENDUOJAMA MINIMALI INFORMACIJA, KURIA KOMPANIJA TURI SUTEIKTI
SAVO DARBUOTOJAMS

Sudarydami savo taisykles, darbdaviai turi uZtikrinti, kad jos atitikty 3.1.3 skyriuje
igdéstytus principus, jeinanéius { bendraji Skaidrumo principa®, atsizvelgiant { biitinuma
ir organizacijos dydi.

Detaliau, kalbant apie elektrininj pasta, turi buti iSnagrinéti Sie momentai:

a) Ar darbuotojui suteikta elektroninio paSto déZzuté grynai asmeniniam naudojimui, ar
darbe leidziama naudotis pri¢jimu prie interneto ir ar darbdavys rekomenduoja
asmeninio pri¢jimo ar asmeninés pasto dézutés naudojima asmeniniais tikslais (zr. 4.4
skyriy).

b) Tvarka, suderinta su darbuotojais, kaip prieinama prie elektroninio pasto turinio, pvz.,
kai darbuotojo néra darbo vietoje dél nezinomos priezasties, nustatant tokio priéjimo
tikslus.

¢) Jei daromos Zinuciy atsarginés (angl. “backup ) kopijos, ju saugojimo laikas.

d) Informacija, kada elektroninis pastas yra negriztamai iStrinamas i§ serverio.

e) Saugumo klausimai.

) Darbuotojy atstovo itraukimas i taisykliy kiirima.

Turi buti pazyméta, kad néra nuolatinio darbdavio ipareigojimo uztikrinti, kad jo
taisyklés turi buti nuolat atnaujinamos lygiagreciai technologiniam vystymuisi ir
darbuotojy nuomonei.

4.4 INTERNETINIS PASTAS®

Darbo grupé laikosi nuomonées, kad taisyklés, leidZiancios darbuotojams naudotis

privacia pasto dézute ar internetiniu pasStu galéty buti pragmatiSkas problemos
sprendimas. Toks darbdavio darbo dokumentas isaiskinty skirtuma tarp elektroninio
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1. Elektroninio pasto/interneto naudojimo taisyklés imonéje, detaliai nustatanCios laipsnj, kuriuo
kompanijos valdoma komunikacijos jranga gali biti naudojama asmeninei/privaciai darbuotoju
komunikacijai (pvz., laiko ir naudojimo trukmés apribojimai).

2. Tikslai ir priezastys, dél kuriy stebima, jei stebima. Jei darbdavys leido naudotis imonés komunikacine

iranga privaciais tikslais, tokia privati komunikacija gali biti stebima tik labai ribotomis aplinkybémis,
pvz. siekiant uztikrinti informacinés sistemos sauguma (patikrinimas nuo virusy).

3. Naudojamy sekimo priemoniy detalés, tai yra Kas? Ka? Kada?

4. Bet kokiy spaudimo procediiry detalés, nurodancios, kada ir kaip darbuotojai bus ispéjami apie vidiniy
taisykliy pazeidimus, ir jiems bus suteikta galimyb¢ atsakyti i pareiskimus pries juos.

Internetinis pastas yra interneto elektroninio pasto sistema, kuri suteikia internetu paremta elektronini
pasta i§ bet kokio POP ar IMAP serverio; paprastai jam taikoma naudotojo vardo ir slaptazodzio
apsauga.
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paSto profesiniam ir priva¢iam naudojimui, ir sumazinty darbdaviy galimybe kiStis i
darbuotojy privatuma. Dar daugiau, jis nereikalauty jokiy, arba minimaliy papildomy
kasty darbdaviui.

Jei darbdavys priima tokias taisykles, tada specifinése situacijose, kai darbuotojo elgsena
kelia rimta itarima, blty galima stebéti, kokiu laipsniu darbuotojas naudoja savo
personalini kompiuter] asmeniniais tikslais, fiksuojant laika, praleista internetiniame
paste. Tokiu buidu darbuotojo interesai bus patenkinti be galimybés atskleisti darbuotojo
duomenis, ypac ypatingus duomenis.

Dar daugiau, tokios taisykles gali pasitarnauti darbuotojams, kadangi jos suteikty jiems
tikruma deél privatumo lygio, kurio jie gali tikétis, kadangi elgsenos kodeksuose jo gali
trukti arba jis per daug komplikuotas. Po to, kai pasakéme Sitai, yra biitina pabrézti, kad:

a) tai, kad internetinio paSto ar asmeninés pasto déZutés naudojimas vyra
leidziamas, neapriboja pilno anksc¢iau Siame skyriuje iSdéstytu nuostaty taikymo
kitoms pasSto déZutéms darbo vietoje.

b) leisdamos naudotis internetiniu pastu, imonés turi suprasti, kad juy naudojimas gali

mesti 1$$ki imonés tinkly saugumui, ypac kalbant apie virusy plitima.

c¢) darbuotojai turi suprasti, kad kai kada internetinio pasto serveriai yra treCiyju Saliu
teritorijoje, kur gali nebiti adekvacios individy asmens duomeny apsaugos.

Turi buti turima omenyje, kad Sie svarstymai taikomi standartiniams darbdavio-
darbuotojo santykiams. Ypatingos taisyklés gali biiti taikomos komunikacijai ty
darbuotojy, kurie susieti profesinés paslapties isipareigojimais.
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5. PRIEJIMO PRIE INTERNETO STEBEJIMAS

5.1 INTERNETO NAUDOJIMAS PRIVACIAIS TIKSLAIS DARBE

Visy pirma turi buti pabrézta, kad nuo kompanijos priklauso, ar darbuotojams leidziama
naudoti interneta asmeniniais tikslais, ir kokiu laipsniu.

Net ir turint tai omenyje, Darbo grupé¢ laikosi nuomones, kad vienareikSmiskas
draudimas naudotis internetu darbuotojy asmeniniais tikslais gali buiti nepraktiskas ir
kiek nerealistiSkas, kadangi juo neimanoma atspindéti laipsnio, kuriuo internetas yra
reikalingas darbuotojams kasdieniniame gyvenime.

5.2. SU INTERNETO STEBEJIMU SUSIJE PRINCIPAI

Egzistuoja tam tikri principai, kurie gali biiti taikomi svarstant darbuotojy pri¢jimo prie
interneto klausima.

Kur imanoma, prevencija turi biiti svarbesné nei detekcija. Kitaip tariant, darbdavio
interesai yra geriau patenkinami imantis prevenciniy priemoniy prie§ netinkama interneto
naudojima techninémis priemonémis, nei papildomos iSlaidos netinkamo naudojimo
uzfiksavimui. Tam tikru laipsniu pagristai jmanoma interneto politika turéty remtis
techninémis priemonémis, apribojanciomis prisijungima nei steb&jimo veikla, tai yra
blokuojant kai kurias svetaines ar instaliuojant automatinj prisijungimo persp¢jima.

Greitos informacijos perdavimas darbuotojui apie itartino interneto naudojimo
identifikavima yra svarbus siekiant minimizuoti problemas. Net jei priemoné¢ biitina, bet
koks steb¢jimas turi buti proporcingas darbdavio patiriamai rizikai. Daugumoje atveju
netinkamas interneto naudojimas gali biiti nustatytas be biitinumo analizuoti aplankyty
svetainiy turini. PavyzdZiui, praleisto laiko ar dazniausiai departamento lankomuy
svetainiy tikrinimas gali buti pakankamas, kad darbdavys isitikinty, ar jo iranga
naudojama teisingai. Jei tokie bendrieji patikrinimai atskleidzia galima neteisinga
interneto naudojima, tada darbdavys gali svarstyti papildomo stebéjimo rizikos sferoje
galimybg.

Ivertindami darbuotojy naudojimasi internetu, darbdaviai turi stengtis atsargiai daryti
iSvadas, atsizvelgiant i lengva svetainiy aplankymo nesamoningai galimybg, per i
anksto nenumatytus atsakymus i paieskos sistemy priemones, neaiskias perdéto teksto
nuorodas, klaidinancias baneriy reklamas ir raktus. Bet kokiu atveju, darbuotojams turi
biti pateikti faktai ir suteikta pilna galimybé ginCyti darbdavio tvirtinama neteisinga
interneto naudojima.

5.3 REKOMENDUOJAMAS MINIMALUS [MONES INTERNETO POLITIKOS TURINYS

1. Informacija, nurodyta 3.1.3 skyriuje (Skaidrumo principas)®.
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Dar detaliau, kalbant konkreciai apie interneto naudojima, turi biti atsizvelgiama
L

Darbdaviai turi aiskiai nustatyti darbuotojams salygas, kuriomis privatus interneto
naudojimas yra leidziamas, nurodant medziaga, kuri negali buti perzitirima ar
kopijuojama. Sios salygos ir apribojimai turi biiti paaiSkinti darbuotojams.

Darbuotojai turi biiti informuoti apie idiegta sistema, uzkertancia kelia pri¢jimui
prie tam tikry svetainiy ir nustatancia neteisinga naudojima. Tokio stebéjimo
laipsnis turi biiti detalizuotas, pvz., ar toks steb¢jimas gali jtakoti individus, ar
konkrecius imones sektorius, ar darbdaviai tam tikromis aplinkybémis perziiiri ir
iraSo lankomy svetainiy turini. Dar daugiau, taisyklés turi nustatyti, koks
naudojimas, ir ar i§ viso, bus atlickamas su duomenis apie tai, kas aplanké kurias
svetaines.

Informuoti darbuotojus apie ju atstovy itraukima tiek i taisykliy idiegima, tiek i
itariamy pazeidimy tyrima.

. Elektroninio pasto/interneto naudojimo taisyklés imonéje, detaliai nustatancios laipsni, kuriuo
kompanijos valdoma komunikacijos iranga gali buti naudojama asmeninei/privaciai darbuotojy
komunikacijai (pvz., laiko ir naudojimo trukmés apribojimai).

. Tikslai ir priezastys, del kuriy stebima, jei stebima. Jei darbdavys leido naudotis jmonés komunikacine
iranga privaciais tikslais, tokia privati komunikacija gali biiti stebima tik labai ribotomis aplinkybémis,
pvz. siekiant uztikrinti informacinés sistemos sauguma (patikrinimas nuo virusy).

. Naudojamy sekimo priemoniy detalés, tai yra Kas? Ka? Kada?

. Bet kokiy spaudimo procediiry detalés, nurodancios, kada ir kaip darbuotojai bus ispéjami apie vidiniy
taisykliy pazeidimus, ir jiems bus suteikta galimybé atsakyti i pareiSkimus pries juos.
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ISVADOS

Darbo grupé sudaré¢ §i darbini dokumenta siekdama prisidéti prie vieningo bendryju
priemoniy, priimty pagal Direktyva 95/46/EB elektroninés komunikacijos darbo vietoje
sekimo ir steb&jimo srityje, taikymo. (Zr. nacionaliniy teisés akty santraukas Sio
dokumento prieduose).

Darbo grupé pasteb¢jo kai kuriuos neatitikimus tarp nacionaliniy teisiy, daugiausiai su
duomeny apsauga susijusiose srityse dél leidziamy nukrypimy nuo pagrindiniy teisiy
korespondencijos slaptumui, taip pat susijusiu su kolektyvinio atstovavimo ir
kolektyvinio sprendimo priémimo mastu ir itaka. NeZzitirint to, 29 straipsnio Darbo grupe
noréty pabrézti, kad bet kokie neatitikimai tarp Saliy nariy teisiy idiegiant Direktyva
95/46/EB néra pacios didziausios klititis bendram taikymui, kuris telpa | principuose ir
geroje praktikoje, pazymétoje darbiniame dokumente.

Darbo santykiy Pogrupis nuolat atnaujins §i darbini dokumenta atsizvelgiant { patirtj ir
tolesni vystymasi Sioje srityje 2002-2003 metais.

Sudaryta Briuselyje 2002 m. geguzés 29 d.
Darbo grupés vardu
Pirmininkas

Stefano RODOTA
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Darbinio dokumento priedas

NACIONALINES ELEKTRONINES KOMUNIKACIJOS
DARBO VIETOJE SEKIMO IR STEBEJIMO TEISES

6.1.1 Belgija
22-as Belgijos Konstitucijos straipsnis garantuoja teis¢ i privatuma.

2,s.1 kolektyvinés sutarties Nr.13 straipsnis (1983 m. gruodzio 13 d.) skelbia: “kai
darbdavys nusprendzia investuoti i nauja technologija (...), turinfia svarbias
kolektyvines pasekmes (...) darbo salygoms, jis, prie§ pradédamas naujos technologijos
tvedima, turi pateikti informacija apie naujos technologijos pobidi, ivedima
pagrindziancius faktorius ir jo pasekmes, ir konsultuotis su darbuotojy atstovais idiegiant
nauja technologija”.

Dar daugiau, korespondencijos privatumo principa gina 1991 m. kovo 21 d. istatymo
“Dél tam tikry ekonominiy valstybiniyu kompanijy reformos” 109 d straipsnis,
skelbiantis, kad “saugant su susitikimu (...) nepriklausomai nuo to, ar tai atlieka patys, ar
trecioji Salis, bet kam draudziama suZzinoti apie bet kokiy duomeny, perduodamy
telekomunikacijos priemonémis, kuriuos sukuria ar kurie yra skirti kitiems asmenims,
egzistavima”.

Belgijos Duomeny apsaugos institucija taip pat nagrinéjo elektroninio pasto ir interneto
stebéjimo klausima savo Nuomonéje 2000 m. (Nuomoné Nr.10-2000, 2000 m. balandzio
3 d.). Kalbant apie elektroninio pasto stebéjima, Belgijos Komisija laikosi nuomonés,
kad darbdavys neturi gauti pri¢jimo prie elektroninio pasSto turinio, kadangi tokie
veiksmai néra proporcingi bet kokiems darbdavio interesams, kuriuos jis siekia apginti.
Komisija rekomendavo vietoje to darbdaviui stebéti remiantis elektroninio pasto
judéjimo duomenimis ir naudotis programine jranga, galincia identifikuoti neiprastai
dideles arba grandinines zinutes.

D¢l interneto naudojimo stebéjimo Komisija laikosi nuomonés, kad nuolatinis individy
steb¢jimas yra netinkamas. Komisija rekomenduoja darbdaviui daryti bendrasias
darbuotojo lankytuy svetainiy apzvalgas (nenustatant, kuris individas lankési konkrecioje
svetaingje) ir, remiantis tokiu tyrimu, nustatyti galimas rizikos sferas bei imtis atitinkamu
individualiy veiksmuy.

6.1.2 Danija

Stebéjimas ir sekimas darbo vietoje daugiausiai reglamentuojamas kolektyvinémis
sutartimis, ypac taip vadinama “bendraja sutartimi”. Pagrindiné Sios bendrosios sutarties
dalis yra pripazinimas, kad darbdaviui leidziama stebéti darba, atlickama darbo vietoje.
Taciau precedentinéje teiséje buvo pripazinta, kad §i teisé yra darbdavio isipareigojimas
elgtis tinkamai ir nepiktnaudziauti savo galimybémis.
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Pagal Bendrosios sutarties tarp Danijos Darbdaviy konfederacijos ir Danijos Profesiniy
sajungy konfederacijos prieda, darbdavys privalo informuoti darbuotojus apie bet kokia
stebéjimo veikla, kuria jis ketina igyvendinti likus ne maziau kaip dviem savaitéms iki
steb¢jimo pradzios.

Si sutartis yra tipiné galiojan¢ioms Danijoje.

Telekomunikacijy stebéjime yra prieSingai pagal Danijos Kriminalinio Kodekso s.263
(1)(3) nepriklausomai nuo to, ar komunikacija yra privati, ar profesiné. Taciau ar
elektroninis paStas jeina | §i draudima, yra neaiSku, o privatus interneto naudojimas
nejeina.

Danijos Duomeny apsaugos agentiira kai kuriose bylose yra nustaciusi, kad darbdavys
gali jraSinéti/isijungti i darbuotojo interneto naudojima. Tam turi buti iSpildytos Sios
salygos:

IraSymas ir isijungimo failo tikrinimas turi biti biitinas teisétiems darbdavio interesams,
ir darbuotojo interesai neturi biiti virSesni. Teiséti interesai gali biiti techniniai ar
saugumo, taip pat darbdavio interesas stebéti, kaip darbuotojas naudojasi internetu.

Paprastai darbdavys aiskiai ir nedviprasmiskai turi i§ anksto informuoti darbuotoja apie
iraSyma, ir apie tai, kad iraSymas gali biti tikrinamas esant jtarimui apie neleisting
interneto naudojima.

Kalbant apie elektronini pasta, Danijos Duomeny apsaugos agentiira nustaté, kad imoné
gali pasidaryti atsarging darbuotojo elektroninio paSto kopija, ir iSnagrinéti Sia kopija
esant jtarimui dél neteisingo elektroninio paSto sistemos naudojimo. Tam turi biti
iSpildytos Sios salygos:

Darbuotojo elektroninio pasto atsarginé kopija ir galimas jos nagriné¢jimas gali ivykti tik
tada, jei jis bitinas teisétiems darbdavio interesams, ir darbuotojo interesai ju
nepersveria.

Teiséti interesai gali biiti verslo veikla, saugumas, elektroninio paSto atstatymas,
dokumentavimas ir steb&jimas.

Tiek interneto, tiek elektroninio paSto steb¢jimo atveju darbdavys privalo tvarkyti
duomenis atitinkamai gerai duomeny tvarkymo praktikai.

6.1.3 Vokietija

Konstitucijos 10-as straipsnis garantuoja pasto ir telekomunikacijos privatuma.
Papildomai Telekomunikacijy akto 85-a dalis ipareigoja kiekviena telekomunikacijy
paslaugy teikeja laikytis telekomunikacijy slaptumo.

Apsaugos laipsnis yra skirtingas tarp privataus ir oficialaus elektroninés komunikacijos
naudojimo. Oficialaus pasto kontrolé yra leidZziama. Bet be sutikimo neleidZziama naudoti
(oficialaus) elektroninio pasto sekimo, kaip darbuotojo efektyvumo kontrolés priemonés.
Darbdavio ir darbuotojy tarybos sutartis yra tam bitina. Bet kuriuo atveju yra
draudziama kontroliuoti ir ypa¢ skaityti privaty elektronini pasta. Geriausias praktinis
Sios problemos sprendimas yra atskiros pasto dézutés privaciam ir oficialiam pastui.
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Jei interneto naudojimas yra galimas darbo vietoje, kyla tos pacios problemos. Teisés
aktai dél duomeny apsaugos telepaslaugy srityje (Telepaslaugy duomenuy apsaugos aktas,
neseniai atnaujintas variantas) netaikomas oficialiam interneto naudojimui darbo vietoje.
Bet jie taitkomi privac¢iam interneto naudojimui, kiek jis yra leidziamas.

Sekimas ir stebéjimas yra leidZziami be sutikimo, jei jie biitini siekiant uztikrinti efektyvy
sistemos funkcionavima (pvz., tikrinimas nuo virusy).

6.1.4 Graikija

Graikijos 1975 m. Konstitucija, atnaujinta 2001 m. balandj, itraukia pagrindiniy teisiy,
sauganciy privatuma, rinkini, ir platesng teis¢ i asmenybg.

Dar daugiau, Graikija turi nuolatines nuostatas dél pagarbos Zmogiskai vertei ir jos
apsaugos, kurios individas negali atsisakyti. Pagal graiky teisg, sutartis, kuri perdétai
apriboja individo laisve, yra negaliojanti.

Civilinio kodekso 178 ir 179 straipsniai skelbia, kad bet koks teisinis aktas,
prieStaraujantis gerai moralei, yra negaliojantis, taip pat graiky teis¢ skelbia, kad
negalioja ir teisinis aktas, kai jis perdétai apriboja kito laisve. Terminas “laisvé”
naudojamas iSreiskiant konstitucines Zmogaus teisiy nuostatas, tame tarpe ir teis¢ i
privatuma.

Sios nuostatos turi biiti naudojamos panaikinant elektroninio pasto stebéjima, kadangi
tokie veiksmai apriboja darbuotojy teisg | privatuma.

Istatymas 1767/1988, pataisytas istatymu 2224/1994, suteikia darbuotojy taryboms teisg
bendrai su darbdaviu spresti tam tikrus klausimus, tame tarpe ir sekima.

Dar daugiau, Graikijos Duomenu apsaugos institucija priémé sprendima dél stebéjimo
darbo vietoje.

6.1.5 Ispanija

Ispanijos Konstitucija 18-ame straipsnyje skelbia komunikacijos privatuma, taip pat ir
privacios, tiek pasto, tiek telegrafo ar telefono. Ji taip pat nustato duomenuy tvarkymo,
isteigto ir atliekamo teisétai, naudojimo ribas, siekiant garantuoti pilieciy garbg ir asmens
ar §eimos privatuma, ir pilng $iy teisiy panaudojima.

1995 m. Darbo Akto 5-as straipsnis nusako darbdavio isipareigojima vykdyti savo darbo
Isipareigojimus atitinkamai gerai valiai ir darbStumui. Kitaip tai laikoma kontrakto
pazeidimu (54.2 straipsnis).

Darbo Akto 18-as straipsnis skelbia, kad “Darbuotojo asmens, spinteliy ir asmens daikty
tikrinimas gali buti atlickamas tik tuomet, kai tai biitina jmonés turto ir kity imonés
darbuotojuy apsaugojimui, tik darbo vietoje ir darbo laiku. Patikrinimo metu darbuotojo
orumas ir privatumas turi biiti gerbiamas auks$¢iausiu lygiu, ir patikrinimas atlieckamas
dalyvaujant teisetam darbuotojy atstovui, arba, jam nesant, kitam jmonés darbuotojui, jei
tik tai jmanoma.”

Darbo Akto 20-as straipsnis skirtas darbdavio valdymo, tikrinimo, organizavimo ir
kontroliavimo galiai. Darbdavys gali imtis bet kokiy tinkamy priemoniy darbuotojuy
pareigoms tikrinti ir kontroliuoti, visada gerbdamas zmogiska oruma.
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1995 m. Darbo rizikos prevencijos istatymas nustato darbdavio pareiga konsultuoti
darbuotojus, gerokai i§ anksto, apie sprendimuy, susijusiy su (be kita ko) darbo planavimu
ir organizavimu kompanijoje, ivedimu, ir naujy technologiju ivedima, taip pat bet ka,
susijusi su pasekmémis darbuotojo saugumui ir sveikatai, jei tai iSplaukia i§ jrangos
parinkimo, darbo salygy apibrézimo ir adekvatumo bei aplinkos faktoriy darbo vietoje.

Darbo Aktas ir 1985 m. Sajungy laisvés Aktas vysto darbuotojo teis¢ i kolektyvini
atstovavima kaip ju teis¢ dalyvauti imonés veikloje per kolektyvini atstova (personalo
delegatus ir kompanijy komitetus) ir Sajungy atstovus.

Civilinis Kodeksas 1903-iame straipsnyje skelbia, kad darbdaviai yra tiesiogiai atsakingi
pries treCiasias Salis dél nuostoliy, kuriuos padaré ju darbuotojai vykdydami savo
uzduotis.

Kriminalinio Kodekso 197-as str. numato atsakomybg uz kito asmens privacios
korespondencijos perémima siekiant atskleisti asmens paslapti ar privaty gyvenima.

6.1.6 Prancuzija

Pranciizijos Civilinio Kodekso 9-as straipsnis garantuoja kiekvienam individui teis¢ i
privataus gyvenimo gerbima, net darbo vietoje darbo metu.

Pagal 1991 m. istatyma “Dél komunikacijuy slaptumo”, darbdavys negali prieiti prie
privacios darbuotojo komunikacijos, i$skyrus teismo igaliotinio leidimu, arba kai
isikiSimas atliekamas dél “‘geros wvalios”. Pastaraji terming interpretavo CNIL
(Pranctizijos duomeny apsaugos institucija) kaip leidzianti stebéti Zinu¢iy dydi ir apimti,
taip pat pridedamo dokumento formata, be ne skaityti elektroninius laiSkus.

Pranciizijos Civilinio Kodekso L. 121-8 straipsnyje, darbdavys negali rinkti asmeninés su
darbuotoju susijusios informacijos prie§ tai neatkreipes 1 tai darbuotojo démesio. Tai
reiSkia, kad darbuotojas turi biiti informuotas apie stebéjimo priemoniy, idiegty
darbdavio, egzistavima.

Neocel byloje [Cass. Soc. 20/11/91 (RDS 1992(2), 77)] buvo pripazinta, kad Civilinis
Kodeksas draudzia slapta darbuotoju stebéjima.

Neseno Nikon France skundo nagringjimo eigoje Pranciizijos AukScCiausiasis Teismas
(Socialiniai Rimai) spalio 2 d. nusprend¢, kad darbuotojai turi teisg i savo privatumo
gerbima, ir tai reiSkia, kad jo darbdavys negali prieiti prie asmeniniy Zzinuciy,
1Ssiunc¢iamy ar gaunamy darbuotojo, turinio.

Toje pacioje byloje darbuotojas iSsiunté asmenini laiSka kompiuteriu, kuri jis naudojo
darbo tikslais, neziiirint fakto, kad jo darbdavys aiskiai uzdraudé asmenini sistemos
naudojima. Teismas nusprendé, kad faktas jog darbuotojas nepakluso darbdavio
nurodymui nepateisina laisky skaitymo.

Teismas laikési nuomonés, kad ribotas kasdieninis elektroninio pasto/interneto
naudojimas turéty biti leidziamas, jei toks naudojimas neitakoja darbuotojo kasdieninio
profesinio gyvenimo. Taip pat buvo rekomenduota, kad sutartyje visada turi biiti
aprasSymas, ar jie yra profesiniai, ar asmeniniai.

Po vieSo konsultavimosi dél kiber-steb¢jimo detaliy principy projekto, kuris prasidéjo
2001 m. kova, Pranciizijos Nacionalin¢ duomeny apsaugos institucija (CNIL) 2002-m.

28



vasario 5 d. priém¢é nutartj, kuri rekomendavo (be kita ko) steb¢jimo darbo vietoje
klausimo sprendima per tolesnes diskusijas. Papildomai socialiniai partneriai skiria
specialy asmens duomeny apsaugos igaliotini.

6.1.7 Airija

Airijos Konstitucijos 40.3.1 straipsnis garantuoja, kad Valstybé savo teisés aktais gerbs
ir, jei tai jgyvendinama, savo teisés aktais gins asmenines pilie¢io teises. Sios pilie¢io
“asmens teisés”, arba “neiSmatuojamos teisés”, kaip jos vadinamos Airijos
precedentingje teis¢je, vis plétojasi. Teisé 1 privatuma jau buvo pripazinta Airijos
precedentingje teis¢ kaip viena i§ piliecio asmeniniy teisiy.

6.1.8 Italija

Pagal Italijos teisg, teismo orderis yra biitinas tam, kad bty galima prieiti prie
darbuotojo elektroninio pasto zinuciy.

Italijos Konstitucijos 15 straipsnis garantuoja korespondencijos ir bet kokios kitos
komunikacijos formos laisve ir slaptuma.

Sios nuostatos svarba pripazino Italijos Garante (duomenu apsaugos institucija)
elektroninio pasto steb¢jimo kontekste. Jie 1999 m. liepos 12 d. Nuomong¢je deklaravo,
kad elektroninis pastas turi ta pacia konfidencialumo privilegija, kaip ir tradicinis pastas,
ir taip pat jie pazyméjo, kad 1993 m. Aktas (nr. 547) Dél nusikaltimy susijusiy su
kompiuteriu ir 1997 m. dekretu (nr. 513) Dél elektroniniy dokumenty, taip pat nurode,
kad elektroninis pastui reikia tokios pacios apsaugos, kaip ir tradiciniam.

Dar detaliau, Nuomoné nurodé¢, kad elektroninés zinutés, cirkuliuojancios tarp riboto
pri¢jimo naujieny grupiy ir elektroninio pasto adresu saraSai, naudojant darbuotojo
iranga, turi biiti laikomi privacia korespondencija, ir darbdavys neturi prie ju prieiti.

Garante $iuo metu svarsto galimybg isleisti nuorodas elektroninio pasto stebéjimo srityje,
atsizvelgdama i visus Darbo grupés darbinius dokumentus.

Italijos duomeny apsaugos teisé (Istatymas Nr. 675/1996) sekcijoje 43(2) skelbia, kad jis
neijtakoja galiojancios darbo santykiy teisés, susijusios su darbuotojo teisémis (Istatymas
Nr. 300/1970). Pastarojo Akto 4 straipsnis paskelbia uz istatymo riby darbuotojy sekima
pati savaime, ir leidzia tik technologija, kuri netiesiogiai gali tapti darbuotojy sekimu, jei
atitinkama profesiné sajunga su tuo sutinka, ir yra specialiis reikalavimai organizacijos,
produkcijos ir/ar veiklos saugumui.

6.1.9 Liuksemburgas
Kol kas néra sudarytos sekcijos.
6.1.10 Nyderlandai

Olandy Konstitucijos 10-as straipsnis skelbia, kad kiekvienas turi teis¢ | savo privatumo
gerbima.

Konstitucijos imperatyvas, kuris gali biiti naudojamas interpretacijai, pateiktas 660-oje
Civilinio Kodekso dalyje.
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Si dalis skelbia, kad darbdaviai turi daryti ar susilaikyti nuo darymo veiky, kurias geras
darbdavys daryty ar susilaikyty nuo darymo panaSiomis aplinkybémis. Dar daugiau,
Civilinio Kodekso 611-a dalis nustato darbdavio ir darbuotojo santykius ir gera veikla. Si
dalis, atsizvelgiant | konstitucines garantijas, gali biiti interpretuojama kaip garantuojanti
darbuotojo privatuma.

Darbo salygu Akto 5.1-5.3 straipsnis nustato, kad darbuotojai turi biiti informuoti tuo
atveju, jei darbdavys juos stebi, ir kad darbdaviy tarybos ir profesinés sajungos turi buti
informuotos, ir kai kuriais atvejais, turi duoti sutikima bet kuriai i$ $iy priemoniu. Ypac
Darbo taryby teis¢ pabrézia, kad darbo taryba turi biiti informuojama, iSklausyta ir sutikti
su steb¢jimu darbo vietoje.

Pagal Duomeny apsaugos akto 8 straipsni, stebéjimas yra leidziamas tik tada, kai
darbuotojai davé savo nedviprasmiska sutikima, arba tvarkymas yra bitinas darbo
sutarties igyvendinimui, arba darbdavio teisiniy isipareigojimy igyvendinimui, arba
teisétiems darbdavio tikslams.

1999 m. Olandijos duomenu apsaugos institucijos sprendime buvo nustatyta, kad
nuolatinis elektroninio pasto stebéjimas yra neleistinas, kadangi néra aiskaus ir teiséto
tokio stebéjimo tikslo. Sis sprendimas taikomas net ir tada, kai darbdavio taisyklés
aiSkiai skelbia, kad darbuotojai neturi tikétis privatumo.

2000 m. birzelio 16 d. Regioninio Harlemo teismo sprendime buvo nurodoma “darbo
vietos suasmeninimo koncepcija”, reiskianti kad ribos tarp privataus ir darbo gyvenimo
nebéra aiskios. Siame kontekste asmeniniai kontaktai darbe turi biti leidziami.

6.1.11 Austrija

Europos Zmogaus teisiu Konvencijos 8 straipsnis, nustatantis teis¢ i privatuma, yra
tiesiogiai taikomas Austrijoje, ir jam Austrijos teisin¢je sistemoje buvo suteiktas
konstituciniy garantijy statusas. Dar daugiau, 2000 m. Duomeny apsaugos Akto
(Datenschutzgesetz 2000) 1 straipsnis, kuris sukuria individy teis¢ i savo duomeny
apsauga, taip pat turi konstitucinés teisés statusa.

Duomeny apsauga darbo vietoje yra duomeny apsaugos fundamentaliy teisiy dalykas,
iSdéstytas Austrijos 2000 m. Duomeny apsaugos Akte (Datenschutzgesetz 2000).

Yra aiski nuostata 9, ss.11 dél ypatingy duomeny darbo vietoje naudojimo. Pagal Sia
sekcija duomenuy subjekto “interesai slaptume” néra pazeidziami, jei ypatingy asmens
duomeny tvarkymas yra biitinas darbdaviui pagal jo teises ir pareigas darbo santykiy
srityje ir yra teisétas pagal konkrecius teisés aktus.

Pagal Arbeitsverfassungsgesetz 96 straipsni (Federal Law Gazette No. 22/1974)
darbdavys negali imtis tam tikry priemoniy be atitinkamos darbo tarybos sutikimo. Tai
liecia kontroliniy priemoniy ir techninés instaliacijos idiegima, jei tokios priemoneés
pazeidzia asmens oruma. Dar daugiau, toks darbuotoju tarybos sutikimas yra biitinas net
jei individualioje idarbinimo sutartyje darbuotojai sutinka su tokiomis priemonémis.

6.1.12 Portugalija

Portugalijos Konstitucija turi gana progresyvuy pozilri. Vietoje to, kad turéty bendra
straipsni dél konstitucinio privatumo, 35 straipsnis nurodo duomenuy apsauga dél
kompiuterizuotos informacijos naudojimo. Portugalijos Konstitucijoje taip pat yra
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straipsnis apie intymumo apsauga privaciame gyvenime ir asmens orumo apsauga (26
straipsnis), tuo biidu uztikrinant korespondencijos ar kity asmeninés komunikacijos
priemoniy slaptuma (34 str. 1 par.). 34 straipsnio 4 paragrafas draudzia valstybiniy
instituciju isibrovima 1 korespondencija, telekomunikacijas ir kitas komunikacijos
priemones, i§skyrus istatymy nustatytais atvejais kriminalinés procediiros eigoje.

Pagal 18-3 straipsnj Sias konstituciS$kai garantuotas teises turi gerbti tiek vieSasis, tiek
privatus sektorius, o tai reiSkia, kad jos turi biiti ginamos ir privadiuose darbo
santykiuose.

Pagal 54 Konstitucijos straipsni, darbuotoju taryboms yra suteikta teis¢ gauti informacija
ir konsultuotis dél bet kokiy pokyciu darbo salygose.

1998 m. Portugalijos Duomeny apsaugos komisijos sprendime Komisija priémé
tiesiogini nutarima dél korespondencijos slaptumo klausimo. Sprendimas lieté
telekomunikacijos kompanijos atsisakyma paklusti teismo reikalavimui pateikti
informacija. Komisija nurodé, kad pagal Portugalijos Konstitucijos 34-0 straipsnio 1 —g ir
4-3 paragrafus teisé | korespondencijos slaptuma yra pripazistama, ir nuspresta, kad Si
teis€ apima tiek komunikaciju srautus, tiek ju turini.

6.1.13 Suomija

2001 m. spalio 1 d. suomiai priémé akta D¢l privatumo apsaugos darbiniame gyvenime,
kuris papildé ju Asmens duomeny akta. Aktas taikomas tiek vieSajam, tiek privaciajam
sektoriui, taip pat apima kandidatus i darba.

9-0ji Akto dalis skirta darbuotojuy sekimui. Sio teisés akto tikslas yra ne sukurti teises ir
pareigas, susijusias su techniniu sekimu ar informaciniy tinkly naudojimu, bet paskatinti
taisykliu $iuo klausimu idiegima darbo vietose.

Aktas pabrézia, kad darbdavys turi nekelti grésmés privac¢iam elektroniniam pastui savo
veiksmais. Bet kokie duomenys, surinkti sekant, turi biiti buitini i§ darbo santykiy pusés.
Aktas taip pat numato pareiga darbdaviui konsultuotis su darbuotojais pries idiegiant
taisykles, susijusias su elektroninio pasto sekimu.

Po to kai darbdavys isitrauke i konsultavimasi, jis privalo apibrézti elektroninio pasto ir
informacijos tinkly sekimo tikslus, naudojamus metodus ir susijusius principus.

D¢l kolektyviniy derybuy, Suomijos Kooperacijos aktas suteikia darbuotojams teisg i
konsultacijas ir nustato pareiga darbdaviui informuoti darbuotojus apie sprendima d¢l bet
kokios formos sekimo.

6.1.14 Svedija

Pagal Svedijos Konstitucijos 2 straipsnio 6 dalj pilie¢iai yra ginami nuo pasto tikrinimo
ir slapto konfidencialios komunikacijos iraSymo (tiesa, §i teis¢ gali biiti apribota
teisésaugos instituciju potvarkiu).

Toliau, Asmens duomenu akto 9-as ir 10-as straipsniai nustato, kad darbuotoju
elektroninio pasto ir interneto naudojimo steb&jimas gali biti atlieckamas tik ypatingais
tikslais, apie kuriuos darbuotojai yra informuoti. Taip pat Lag (1976:580) om
medbestammande i arbetslivet 11 straipsnis nustato, kad profsajungy organizacijos turi
biiti konsultuojamos pries jvedant bet kokia darbuotojy stebéjimo forma.
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6.1.15 Jungtiné Karalysté

2000 m. Tiriamyju jégu reguliavimo aktas buvo priimtas 2000 m. spali ir padaré
darbdaviuy ir kity asmenuy isikiSima i darbuotoju skambucius ir elektronini pasta be
korespondencijos siuntéjo ir gavéjo sutikimo neteiséta veika.

Taciau pagal Akto 4 (2) dalj, buvo priimtas Telekomunikacijy (teiséto verslo praktikos)
(isiskverbimo | komunikacija) reguliacinis aktas 2000, kuris igalino darbdavius gsikisti be
sutikimo sekant ir jraSant komunikacija, jei siekiama:

1 Nustatyti fakty, susijusiy su verslu, egzistavima.

2 Uztikrinti atitinkamy reguliaciniy ir savireguliaciniy taisykliy ir praktikos
laikymasi.

3 ISsiaiskinti darbuotoju pasiektus standartus.

4 Uzkirsti kelia nusikaltimui ar ji nustatyti.

5 Uztikrinti sistemos sauguma ir efektyvy funkcionavima.

Sutikimo reikalavimo iSimtys yra placios. Darbdaviai turi déti visas pagristas pastangas,
kad informuoty asmeni, kuris gali naudotis sistema, kuria perduodama komunikacija gali
biti pazeista (3.2 dalis).

Darbdaviai, besiimantys stebéjimo, kuris, kaip paprastai, reikalauja asmens duomeny
tvarkymo, privalo elgtis pagal 1998 m. Duomeny apsaugos akta. Informacijos igaliotinis
iSleido konsultacijy praktikos kodekso projekta. Jis nustato, kaip Akto reikalavimai
taikomi sekimui darbo vietoje praktiskai.
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