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DARBO GRUPE DEL ASMENU APSAUGOS TVARKANT ASMENS DUOMENIS

sudaryta pagal Europos Parlamento ir Tarybos Direktyva 95/46/EB
1995 m. spalio 24 d.',

atsizvelgdama i auksc¢iau nurodytos Direktyvos 29 straipsni, 30(1)(c) straipsni ir 30(3) straipsni,
atsizvelgdama i jos tvarkos nurodymus ir ypac i 12 ir 14 straipsnius,
PRIEME S] darbinj dokumenta dél:

Duomeny apsaugos klausimy susijusiy su intelektinés nuosavybés teisémis

1. [VADAS

Darbo grupé pazymi, kad augant su ineterneto plétote susijusiam apsikeitimui informacija, vis
labiau astréja subtilus klausimas dél autorinés informacijos valdymo. Problemy kyla teiséms ir
prievoléms tu veikéju, kuriems riipi autoriaus teisés ginama informacija ir tiems, kurie yra jtraukti {
skaitmeninj teisiy tvarkyma.

Darbo grupé pripazista biitinybe jgyvendinti apsaugos priemones, siekiant apsaugoti teisétus
intelektinés nuosavybés savininky interesus nuo galimy sukcéiavimy. Be to, Darbo grupé (DG)
nustate, jog dalis Siy priemoniy, uztikrinanciy veiksminga kai kurios autorinés medziagos apsauga
nuo galimy neteiséty apsikeitimy, vykdomy ivairiais autoriaus teisiy valdytoju lygiais, jtraukia
asmeny asmens duomeny tvarkyma. Pirmasis aspektas, kuri Darbo grup¢ ketina nagrinéti, yra
susijgs su skaitmeniniu teisiy valdymu (,,STV*), pastaruoju metu isitvirtinanciu tiek, kiek ,,.STV*
leidzia indentifikuoti ir sekti asmenis, turin¢ius prieiga prie istatymais saugomos informacijos (pvz.,
dainos, programing¢ jranga) internete. Kitas aspektas nusviecia galimybes, kuriomis gali naudotis
autoriaus teisiy valdytojai, priversdami asmenis, jtariamus autoriaus teisés pazeidimu, laikytis ju
teisiy.

Atsizvelgiant | skirtingus duomeny apsaugos klausimy atsiradimo lygmenis, Siuo dokumentu
siekiama priminti pagrindinius teisinius principus, kuriy privaloma laikytis ne tik autoriaus teises
turintiems ir jomis besinaudojantiems, bet ir kitiems, su skaitmeninio tvarkymo sritimi susijusiems
asmenims, kaip antai pramonés ir paslaugy teikéjai, siiilantys skaitmening teisiy valdymo
technologija.

a. Skaitmeninis teisiy valdymas
Dél besiplétojancio skaitmeninio teisiy valdymo, DG pazymi, kad naujosios technologijos,

taikomos identifikuoti ir/arba sekti vartotojus yra nustatomos informacijos apsikeitimo lygmenyje
bei platformos lygmenyje (t.y., techninés jrangos/programinés jrangos patikrinimas).

! Official Journal L 281, 23.11.1995, p. 31, galima rasti:
http:/europa.eu.int/comm/internal-market/privacy/law-fr.htm



Deél informacijos atsisiuntimo i$ vienos sistemos dalies i kit internetu, jei perduodama autorine
informacija, norint gauti tokia informacija vis dazniau atlickamas iSankstinis vartotojo tapatybés
patikrinimas, kuris uzbaigiamas tgsiant tos informacijos sekima per Zymenis arba skaitmeninius
zenklus. Pavyzdziui, vartotojai daznai turés jrodyti savo tapatybeg prie$ atsisiuysdami daing i$
oficialaus tiekéjo, ir juy tapatybé bus visiSkai nustatyta, surinkus informacija per kiekvieno vartotojo
atsisiunc¢iamo muzikos kiirinio unikaly indentifikatoriy. Be skelbiamo tikslo kontroliuoti asmens
naudojama informacija, pagal ,,STV*, Zymenys pritvirtinami daZnai dar ir tam, kad skelbimai
vartotojams bty profiliuojami ir adresuojami. Kaip teigia Tarptautiné telekomunikacijy darbo
grupé, ,,Elektroninés autoriaus teisés valdymo sistemos (EATVS) yra sukuriamos ir sitilomos
tokios, kurios gali jtvirtinti platy vartotoju stebéjima skaitmeniniais prietaisais. Kai kurios EATVS
kontroliuoja kiekviena atskiry vartotoju skaitymo, klausymo ir steb¢jimo internete veiksma tokiu

bidu kaupdamos ypatinga informacija apie duomeny subjekta “*.

D¢l bazinés jrangos lygmens, Darbo grup¢ atidziai seke kai kuriy pramonés projekty raida, iskaitant
TCQG, skirta uztikrinti patikimuma informacijos, kuri itraukta { bazing kompiuterio iranga ir
gaunama i$ jos. Jei tokios sistemos, kaip pripazista Darbo grupé, gali turéti teigiamos itakos
informacijos saugumo lygmeniui, jy taikymas gali biiti labai plétojamas ir leisty per nuotoli
patikrinti ar kompiuterio bazinés irangos sudedamosios dalys atitinka autoriaus teises. Savo 2004
m. sausio 23 d. darbiniame dokumente Darbo grupé pazymeéjo, kad ,,TPM grindziama iranga galéty
biti [ ...] pavyzdziui, turinio pramonés naudojama, kad atgauty tiekimo ir skaitmeninio turinio
(iskaitant programing iranga) naudojimo kontrolg, kuria jie prarado atsiradus internetui ir tiesioginio
sujungimo (peer-to-peer) irangai. “ Tokie tikrinimai galéty vykti jprastine tvarka, pagal bet kokio
ry$io tarp baziniy irangy struktiira, kadangi ,,TPM naudojimas, placiai skatinamas pramonegs,
veikiausiai taps de facto norma, neiSvengiama dalyvavimo informacinéje visuomenéje ypatybe.

b. Autoriaus teises igyvendinimas

Kadangi tikrinimas ir sekimas vyksta prie Saltinio siekiant patikrinti ,,a priori “ kiekviena vartotoja,
internetu teisétai atsisiunciantj informacija, autorinés informacijos apsauga reikalauja i§ daugelio
autoriaus teisiy vykdytoju imtis ,,a posteriori* (vélesniy) veiksmuy ir atlikti tyrimus dél pazeidimais
Itariamy vartotojy.

Darbo grupé¢ i8skiria tokias teisiy valdytoju naudotinas priemones:

Stebé&jimo priemonés (tiesioginio sujungimo), veikianc¢ios internete, buvo nustatytos kaip
pagrindinis biidas surasti informacija apie asmenis, galin€ius prisijungti tiesiogiai arba
atsisiuncianc¢ius saugoting informacija. Autoriaus teisiy vykdytoju atlieckami tyrimai paprastai
remiasi vartotojy IP adresy kaupimu’. Toliau §i informacija jungiama su vartotojy duomenimis,
aptiktais IPT (interneto paslaugy tiekéju) (angly k. ISP -Internet Service Providers). Kai kuriais
atvejais teisiy vykdytojai tiesiogiai kreipiasi dél vartotojo tapatybés { IPT, norédami pasiysti
vartotojams ispé&jimo d¢l tokios veiklos liovimosi ar nutraukimo rastus. Kitais atvejais autoriaus
teisés vykdytojai kreipiasi dél bendradarbiavimo i IPT, reikalaudami, kad jie patys siusty tokiems

? Tarptautiné Darbo grupé dél duomeny apsaugos telekomunikacijose, "Bendra nuomoné dél privatumo ir autoriaus
teisés apsaugos valdymo", priimtas Darbo grupés susitikime, vykusiame 2000 m. geguzés 27 d .

3 Dar pries keleta mety daugeliui vartotoju vis dar biidavo priskiriami dinamiski adresai, beisikei¢iantys kaskart
prisijungiant prie interneto. Kabelinis ar asinchroninés skaitmeninés abonentinés linijos sujungimas leido priskirti
nuolatinj IP adresa vartotojams. Todél, jei yra nuolatinis IP adresas, o tai turéty tapti reikalavimu, pritaikius nauja IPv6
protokola, palengvés interneto vartotojo sekimas ($iuo klausimu placiau i§déstyta Darbo grupés 2002 m.geguzés 30 d.
Nuomonéje 2002/2 apie unikaliy identifikavimo priemoniy telekomunikacijy galiniuose jrenginiuose naudojima:
pavyzdys IPv6, DG 58, 10750/02/EN).



vartotojams laiSkus, prasydami juos i§imti itariama pazeidimu medziaga arba prieSingu atveju
vartotojams bus nutrauktas interneto paslaugy teikimas.

Kokiu mastu teisiy valdytojai gali naudotis detalia informacija apie vartotojus skiriasi kiekvienoje
Salyje. Pavyzdziui, Belgijoje teisiy valdytojai kreipiasi dél bendradarbiavimo i Interneto paslaugy
teikéjus, kad Sie siustu ispé€jimo laiskus vartotojams. Jungtinése Valstijose, Interneto paslaugu
teikéjy buvo prasoma perduoti savo klienty ID tiesiogiai muzikos industrijos atstovams be teismo
potvarkio®. Tai 1émé keleto teismo nutaréiy atsiradima (pvz., Verizon byla - 2003 m. gruodis),
kuriose toks tiesioginis informacijos perdavimas teisés valdytojams teismo buvo pripazinta
neteisétu. Pagal kita pavyzdi, Australijos istatymai (pagal ,,Anton Pilar {sakyma") leidzia atlikti
uzklausy paieska, iskaitant vizitus i namus tokiy privaciy asmeny kaip intelektinés nuosavybés
teisiy valdytojai.

Siekdami susieti jtariamus pazeidimus su atsakingais vartotojais ir gauti visa vartotojo vaizda, teisiy
duomenu bazémis, kuriose saugomi detaliis asmens duomenys ty, kurie yra uzregistravg domeno
pavadinima. Juose saugoma ypatinga informacija: kontaktiniai domeno duomenys, iskaitant
telefono numerj, elektroninio pasSto adresa bei kitus asmens duomenis. Kai kurig informacija galima
naudoti tiesiogiai prisijungus, o kitos detalés yra nematomos ir ju reikia prasyti duomeny bazés
valdytojo.

Pagaliau Darbo grupé pazymi, jog, atsizvelgiant i ta fakta, kad teisiy valdytojy atlickama asmens
informacijos rinkima reglamentuoja duomeny apsaugos principai, keliose Salyse vyksta diskusijos
su suinteresuotais teisiy valdytojais, kad jiems biity suteikta daugiau lankstumo tvarkant asmens
duomenis. Pranctzijos duomeny apsaugos istatymai, pavyzdziui, §iuo metu ivedé¢ iSimti, kuri
specialiai leidzia jstatymu’ nustatytiems konkretiems teisiy valdytojams tvarkyti juridinius
duomenis tam tikromis aplinkybémis ir i§ anksto gavus Pranciizijos DAI - duomeny apsaugos
institucijos leidima.

Darbo grupé Sioje permainy situacijoje {zvelgia biitinybg priminti pagrindinius duomeny apsaugos
principus ir jy taikymo ribas, apimancias skaitmenini teisés valdyma ir autoriaus teisés
igyvendinima.

I1. Intelektinés nuosavybés teisiy valdymas

» Teisétas teisiy valdytoju tikslas uzkirsti kelig saugomos informacijos naudojimui neretai
apsiriboja vartotoju sekimu ir kontroliavimu to, kam jie teikia pirmenybe. Konkreciai unikaliy
identifikatoriy, susiety su surinkta asmenine informacija naudojimas lemia detaliy asmens
duomeny tvarkyma. Duomeny apsaugos direktyva 95/46 nustato keleta principy, kuriy
privaloma laikytis bet kokiam teisés valdytojui tokiu atveju, kai tvarkomi asmens duomenys.
Direktyvos 2004/48/EB 2(3) (a) straipsnis dé¢l intelektinés nuosavybés teisiu vykdymo

* Autoriaus teisés valdytojai savo prasymuose rémeési Skaitmeninio tiikstantmeéio autoriaus teisés aktu dél Teisinio
apribojimo, susijusio su tiesiogiai internete prieinama medziaga. Pagal Sias nuostatas, bet kuris autoriaus teisés
valdytojas arba jo/jos atstovas gali prasyti federalinio teismo teiséjo padéjéjo pateikti IPT jsakyma,kuriame praSoma
nurodyti tapatybe vartotojo, jtariamo veikla, pazeidzian¢ia autoriaus teises. Si procediira yra itin lanksti, kadangi leidzia
gauti asmens duomenis, susijusius su vartotoju nepradedant viso juridinio proceso.

> [$imtis taikoma juridiniams asmenims, kaip i§samiai i§vardinta Intelektinés nuosavybés kodekso straipsniuose L.321-1
ir L.331-1, ir turi tikslg ginti teisiy valdytojy interesus.

6 CNIL privalés patikslinti juridinés informacijos, jtrauktos i bylas, kokybe bei jos saugojimo trukme. Ji taip pat privalés
uztikrinti, kad toks tvarkymas atitikty tai, kas grieztai butina kovoje su suk¢iavimu (2004 m. liepos 29 d. ,,Conseil
Constitutionnel" sprendimas Nr.2004-499 DC). Pazymétina, kad pagal Konstitucinj teisma, vartotojy tapatybés
nustatymas pagal ju IP adresus galimas tik atliekant teising procediira.



patvirtino principa, jog Direktyva 2004/48/EB nesikerta su Direktyva 95/46 ir todél neturi
poveikio duomeny apsaugos principy taikymui.
Esmin¢ §io dokumento mintis yra iSkelti biitinybés principa ir anoniminés prieigos prie tinklo
paslaugy reikalinguma, laikantis skaidrumo principo, derinant tiksla ir duomeny saugojimo
apribojimus.

» Bitinybés ir (arba) anonimiskumo principai

Darbo grupé dar karta patvirtina butinybg leisti anoniminius ir pseudoniminius veiksmus internete.
Si principa Darbo grupé kélé ne viena karta,” kol jos Rekomendacijos ,,Anonimiskumas internete*
buvo patvirtintas 1997 m. gruodzio 3 d., kuriose DG jau pareiské, tvarkant asmens duomenis
internete reikia laikytis duomeny apsaugos principuy, kaip ir kitose srityse. ,,Vartotojai privalo turéti
galimybg naudotis internetu neatskleidziant savo tapatybés tais atvejais, kai asmens duomenys
nereikalingi tam tikrai paslaugai teikti*®. Sj principa pateisina biitinybés principas, nurodytas
Duomeny apsaugos direktyvos 6 ¢) straipsnyje, pagal kuri asmens duomenys turi atitikti ju rinkimo
ir (arba) vélesnio tvarkymo tema, tiksla ir apimtis.

Siuo poziiiriu Darbo grupé pabrézia, kad naudojant STV technologijas konkregiai informacijai
apsaugoti turéty biiti naudojami ir jrankiai vartotojo anonimiskumui islaikyti. Todél daugiau
démesio vertéty skirti privatuma stiprinancioms technologijoms, plétojant ir diegiant Siuos naujus
rankius.

» Unikaliy identifikatoriy naudojimas

Unikaliy identifikatoriy naudojimas leidzia sujungti duomenis, susijusius su atskiru asmeniu, ir
lengvina ju profiliavima. Skaitmeninio teisiy valdymo struktiiroje jie leidZia profiliuoti vartotojus,
remiantis dokumenty, kuriuose jis ir (arba) ji ieSko informacijos, kokybe ir kiekybe. Pavyzdziui,
kompanija, sitilydama teiséto turinio tiesiogini rysi, turés galimybe sekti tokiy unikaliais
identifikatoriais pazyméty dokumenty srauta per stebimuosius tinklus ir nustatyti vartotoja prie
Saltinio, Siam pradéjus teiséta atsisiuntima kaip ir toliau galbiit neteisétai naudojant dokumenta.
Darbo vietoje muzikos ar filmy industrijos atstovai turés galimybg susekti savo darbuotojus
besinaudojant jiems patikéta saugoma informacija. Darbo grupé pagristai abejoja dél
indentifikatoriy naudojimo ,,a priori“ kiekvieno vartotojo sekimui, siekiant atpazinti konkrety
asmen] itarus ji autoriaus teisés pazeidimu. Dokumento Zenklinimas specialiomis Zymomis neturi
biiti sietinas su asmeniu, iSskyrus tada, kai $i sasaja yra biitina paslaugy atlikimui, ar jei asmuo
pries tai buvo informuotas ir davé tam savo sutikima.

» Duomeny subjekto informavimas

Kaip teigiama Tarptautinés telekomunikacijuy darbo grupés dokumente, autoriaus teisés valdymo
sistema turi veikti kaip galima skaidriau. Laikantis Direktyvos 95/46 10 straipsnio nustatyty
reikalavimy, neleidziama rinkti bet kokia informacija, susijusia su duomeny subjektais pries tai
nepranesus jiems keleto elementy, o ypa¢ duomeny valdytojo tapatybés, duomeny tvarkymo tikslo(-
1), duomeny gavéjy ar gavejy kategoriju bei egzistuojancia teisg susipazinti su savo asmens
duomenimis ir juos iStaisyti.

7 Rekomendacija 3/97 ,,Anonimiskumas internete *“, priimta 1997.12.3;

Darbinis dokumentas: Asmens duomeny tvarkymas internete, priimtas Darbo grupés 1999 m. vasario 23 d., DG 16,
5013/99/EN/galutinis.

Rekomendacija 1/99 dél nematomo ir automatinio asmens duomenuy tvarkymo internete, atlickamo naudojant
programing ir techning jranga, priimta Darbo grupés 1999 m. vasario 23 d., 5093/98/EN/ galutinis, DG 17;

¥ Tarptautiné darbo grupé duomeny apsaugai telekomunikacijose, opt. cit., p.2.



Si informacija privalo biiti skelbiama gerai matoma pries vartotojui pateikiant asmens duomenis ar
prie§ jam/jai atsisiun¢iant Zymenimis paZzenklinta informacija.’

» Tikslo apribojimo principo laikymasis (suderinamumas)

Bet koks asmens duomeny, surinkty i§ vartotojo savanorisku pagrindu ar biitiny paslaugos
atlikimui, panaudojimas privalo atitikti auks$¢iau nustatyta tiksla, kaip iSdéstyta Direktyvos 6 b)
straipsnyje. IS tikryju, pavyzdziui, neleidziama rinkti vartotojo pavardés ir adreso, kai vykdomas
apmok¢jimas kreditine kortele, ir naudoti tuos duomenis tiesiog rinkodaros tikslams, sujungus juos
su vartotojo pomégiais, nustatytais kaupiant pazymeta informacija. Taip pat pagal Direktyvos dél
privatumo ir elektroninio rySio 13 straipsni, vartotojui privaloma suteikti informacija ir pasirinkima
sutikti ar nesutikti su tokiu jo duomeny profiliavimu ir rinkodara. Tas pat principas galioja bet
kokiam numatytam vartotojo duomenuy perdavimui trec¢iosioms Salims. Be to, Darbo grupé pabrézia,
jog informacijos apie vartotojo pirkimo iprocius rinkimas gali lemti ypatingy duomeny tvarkyma,
jei duomeny subjektai yra profiliuojami pagal ju ieSkotos informacijos pobiidi (pvz., pagal religinio
ar politinio turinio knygos atsiuntimg ...). Toks tvarkymas gali vykti tik grieztai laikantis
Direktyvos 95/46 8 straipsnio nuostaty.

» Asmens duomeny saugojimo apribojimai

Kaip i8déstyta Direktyvos 95/46 6 e) straipsnyje, asmens duomenys turi biiti saugomi tokia forma,
kuri leidzia identifikuoti duomeny subjektus ne ilgiau, negu biitina pagal tiksla, dél kurio tie
duomenys buvo surinkti ar yra toliau tvarkomi.

Bet kokie asmens duomenys, surinkti saugomo produkto ar paslaugos teikimo metu, privalo biti
iStrinti, kai tik jie tampa nebereikalingi saskaitos pateikimui ar kokiam kitam vartotojo pripazintam
tikslui, pavyzdziui, komerciniy rysiy palaikymui. Sis teisinis principas biity paZeistas, jei visi
vartotojo duomenys biity saugomi bendra tvarka vien tik dél tam tikro jtarimo, kad vartotojas
piktnaudziauja informacija, saugoma autoriaus teises.

III.  Tyrimo jgaliojimy ribos

Greta iSaugusiy techniniy apsaugos galimybiy dedant Zymenis ir sekant autoriaus teisés
dokumentus, jau keleta mety autoriaus teisé€s turétojai imasi veiksmuy, kad itariamieji autoriaus
teisés pazeidimais biity patraukti baudziamojon atsakomybén. Tokie veiksmai apima informacijos
rinkima apie jtariamus vartotojus jvairiomis priemonémis ir naudojant jvairig viesai ar ne viesai
skelbta informacija, kaip apibiidinta skyrelyje I b.

Nors toks informacijos tvarkymas yra negincytinai teisétas savo paties teismo procese, vis délto
duomeny rinkimo biidai ir surinkty duomeny pobiidis yra reglamentuojami duomeny apsaugos
principais, kaip antai:

» Suderinamumo principas

Teisiy turétojai tyrimuose rémesi pirmiausia faktais, gaunamais tiesiogiai internete, pavyzdziui,
autoriaus teisés saugomy dokumenty teikimu stebéjimo tinkluose. Tokiu biidu buvo gaunami tokie
duomenys: galimo paZeidimo data ir laikas, saugomo dokumento pobiidis bei netiesioginiai
identifikatoriai, tarkim, galimo pazeidimo autoriaus pseudonimai. Kyla didel¢ pagunda uzbaigti
asmenings informacijos rinkinj papildomomis detalémis, nesunkiai randamomis pasitelkus interneto

? Zr. Rekomendacijas 2/2001 dél tam tikry minimaliy reikalavimy renkant asmens duomenis tiesioginiu rysiu (on-line)
Europos Sajungoje, 5020/01/EN/galutiné, WP 43, priimtos geguzés 17.



paslaugy teikéjus ar kitose duomeny bazése, pavyzdziui, ,, Whois* duomenuy bazéje, kurioje
kaupiama informacija apie domeny savininkus.

Darbo grupé primygtinai reikalauja laikytis teisiniy apribojimy, taikomy pakartotiniam asmeninés
informacijos naudojimui. Duomeny baziy turinys, nepriklausomai nuo to, ar jos viesos, ar ne, gali
biiti tvarkomos ir toliau naudojamos tik tam tikslui, kokiam buvo pirma karta duomenys renkami.
Aptariant ,,Whois“duomeny baze, Darbo grupé jos 2003 m. birzelio 13 d.'” nuomonéje jau yra
pabrézusi, jog ,,duomeny apsaugos pozitiriu svarbu tiksliai apibrézti, koks yra ,,Whois* tikslas ir
koks jos tikslas (-ai) gali biti laikomas teisétu ir suderinamu su pirminiu tikslu.[...] Sis reikalas yra
labai subtilus, nes ,,Whois* katalogai negali biiti naudojami kitiems tikslams jau vien todél, kad tai
néra pageidaujama tokiy katalogu potencialiy vartotoju. Kai kurie tikslai, kurie galéty kelti
duomeny apsaugos (suderinamumo) klausimus, yra, pavyzdziui, duomeny naudojimas privataus
sektoriaus atstovy, uzsiimanciy tvarkos palaikymu savo pajégomis, susijusiu su jtariamais jy teisiy
pazeidimais, pvz., skaitmeninio teisiy valdymo srityje.

Remiantis suderinamumo principu bei konfidencialumo principu, itrauktu { 2002/58 ir 95/46
direktyvas, duomenys, gaunami interneto paslaugy teikéjy ir tvarkomi konkreciais tikslais, iskaitant
daugiausia telekomunikacijy paslaugy teikima, negali biiti perduoti treciosioms $alims, tokioms
kaip teisés valdytojai, iSskyrus istatymo nustatytomis apibréztomis aplinkybémis perdavima
vieSosioms teisésaugos institucijoms.

» Interneto paslaugy teikéjy vaidmuo

Darbo grupé primena, jog remiantis 2000/31 Direktyvos d¢l elektroninés prekybos 15 straipsniu,
interneto paslaugy teikéjams negalima priskirti sisteminés prieziiiros, sekimo ir bendradarbiavimo
prievolés.

Be to, interneto paslaugy teikéjai negali isipareigoti, iSskyrus atskirus atvejus, kai yra teisésaugos
instituciju isakymas, bendrai ,,a priori* saugoti visus su autoriaus teise susijusius duomenis. Darbo
grupé ne karta ''yra teigusi, jog ,.kai srauto duomenys turi biiti i§saugoti konkre¢iais atvejais, tam
turi biiti aiSkus poreikis, saugojimo periodas privalo biiti kuo trumpesnis ir veikla turi biiti aiSkiai
reglamentuota jstatymu, tokiu btidu sudarant pakankamas apsaugos priemones nuo neteisétos
prieigos bei nuo bet kokio kitokio piktnaudziavimo.

» Teismo duomeny tvarkymas

Kaip iSdéstyta Duomenuy apsaugos direktyvos 8 straipsnyje, tvarkymas duomeny, susijusiy su
pazeidimais, kriminaliniais teistumais ar apsaugos priemonémis, gali buti vykdomas tik grieztai
pagal valstybiu nariy nustatytas salygas. Kadangi bet kuris asmuo akivaizdziai turi teis¢ tvarkyti
teisminius duomenis vykstant jo(jos) bylai, pats principas neleidZia nuodugnaus tyrimo, rinkimo ir
centralizavimo asmens duomenuy, vykdomo treciyjy Saliy, iskaitant sisteminj tyrima bendru mastu,
kaip, tarkim, interneto skenavimas ar praSymas perduoti asmens duomenis, surinktus kity dalyviy -
interneto paslaugu teikéjy ar ,,Whois* katalogy valdytoju. Tokie tyrimai priklauso teismo institucijy
kompetencijai.

Siuo atzvilgiu, Darbo grupé pastebi, jog naujoji 2004 m. balandzio 28 d. priimta Direktyva dél
intelektinés nuosavybés teisiy vykdymo numato salygas, pagal kurias asmens duomeny galés
reikalauti teismo institucijos. Sios institucijos gali reikalauti, pagal teiséta ir suderinta prasyma,

1 Nuomoné 2/2003 apie duomeny apsaugos taikymo principus ,,Whois* katalogams, 10972/03/EN galutiné, WP 76.

' Zr. Nuomong 5/2002, priimta 2002 m.spalio 11 d., dél Europos duomeny apsaugos jgaliotiniy pareiskimo, priimto
Tarptautingje konferencijoje Kardife (2002 m. rugséjo 9-11 d.) dél privalomo sisteminio telekomunikacijos srauto
duomeny i$saugojimo, 11818/02/EN galutiné¢, WP 64.



perduoti informacija apie Saltinj ir prekiy bei paslaugy paskirstymo tinklus, kurie pazeidzia
intelektinés nuosavybés teisg, kai pazeidimas yra komercinis, ir, nepazeidziant su informaciniy
Saltiniy konfidencialumu ar asmens duomeny tvarkymu susijusiy principu. Turi biiti nustatyta
pusiausvyra tarp teiséty autoriaus teisés valdytoju ir atskiry asmeny interesy. Siuo atzvilgiu
komercinés naudos kriterijus, susij¢s su pazeidimu, gali buti lemiamas.

4. ISvados

Darbo grupé reiskia susirtipinima dél to fakto, kad teisétas technologijy naudojimas kiiriniy
apsaugai gali biiti zalingas asmens duomeny apsaugai. Apsvarsciusi duomeny apsaugos principy
taikyma skaitmeniniam teisiy valdymui, ji izvelgia didéjantj atotruiki tarp asmeny apsaugos
nerySingje (off-line) ir tiesioginio rysio (on-line) aplinkoje, ypac atsizvelgiant | asmeny sekima ir
profiliavima. Darbo grupé ragina plétoti ir diegti tokias technines priemones, kuriy savybés atitinka
privatumo, skaidraus ir riboto unikaliy identifikatoriy naudojimo reikalavimus bei suteikia
vartotojui pasirinkimo galimybg.

Dél tyrimo jgaliojimy, Darbo grupé mano, kad reikia priminti, jog privac¢iy asmeny, pavyzdziui,
autoriaus teisiy turétojy, vykdomi tyrimai turi biiti atlickami pagal auks¢iau apibiidintus teisés
rémus, ypac jei tai susij¢ su informacija, kuri gali biiti renkama teisétai, ir Siems asmenims priskirty
teisiy igyvendinimo galias.
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