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DARBO GRUPE DEL ASMENU APSAUGOS TVARKANT ASMENS DUOMENIS
sudaryta pagal Europos Parlamento ir Tarybos 95/46/EB Direktyva
1995,

atsizvelgdama i auksc¢iau nurodytos Direktyvos 29 straipsni , 30(1)(c) straipsni ir 30(3) straipsni,
atsizvelgdama i jos tvarkos nurodymus ir ypac i 12 ir 14 straipsnius,
PRIEME S darbinj dokumenta:

1. IVADAS

Radijo dazniy indentifikacijos (vadinamosios ,,RDID technologija®“) naudojimas ivairiems
tikslams ir paskir¢iai gali padéti verslininkams, asmenims ir visuomeninéms tarnyboms ( taip pat
vyriausybéms). Siame dokumente iliustruojama, kaip RDID padeda maZmenininkams valdyti juy
prekiy atsargas, stiprinti vartotoju pirkimo patyrima, pagerinti vaisty sauguma, taip pat leidzia
asmenims geriau kontroliuoti ribojamas sritis.

Nors RDID technologijos naudojimo privalumai akivaizdis, taciau paplitusi tokios technologijos
sklaida ir naudojimas taip pat iSryskina galimus trikumus. Duomeny apsaugos srityje, 29 straipsnio
darbo grupé reiskia susirtipinima, kad naudojant RDID gali biiti pazeistas Zmogaus orumas ir teisés
1 duomeny apsauga. Susiriipinima pagristai kelia tai, kad verslininkai ir vyriausybés gali pasinaudoti
galimybe kiStis 1 privacia asmeny sriti. Atsiradusi galimybé slapta rinkti ivairius duomenis apie ta
pati asmeni; sekti asmenis vieSose vietose (oro uostuose, gelezinkeliy stotyse, parduotuvése);
padidinti profilius, pirkéju elgsena stebint parduotuvése; skaityti dévimy drabuziy ir aksesuary
etiketes bei pirkéjuy neSiojamus su savim vaistus - visi §ie RDID technologijos naudojimo atvejai
kelia susirtipinima dé¢l privatumo. Padét] dar labiau apsunkina tas faktas, jog dél palyginti mazos
tokios technologijos kainos, ji taps prieinama ne tik svarbiausiy vaidmeny atliké¢jams, bet ir
eiliniams veikéjams ir atskiriems pilie¢iams.

Suvokdama $§ia nauja grésme, 29 straipsnio darbo grupé priversta iStirti privatumo ir kity
pagrindiniy teisiy apsaugos reikSme, taikant RDID technologijas. Be kita ko, sieckdama $io tikslo, 29
straipsnio darbo grupé tarési su suinteresuotomis Salimis, iskaitant gamintojus ir tokios
technologijos skleidéjus, naudotojus bei privatumo Salininkus. 29 straipsnio darbo grupés atlikto
tyrimo pagrindu buvo priimtas Sis darbinis dokumentas, turintis du pagrindinius tikslus: pirmas yra
teikti RDID skleidéjams ir naudotojams rekomendacijas dél pagrindiniy principy, nustatyty Europos
Komisijos direktyvose, laikymosi, ypa& atsizvelgiant { Duomeny apsaugos direktyva® ir Direktyva
dél privatumo ir elektroninio ry§io apsaugos’, ir antras - §iuo priimtu darbiniu dokumentu 29
straipsnio darbo grupé nori teikti rekomendacijas tokios technologijos gamintojams (RDID
zymenis, skaitytuvus ir aparatus) bei RDID standartizavimo tarnyboms dél ju atsakomybés uz
privatumo apsaugos reikalavimus atitinkan¢iy technologijy ktrima, kad tokios technologijos
skleidéjai ir naudotojai galéty vykdyti prievoles, nustatytas Duomeny apsaugos direktyvoje.

Atsizvelgdama 1 palyginti nedidel¢ RDID technologijos naudojimo patirti, 29 straipsnio darbo
grupé §i dokumenta laiko pirmuoju situacijos jvertinimu. Darbo grupé ir toliau tirs situacijq ir
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sukaupusi patirtj teiks rekomendacijas ateityje. Ju svarba iSaugs, jei RDID technologija ateityje
taps, kaip tikimasi, vienu i§ informacinés aplinkos kertiniy akmeny ateityje. IS esmés, Sis
dokumentas yra pradinis ir 29 straipsnio darbo grupé ir toliau nagrinés §i klausima.

2. RADIJO DAZNIU IDENTIFIKACIJOS TECHNOLOGIJA: TECHNOLOGIJOS IR
JOS NAUDOJIMO APZVALGA*

2.1. Radijo daZniy identifikacijos technologijos pagrindai

Pagrindiniai radijo dazniy identifikacijos technologijos elementai arba infrastruktira yra Zymuo
(t.y. mikroschema) ir skaitytuvas. Zymenj sudaro elektroniné grandiné, kaupianti duomenis, ir
antena, perduodanti duomenis radijo bangomis. Skaitytuvas susideda i§ antenos ir moduliatoriaus,
kuris pakei¢ia jeinan¢ia analoging radijo rySio informacija skaitmeniniais duomenimis. Si
skaitmeniné informacija tada gali biiti apdorojama kompiuteriu.

Kaip matyti 1§ kity skirsniy, RDID technologija gali veikti ivairiais biidais priklausomai nuo
zymeny ir skaitytuvy tipy. Naudojantieji tokia technologija turés pasirinkti, kokias naudoti
technines galimybes pagal savo poreikius. Naudotojai privalés nuspresti, ar naudoti aktyvius, ar
pasyvius zymenis. ,,Pasyvieji‘ Zymenys neturi savarankisko energijos Saltinio (baterijy) ir todél gali
biti suzadinti pra¢jus desimtmeéiams po ju pagaminimo. Zymuo jjungiamas radijo signalu. RDID
skaitytuvas siuncia radijo signalus, kurie suzadina Zymeni per nuotoli, skatindamas perduoti jame
sukaupta informacija. ,,Aktyviuosiuose* Zymenyse esanti baterija trumpina jy veikimo trukme. Jie
arba perduoda juose esancia informacija be skaitytuvo uzklausos, arba laukia, kol spragtels
skaitytuvas.

2.2 Ivairus taikymas skirtinguose sektoriuose - Pavyzdziai

RDID technologija pradedama diegti jvairiuose sektoriuose (pvz., sveikatos apsaugos, aviacijos,
transporto). Be to, dauge¢ja RDID Zymenuy veikimo skirtinguose sektoriuose ypatumy ir ju
galimybés tik pradeda atsiskleisti. Siame skyriuje siekiama apibudinti pagrindines RDID
technologijos veikimo galimybes ir jos pritaikyma skirtinguose sektoriuose, t.y. transporto ir
sveikatos apsaugos. Nors kai kurie RDID taikymo atvejai, aprasyti zemiau, tebéra testuojami, tac¢iau
keletas veikia realiai, kartais duomeny subjektui to nezinant.

Transportavimas/I§déstymas. RDID sistemos puikiai tinka kai kuriais transportavimo atvejais.
Tinkamai i8dés¢ius RDID skaitytuvus, transporto priemonés su Zymeny itaisais gali biiti sekamos
pakeliui iki galutinés paskirties vietos. Daugelyje visuomeninio transporto biliety jau idiegta RDID
technologija. Kaip teigia pramongés Saltiniai, pasaulinéje praktikoje milijonuose automobiliy rakty
yra idiegta RDID.

Aviacija. RDID technologija gali biiti taikoma bagazo valdymo tikslais. Bagazo registravimo
vietoje, prie bagazo bus pritvirtinti Zymenys ir (vairiuose oro uosto skyriuose sumontuoti
skaitytuvai seks bagazo keliong i§ vieno oro uosto i kita kaip ir pa¢iame oro uoste. Yra projekty,
kaip irengti sodinimo korteles su Zymenimis, leidzianciais nustatyti véluojanc¢iu keleiviy buvimo
vieta.

Sveikatos apsauga. RDID sistemos yra taikomos farmacijos pramongje, kad biity lengviau sekti
vaistus ir uzkirsti kelig klastotéms bei iSvengti nuostoliy dél vagysCiu transportavimo metu. Tai
galima pasiekti gamintojams patalpinus Zymenis | kiekvienus vaistus, taip patvirtinant ju kilmg.
Vaistinése ar vaistus parduodanciose parduotuvése bus ijtaisyti skaitytuvai, kurie patikrins ir
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patvirtins, jog vaistai priklauso rodomam gamintojui. Jungtiniy Valstijuy MVA agentiira jau yra
isleidusi rekomendacijas dél RDID naudojimo vaisty pakuotéje sekimui ir vengiant klasto¢iy.’
Ligoninése taip pat pritvirtinant Zymenis prie tam tikry elementy, RDID pagerina paciento sauguma
ir leidzia ligoninéms taupyti tais atvejais, kai, pavyzdziui, sumazinama rizika palikti koki elementa
paciento viduje baigiant operacija. RDID Zymenis dar galima pritvirtinti prie paéiy pacienty, kad
blity nustatyta juy tapatybé, buvimo vieta ir tikslis veiksmai, kokiy reikéty imtis medicinos
personalui. Ligoninés personala taip pat galima sekti ir butiniausiu atveju yra lengva aptikti jo
buvimo vieta. MVA neseniai davé sutikima kompanijos prasymui (VeriChip), kad RDID Zymuo
biity jvestas atlickant poodines injekcijas, nurodantis paciento medicininés bylos numeri, kuris bty
panaudotas esant nenumatytiems atvejams.

Saugumo ir prieigos kontrolé. RDID sistemos leidzia sekti vertingo irenginio judéjima, kadangi
zymenys perduoda informacija skaitytuvams apie jo buvimo vieta tam tikru atstumu. Pavyzdziui,
automobiliy pramongje RDID jau yra naudojamas kaip automobilio stabdymo sistemos elementas.
Vartotojy ir mazmenininky sektoriuje gali buti naudojami specialtis RDID Zymenys, uztikrinantys
prekés kilmg. Tokiu budu galima patikrinti, ar neklastojamos labai vertingos prekés. Viena i§
svarbiausiy moksliniy tyrimy temy per pastaruosius keleta mety buvo piniginiy banknoty apsauga
taikant RDID.

Remiantis darbu, atliktu TCAO’, RDID bus taikomas pasuose®. Asmeny pri¢jimas prie
draudziamyjy sri¢iy taip pat gali biiti reguliuojamas, pritvirtinus prie ju RDID Zymenij arba suteikus
jiems maZesnés gebos rysio korteles, tokias kaip AukS¢iausiojo lygio pasitarimui apie informacinés
visuomenés kiirima arba Kinijos komunisty partijos suvaziavimui.

Naudojimas mazZmeninéje prekyboje. Keletas didesniy mazmenininky paprasé gamintoju
sudéti Zymenis ant ju gaminiy. Mazmenininkai produkty pazymeéjimo nauda patiria keliais
atzvilgiais. Pavyzdziui, RDID maZmenininkams leidZia pagerinti prekiy sandéliavimo tvarkyma.
Kadangi kiekvienas atskiras produktas yra identifikuojamas jvairiose stadijose (t.y., atgabenus ji 1
sandéli, parduotuve, jam patekus ant lentynos, pardavimo vietoje), RDID suteikia mazmenininkui
paranky jranki kontroliuoti ir valdyti produktus, esancius parduotuvéje ir sandélyje. RDID leidzia
pagerinti parduotuvéje esanciy produkty naudinguma, teikiant nauda tiek mazmenininkui, tiek ir
galimiems vartotojams. Pavyzdziui, jrengus skaitytuvus i§éjimo tikrinimo zonose, jos apeinamos ir
taip pirkeéjas sutaupo laiko apsipirkimui parduotuveje. RDID gali padéti produkty sekimo srityje,
efektyviau tokius produktus, kurie yra nesaugts arba juy galiojimo terminas jau yra pasibaiges, iSimti
1§ apyvartos.

Kalbant apie RDID maZzmeninés prekybos sektoriuje, svarbu jsidéméti standartizavimo darba,
atlikta EPC Global, kuriant ,,Elektroninius produkty kodus*, kurie nustatys atskirus produktusg.

> Radijo dazniy identifikavimo igyvendinimo tyrimai ir bandomosios vaisty programos; Patarimai MVA personalui ir
pramonei; Suderinamumo strategijos programa; Sec.400.210; Radijo dazniy identifikavimo jgyvendinimo tyrimai ir
bandomosios vaisty programos; 2004 m. lapkritis.

%Sveikatos apsaugos ir zmoniy aptarnavimo departamentas; Maisto ir vaisty administravimas; 21 CFR 880 dalis;
Rejestras Nr.2004N-0477; isspausdinta Federaliniame registre / t.69, Nr.237 /penktadienis, 2004 m .gruodzio 10 d. /

Taisyklés ir nuostatai.

’ Tarptautiné civilinés aviacijos organizacija

%2003 TCVO nustaté techninius RDID technologijos, naudojamos elektroniniuose pasuose, reikalavimus. Tie
reikalavimai i§spausdinti TCAO Doc 9303.

? Papildomos informacijos apie EPK Global rasite skyrelyje 5.2.



3. Duomeny apsauga ir privatumo apsaugos s3sajos

Nors kai kurie RDID taikymo atvejai nekelia duomeny apsaugos sunkumy, taciau, kaip
iliustruojama Zemiau, daugelis sukelia. Siame skirsnyje apzvelgiami pagrindiniai duomeny
apsaugos aspektai, atsirandantys dél RDID technologijos naudojimo.

3.1 RDID naudojimas informacijos, susijusios su asmens duomenimis, rinkimui

Pirmasis rupesti keliantis dalykas dél duomenu apsaugos atsiranda tada, kai RDID technologija
naudojama informacijai rinkti, kuri tiesiogiai ar netiesiogiai susijusi su asmens duomenimis.
Pirmiausia reikia atsizvelgti i ta atveji, kai produkto(gaminio) RDID zymens numeris yra susijgs su
iraSu apie ji nupirkusi pirkéja. Pavyzdziui, elektronikos parduotuvé savo prekes gali pazyméti
unikaliais kodais, kuriuos mazmenininkas sistemingai jungia su pirkéju pavardémis, surenkamomis
apmokant kredito kortelémis, ir véliau susieja juos su to mazmenininko pirkéjy duomeny baze. Tai
gali buti atlickama, garantijos tikslais. Kitas pavyzdys, i kuri tenka atsizvelgti, yra tas atvejis, kai
prekybos centrai seka lojalumo korteles arba panaSias priemones, nustatancias asmeny tapatybg
pagal ju pavardes pirkéjy ipro¢iams issiaiSkinti ir registruoti jiems esant parduotuvéje, iskaitant
laika, sugaista konkreciame prekybos centro skyriuje, siekiant nustatyti, kiek karty pirkéjas lankési
prekybos centre nieko nepirkdamas, ir t.t..

Nurodytais dviem atvejais tiek, kiek informacija, surinkta naudojant RDID technologija, yra
susijusi su asmens duomenimis, privatumo apsaugos reikSme itin akivaizdi. Greta padidéjusios
egzistuojancios galimybés issiaiskinti vartotojo iprocius ir gauti asmens atvaizda pagal lojalumo
korteles, RDID technologija atveria galimybes tiesioginei rinkodarai Zymenimis Zenklinant atskiras
prekes, kadangi asmenys gali buti atpazistami jeidami i parduotuve ir ju iprociai kontroliuojami
parduotuveje. Be to, susiriipinima kelia ir tai, jog platus tokios technologijos taikymas lems, kad
ivairiausi valdytojai tvarkys vis daugiau duomeny (ivairaus pobudzio ir apimties).

3.2. RDID naudojimas kaupti asmens duomenims kiekviename Zymenyje

Dar vienas privatumo apsaugos aspektas iSryskéja tada, kai asmens duomenys kaupiami RDID
Zymenyse. Vienas i§ tokiy pavyzdziy galéty biti transporto bilietai. Galima paanalizuoti spéjama
atveji, kai organizacija nusprendzia igyvendinti bekontakte nuolatiniy biliety sistema, pagrista
RDID technologija, kai bilieto savininko pavard¢ ir kontaktiniai duomenys yra integruoti Zymenyje.
Tai reik$ty, jog organizacijai leidziama Zzinoti, kur nustatytas asmuo vazinéja visa laika. Tai,
akivaizdziai turés poveiki asmens privatumo saugumui. Be Sios organizacijos, turinios tokia
informacija, tokia pat informacija slapta gali gauti ir trecioji Salis, kadangi bet kas gali nustatyti tam
tikry RDID Zymeny buvimo vieta su iprastiniu skaitytuvu. Reikia pabrezti ir tai, kad RDID sistemos
yra labai jautrios isibrovimams. Kadangi jos veikia be nematomos linijos ir be kontaktinio rysio,
isibrovélis gali veikti per nuotoli ir pasyvusis skaitytuvas nebus pastebimas.

3.3. RDID naudojimas sekimui be ,,tradiciniy" identifikatoriy

Treciasis duomeny apsaugos aspektas atsiranda, kai naudojantis RDID technologija, sekamas
asmuo ir gaunama prieiga prie asmens duomeny. Keletas Zemiau iSvardinty pavyzdziu rodo, kaip
RDID technologija gali pazeisti asmens privatuma.

Pavyzdziui, vieno tinklo bakaléjos krautuve gali iSduoti pirkéjams prietaisus su Zymenimis (pvz.,
zetonus, talonus), leidZianciais naudotis prekiu veziméliais, kuriuos pirkéjai naudoja kaskart
apsilankg parduotuvéje. Sis mechanizmas leisty sudaryti byla parduotuvei pagal identifikavimo



numerj, saugoma pazenklintame Zymeniu prietaise, kuris padéty stebéti, kokius produktus asmuo
(nustatytas pagal Zetona ar talona) perka, kaip daznai vartojami tokie produktai ir kuriuose vieno
tinklo bakal¢jos parduotuvése vartotojas juos perka. Parduotuvé galéty daryti iSvadas, prielaidas
apie asmens pajamas, sveikatos bikle, gyvensena, pirkimo iprocius ir t.t. Tokia informacija galéty
biiti panaudota jvairiems sprendimams priimti, pavyzdziui, tokiems, kaip rinkodara, tikslai arba net
dinamiSkas kainy nustatymas. Kadangi prietaisas nustatyty asmeni kaskart jam/jai atéjus i
parduotuve, pirkéjas galéty buti aptarnaujamas, atsizvelgiant | jrasus apie jo vartojimo iprocius. Be
parduotuves, galinCios rinkti auksc¢iau iSvardinta informacija, praktiskai tokia informacija gali gauti
ir trecioji Salis. Tokiu bidu tampa jmanomi visokie sprendimai apie toki identifikuota asmeni be jo
ar jos aiSkaus sutikimo. Gali taip nutikti, kad valgant sausainukus ,,on-line” aplinkoje, netgi jeigu
asmuo ne iskart ir netiesiogiai identifikuojamas prekés informacijos lygmenyje, jis gali bati
identifikuotas bendrame lygmenyje dél esancios galimybés identifikuoti ji be sunkumuy,
pasinaudojant ji supancia informacija ar informacija, sukaupta apie ji. Be to, duomenys, surinkti i$
jo, gali turéti jtakos, kaip tas asmuo bus vertinamas ir kaip bus su juo elgiamasi. Sis RDID taikymas
taip pat yra svarbus duomeny apsaugos aspektu.

Dar vienas pavyzdys galéty buti tas, kai naudojant RDID Zymenis tvarkomi asmens duomenys,
netgi, jei RDID technologija neapima kity aiskiy identifikatoriu naudojimo. Pasitelkime tokia
hipotezg, kai asmuo Z uZeina | parduotuvg C su krepSiu, kuriame yra prekés, pazymétos RDID
zymenimis, i§ parduotuviy A ir B. Parduotuvé C nuskaito jo krepsj ir prekés jame (tiksliau, kriiva
skaiCiy) atskleidziamos. Parduotuvé C saugo skaiCiy irasus. Kai asmuo Z kita diena grizta i ta pacia
parduotuve, jis dar karta nuskenuojamas. Preké Y, nuskaityta prie$ diena, iSaiSkinama Siandien -
skaiCius (numeris) reiSkia laikrodi, kuri jis visuomet segi. Parduotuvé C sudaro rinkmena,
pritaikydama prekés Y numerj kaip ,rakta”. Tai leidzia jiems sekti, kada asmuo Z jeina {
parduotuve, naudodami laikrodzio RDID numeri kaip jo informacini numeri. Tai leidzia
parduotuvei C sudaryti profili asmens Z (kurio pavardeés jie nezino) ir sekti, ka jis turi savo krepSyje
kitais kartais jam apsilankius parduotuvéje C. Sitaip elgdamasi parduotuvé C tvarko asmens
duomenis, nepazeisdama duomeny apsaugos istatymo.

Pagaliau, imkime Zymeny naudojima ant tam tikry objekty, apimanciy objekto pobudi
atskleidziancia informacija. Tai, kas priklauso asmeniui, yra asmeniska ir apima informacija, kurios
zinojimas treciy Saliy reik§ty privatumo asmens, to objekto savininko pazeidima. Kiti pavyzdziai
iliustruoja Sia hipotezeg. Pagalvokite apie atveji, kai kiekvienas, turintis skaitytuva, gali aptikti
banknotus, knygas, vaistus ar vertingus praeiviy daiktus. Treciyjy Saliy Zinojimas apie tai pazeis
privatuma asmens, kuriam tie daiktai priklauso. Tokio pat pobiidZio nerima kelia ir teroristai,
gebantys nustatyti konkre¢iy tautybiy Zzmones minioje. Dar dramatiskesnis kiSimasis atsirasty tada,
kaip apibiidinta aukS$¢iau, kai paciame prietaise biity svarbi asmeniné informacija, prilygstanti paso
duomenims arba informacijai, kuri yra itin slapta.

Kaip rodo Sie pavyzdziai, didziausia susirlpinima d¢l duomeny apsaugos ir privatumo naudojant
RDID technologija kelia slapta atlickamas, nepageidaujamas asmens sekimas, vykdant neteiséta
prieiga prie Zymens atskleistos informacijos ar atminties.

IS kituose skirsniuose pateikty apibiidinimy aiskéja, jog svarbu pateikti rekomendacijas, kaip
taikyti EK direktyvose nubréztus pagrindinius principus, ypa¢ Duomeny apsaugos direktyvoje,
auksciau iSvardinty duomeny tvarkymui.

4. ES duomeny apsaugos jstatymy taikymas informacijai, surenkamai
naudojant RDID technologija



4.1. Rekomendacijos dél Duomeny apsaugos direktyvos taikymo duomeny rinkimui ir
tolesniam tvarkymui naudojant RDID technologija

Kalbant apie taikymo sritj, Duomeny apsaugos direktyva taikoma visy asmens duomeny
tvarkymui. Direktyvoje pateiktas platus ,,asmens duomenu® apibrézimas, apimantis ,,bet kurig
informacijq, susijusiq su asmeniu, kurio tapatybé yra nustatyta arba gali biiti nustatyta”. Kyla
klausimas, ar tai reiskia, jog Duomenuy apsaugos direktyva nei§vengiamai apima duomeny rinkima
naudojant RDID technologija. Atsakymas priklausyty apskritai nuo konkreciy, specifiniy RDID
technologijos taikymo atveju, ypac nuo to, ar tokiais specifiniais RDID taikymo atvejais ja tvarkomi
asmens duomenys, kaip apibrézta pagrindinéje DA direktyvoje.

Vertindami klausima, ar Duomeny apsaugos direktyvoje atsispindi asmens duomeny rinkimas
naudojant RDID, privalome apibrézti (a) kokiu mastu tvarkomi duomenys susije su asmeniu ir, (b)
ar tokie duomenys susij¢ su asmeniu, kurio tapatybé yra nustatyta arba gali biti nustatyta.
Duomenys laikomi susijusiais su asmeniu, jeigu jie nurodo tapatybe, biidingus bruozus ar asmens
elgsena, arba jei tokia informacija yra naudojamasi elgesiui su asmeniu ar jo vertinimui nustatyti ar
paveikti. Vertinant, ar informacija lie¢ia asmeni, kurio tapatybé gali biiti nustatyta, reikia remtis
Duomeny apsaugos direktyvos Konstatuojamosios dalies 26 skirsniu, kuris nustato, jog ,,reikéty
atsizvelgti | visas priemones, kuriomis galéty pasinaudoti duomeny valdytojas ar bet kuris kitas
asmuo minéto asmens tapatybei nustatyti “.

Atsizvelgiant 1 tai, kas iSdéstyta auksS¢iau, nors akivaizdu, kad ne visas duomeny rinkimas
naudojant RDID technologija pateks i Duomeny apsaugos direktyvos taikymo sriti, ta¢iau tampa
aiSku, kad galimi daugelis atvejy, kai RDID technologija naudojant surinktos asmeninés
informacijos tvarkymui bus taikoma Duomeny apsaugos direktyva.

Ketinantys naudotis informacija, surinkta naudojant RDID technologija, privalés pries tai
tvertinti, ar tokia informacija yra laikoma ,,asmens duomenimis® pagal Duomeny apsaugos
direktyva. Jeigu RDID neapima nei asmeninés informacijos, nei yra susijusi su asmens
duomenimis, kaip apibiidinta aukSCiau, vadinasi Duomenuy apsaugos direktyvos nuostatos
netaikytinos. I§ tikryjy, jeigu Zymens informacija néra derinama su kita identifikavimo medziaga,
pavyzdziui, kieno nors nuotrauka arba pavarde ir adresu, arba su pasikartojanc¢iu nuorodos numeriu,
tada Duomeny apsaugos direktyva netaikytina.

3 skirsnyje apibudintiems trims variantams Duomeny apsaugos direktyvos nuostatos taikytinos.
Pirmuoju atveju taip yra todél, kad prekés lygmens informacija, surinkta naudojant RDID
technologija, yra tiesiogiai susijusi su asmens duomenimis, esanciais arba kreditinéje, arba lojalumo
kortelése. Antruoju atveju Duomeny apsaugos direktyva ima veikti iSkart, kai asmens informacija —
pavardé {raSoma i RDID Zymenis. Pagaliau, RDID technologijos naudojimas individo judéjimo
sekimui, kuris, atsizvelgiant | didziuli duomenu kieki, kompiuterio atmintj bei apdorojimo
galimybes, vis vien bus nustatytas, tod¢l taip pat pagrindzia duomeny apsaugos Direktyvos taikyma.

4.2. Rekomendacijos d¢l duomeny apsaugos reikalavimy suderinimo

Duomeny valdytojai dél duomeny, surinkty naudojant RDID technologija, bus ipareigojami
vykdyti prievoles, numatytas Duomenuy apsaugos direktyvoje (Siame dokumente tai daznai
apibidinama kaip ,technologijos skleid¢jai*). Kadangi néra jmanoma nustatyti, kaip Sie
reikalavimai tinka kiekvienam RDID atvejui, pateikiama bendros gairés, kuriomis duomeny
valdytojai gali pasinaudoti pritaikydami pagal aplinkybes, susijusias su duomeny tvarkymu.
Zemiau, 5 skirsnyje apragoma, kad gamintojai yra tiesiogiai atsakingi kad bty uZtikrinta privatumo
apsauga atitinkanti technologija, kuri padéty valdytojams vykdyti ju prievoles, numatytas Duomeny
apsaugos direktyvoje ir palengvinty asmens teisiy igyvendinima.



Principai:

Darbo grupe¢ siekia pazyméti, kad RDID technologijos ir bet kurios kitokios technologijos
taikymo struktiira yra nubrézta Duomeny apsaugos direktyvos 2 Konstatuojamosios dalies punkte,
kuris skelbia, kad ,.duomeny tvarkymo sistemos skirtos tarnauti Zmogui;, duomenys turi biiti
tvarkomi nepaisant jy tautybés, gyvenamosios vietos, gerbiant Zmogaus teises ir laisves, ypac
privatumo teise, taip pat remiant ekonoming ir socialing pazangq, prekybos plétrq bei Zmoniy
gerove. *

Principai, susij¢ su duomeny kokybe: Duomeny valdytojai, renkantys duomenis taikydami
RDID, privalo laikytis keliy duomeny apsaugos principy, iskaitant Siuos:

Naudojimo ribojimo principq (tikslo principg): Sis principas i§ dalies suformuluotas 6 (1)(b)
straipsnyje Duomeny apsaugos direktyvos, draudzia tolesni tvarkyma, nesuderinama su rinkimo
tikslu.

Duomeny kokybés principas: Sis Direktyvos principas reikalauja, kad asmens duomenys biity
renkami tik numatytam tikslui ir nebiity pertekliniai. Taigi, tikslo neatitinkantys duomenys neturi
biiti renkami, o jeigu yra surinkti, privalo biti sunaikinti (Straipsnis 6.1.c). Jis taip pat reikalauja,
kad duomenys biity tiksliis ir nuolat atnaujinami.

Saugojimo principas: Sis principas reikalauja, kad asmens duomenys biity saugomi ne ilgiau nei
reikalinga tam tikslui, kuriam duomenys buvo renkami ar toliau tvarkomi.

Teisinis duomeny tvarkymo pagrindas: Remiantis Duomeny apsaugos direktyvos 7 straipsniu,
asmens duomenys gali biiti tvarkomi tik tada, kai yra bent vienas teisinis duomeny tvarkymo
pagrindas'’.

Daugeliu RDID technologijos naudojimo atvejy, individy sutikimas bus vienintelis {statymu
paremtas teisinis pagrindas duomeny valdytojams teisétai rinkti informacija. Pavyzdziui, prekybos
centrams, tvirtinantiems zymenis ant lojalumo korteliy, prireiks arba aiSkiy sutarties nuostaty, arba
asmens sutikimo, kad susiety asmens informacija, gaunama isigyjant lojalumo kortelg, su
informacija, surinkta naudojant RDID technologija. Beje, sutikimas ne visuomet yra tinkamas
asmens duomeny tvarkymo teisinis pagrindas, kai duomenys renkami naudojant RDID sistemas.
Pavyzdziui, ligoninéms, naudojan¢ioms RDID chirurginiams instrumentams, kad biity iSvengta
rizikos palikti tam tikra instrumenta ar daikta paciento viduje, pasibaigus operacijai, paciento
sutikimo gali neprireikti; $is tvarkymas bus teisétas, nes ginami paties duomeny subjekto gyvybiniai

105 straipsnis i$vardina tokius istatyminius, duomeny tvarkyma jteisinancius, pagrindus: (i) duomeny subjektas
yra nedviprasmiskai daves sutikima; (ii) tvarkyti reikia vykdant sutarti, kuria duomeny subjektas yra sudargs kaip
viena i§ Saliy; (iii) tvarkyti reikia vykdant teising prievolg, kuri privaloma duomeny valdytojui; (iv) tvarkyti reikia
norint apsaugoti gyvybinius duomeny subjekto interesus; (v) tvarkyti reikia vykdant uzduoti, atliekama visuomenés
labui; (vi) tvarkyti reikia dél teiséty interesy, kuriy siekia duomeny valdytojas arba trecioji Salis (Salys), kurioms
atskleidziami duomenys, i$skyrus atvejus, kai tokiy interesy bei duomeny subjekto, kuriam pagal 1 straipsnio 1
dali reikalinga apsauga, teisés ir laisvés yra virSesnés.

'1'29 straipsnio darbo grupé pazymi, jog tinkamiausias teisétas pagrindas, numatytas Duomeny apsaugos direktyvos
7 straipsnyje, duomeny tvarkymo priklausys nuo tokio tvarkymo konkreciy aplinkybiy.

2 Informacija apie duomeny gavéjus, pareiga atsakyti ir pri¢jimo ir teisés gauti informacija ir pataisyti duomenis
buvimas turi buti uztikrintas, kiek tai bitina atsizvelgus | ypatingas aplinkybes, kuriomis renkami duomenys,
siekiant garantuoti sazininga tvarkyma duomeny subjekto naudai.



interesai, o tai yra vienas teisétas pagrindas, numatytas Duomeny apsaugos direktyvos 7
straipsnyje. '

Naudojant sutikima, remiantis Direktyvos 2 straipsniu ir 7(a) straipsniu, jis privalo atitikti
nustatytus reikalavimus:(i) jis turi biti savanoriskas, t.y., be ,,apgaulés ir prievartos®;(ii) jis turi bti
konkretus, kitaip tariant, jis turi atitikti tam tikra tiksla; (iii) sutikimas privalo rodyti individo
veiksminga valia; (iv) sutikimas privalo buti zinomas. Pagaliau, sutikimas privalo bati
»hedviprasmiSkas®, kitaip tariant, toks sutikimas, kuris gali turéti daugiau nei viena reikSme, nebtity
laikomas sutikimu.

Reikalavimai informacijai: Remiantis Duomenu apsaugos direktyvos 10 straipsniu, duomeny
valdytojai, tvarkantys informacija naudojant RDID technologija, privalo pateikti duomeny
subjektams tokia informacija: valdytojo tapatybe, tvarkymo tikslus, informacija apie duomeny
gavéjus ir teisés i prieiga jrodyma'?. Pagal §j jpareigojima, 4 atvejo kontekste mazmeninés prekybos
parduotuvei teks duomeny subjektams pateikti maziausiai tokia aiskia informacija apie:

(1) RDID zymeny buvima ant prekiy arba jy pakuociy ir skaitytuvy buvima;

(ii) pasekmes tokio Zymeny bei skaitytuvy buvimo ir su tuo susijusi informacijos kaupima;
duomeny valdytojai ypac€ aiskiai turi informuoti asmenis, jog tokie prietaisai leidzia
zymenims perduoti informacija, Siame procese visai nedalyvaujant pac¢iam asmeniui;

(i11))  informacijos panaudojimo ketinamus tikslus, iskaitant (a) duomeny tipa, su kuriuo RDID
informacija bus siejama, ir (b) ar Sia informacija bus leista pasinaudoti tre¢iosioms Salims
ir,

(iv)  valdytojo tapatybg.

Priklausomai nuo tam tikry RDID naudojimo atvejuy, duomeny valdytojas privalés papildomai
informuoti asmenis: (v) kaip pasalinti, sugadinti ar nuimti Zymenis nuo prekiy, gaminiy, ir tokiu
budu uzkirsti kelia tolesniam informacijos atskleidimui, ir (vi) kaip igyvendinti teis¢ gauti
informacija. Pavyzdziui, tokia informacija bus biitina 3.1 skyreliuose aprasytais atvejais. Nors
tokios pastabos, sitlytos EPK Global, kurios turéty biiti pateiktos plataus vartojimo prekéms,
atitinka (i ) vardinta informacijos pateikimo tiksla, tai turéty biiti papildyta kita dokumentacija,
pridedant auki¢iau aprasyta informacija.'

Saziningo duomeny tvarkymo principas, nustatytas Duomeny apsaugos direktyvos 6 straipsnyje,
reikalauja pateikti informacija duomeny subjektui aiskia ir suprantama forma.

Pagaliau, teikiant auk$¢iau apibiidinta informacija, Darbo grupé mano, kad ypac¢ reikSminga yra
pabrézti, jog duomeny subjektas turéty gauti pakankamai informacijos, kad lengvai suprasty RDID
taikymo poveiki.

Duomeny subjekto teisé gauti informacijg: Duomeny apsaugos direktyvos 12 straipsnis suteikia
duomenu subjektams galimybe patikrinti duomeny tiksluma ir uztikrinti, kad jie biity atnaujinami.
Sios teisés visiskai taikomos asmens duomeny rinkimui su RDID technologija. Jeigu prisiminsime
pavyzdi su prekybos centrais, kurie deda Zymenis ant lojalumo korteliy, toks teisés gauti

13 7r. skirsni 5.1 EPC Global veiklos apzvalga.



informacija igyvendinimas apims atskleidima visos informacijos, susijusios su asmeniu, ir tai gali
apimti asmens apsilankymuy parduotuveje skaiciy, pirktas prekes ir t.t.

Jeigu RDID Zymenyse yra asmens informacija, kaip nurodyta 3.2, asmenys privaléty Zinoti ta
informacija, esancia zymenyje, ir atlikti taisymus, pasinaudodami lengvai prieinamomis
priemoneémis.

Saugumo reikalavimai: Duomeny apsaugos direktyvos 17 straipsnis nustato reikalavima duomeny
valdytojams jgyvendinti tinkamas technines ir organizacines priemones, kad buty uzkirstas kelias
atsitiktiniam arba neteisétam asmens duomeny naikinimui, ar neigaliotam atskleidimui. Priemonés
gali biiti organizacinés ar techninés. Sis reikalavimas, iSaiskintas skirsnyje 5, paskirtame RDID ir
biitinam privatumo stiprinimo technologijos naudojimui.

5. Techniniai ir organizaciniai reikalavimai, uZtikrinantys tinkama duomeny
apsaugos principy jgyvendinimg

Auksciau i$vardinty principy, kaip ir duomeny minimizavimo principo, suformuluoty Duomeny
apsaugos direktyvos 6.1 straipsnyje laikymasis yra svarbiausias dalykas tiems, kurie skleidzia
RDID technologija.

29 straipsnio Darbo grupé yra tos nuomonés, jog technologija gali atlikti pagrindini vaidmenj
uztikrinant asmens duomeny apsaugos principy laikymasi, asmens duomenis renkant RDID.
Pavyzdziui, RDID Zymenuy, RDID skaitytuvy ir RDID programu projektavimas, skatinamas
standartizavimo iniciatyvy, gali turéti jtakos mazinimui asmens duomeny, kaupimo ir naudojimo,
taip pat uzkertant kelia neteisétoms tvarkymo formoms, panaikinant technines galimybes
nejgaliotiems asmenims naudotis asmens duomenimis.

Sioje situacijoje Darbo grupé nori pabrézti, kad nors RDID naudotojai ir skleidéjai yra tiesiogiai
atsakingi uz asmens duomeny rinkima, naudojantis svarstomaja technologija, RDID technologijos
gamintojai ir standartizavimo tarnybos yra atsakingos uz tai, kad uztikrinty duomeny apsaugos ir
privatumo reikalavimus atitinkanc¢ios RDID technologijos perdavima tiems, kas tokia technologija
skleidzia. Mechanizmas privalo biiti i§vystytas taip, kad praktingje veikloje bty taikomi tokie
standartai ir juy laikomasi. Ypac reikalingi RDID privatumo apsauga atitinkantys standartai,
leidziantys duomeny valdytojams, tvarkantiems duomenis naudojant RDID technologija, turéti
biitinus {rankius igyvendinimui reikalavimy, nustatyty Duomeny apsaugos direktyvoje. Todel
Darbo grupé ragina RDID zymeny, skaitytuvy ir RDID programy gamintojus ir standartizavimo
tarnybas atsizvelgti { pateikiamas rekomendacijas.

5.1. Standartizavimo ir saveikos jtaka duomeny apsaugos principy jgyvendinimui

Svarstant bet kuria technologija, standartizacijos procesas paprastai yra pagrindinis veikimo
saveikos irankis, kuris yra svarbus sékmingam naujuy technologijuy isisavinimui ir idiegimui.
Standartizavimas taip pat gali padéti jsisavinti duomeny apsaugos ir privatumo reikalavimus.

Visi RDID sistemos elementai yra arba bus standartizuoti, pvz., zymens ir skaitytuvo dizainas,
zymenyje uzfiksuoti duomenys, rySiy protokolas (oro sasaja) tarp skaitytuvo ir Zymens, skaitytuvu
surinkty duomeny valdymas, kita. Standartizavimo tarnybos ir kitos grupés jau yra pradéjusios tam
tikra darba RDID srityje. Reikia paminéti, jog RDID standartizavimas turés itakos kai kurioms
rinkoms ypac paveikdamos su prekémis susijusias operacijas.

Susikirusi kaip atsakas i karviy pasiutligés krize¢, Tarptautiné Standartizacijos Organizacija (ISO)
iSplétojo sektoriy specifinius standartus ( Kroviniy gabenimo konteineriy, Transporto priemoniy,
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gyviny, ir t.t.) RDID zymenims ir bendresnius oro sasajai (ISO 18000 serijos) ir prekiy vadybai
(ISO/IEC 15963:2004).

»EPCglobal Inc“M, bendra ,,EAN International® ir ,,Uniform Code Council* (UCC) imon¢, yra
valdoma ,,EPCglobal* Valdytoju tarybos, kuri sudaryta i§ pirmaujan¢iy jmoniy. Si organizacija
kuria ,,Elektroninius produkty kodus“(,,EPK®), kurie identifikuos atskiras prekes. Kiekvienas
produktas turés pritvirtinta Zymeni, rodantj produkto, prie kurio jis yra pritvirtintas, numerj. Tokios
sistemos pirmtakas yra ,,Universalus Produkto kodas* (,,UPK*) arba bruksniné¢ kodo sistema, kuria
EPK numato pakeisti. Siy dviejy sistemy skirtumas yra tas, kad UPK nustato produkto tipa
nenumeruojant kiekvienos atskiros prekés. Be to, ,,EPK Global Network® kuria standartus, kaip
sujungti serverius, sauganc¢ius informacija apie prekes, nustatomas pagal EPK numerius. Serveriai,
vadinami EPK informacijos tarnybomis arba EPK informacinémis sistemomis, yra prieinami per
interneta ir sujungti, {galioti ir pasiekiami, naudojant tinklo paslaugy rinkini'’.

Dauguma RDID standartizavimo iniciatyvy numato galimybe itraukti duomeny apsaugos sa
vybes i technines salygas. Pavyzdziui, neseniai buvo pasitlyta'® pritaikyti standarta ,,skaitytuvas-
zymuo* protokola, suformuluota ISO, kad bity itrauktas saziningos informacijos taikymas,
suformuluotas ,,OECD* 17,

Pastaruoju metu Europos elektroniniy rySiy standarty institutas (EESI) pritaré¢ naujam Europos

standartui dé¢l RDID sistemy naudojimo didinant leidziama skaitytuvo galinguma ir turimy dazniy
skaiCiy ultraaukstojo daznio banga, vieno i§ perspektyviausiy mazmeninés prekybos sektoriuje
nustatant preke. Tokia raida ypaé praplés skaitymo lauka nuo skaitytuvo iki Zymens'™.
RDID sistemy veikimo saveika (techniné jranga, programiné jranga ir gauti duomenys) logiSkai
isplaukia i§ standartizavimo proceso. Zvelgiant i§ verslo perspektyvos, RDID sistemy veikimo
saveika yra teigiama. IS tikryjy, dél palaikomo verslo modelio, mazmenininkas turéty vengti
biitinybés irengti keleta skirtingy Zymeny skaitytuvy , kad nuskaityty zymenis, pagamintus jvairiy
gamintojy. Sprendziant i§ duomeny apsaugos perspektyvos, nors veikimo saveika ir gali pagerinti
techning duomeny kokybe ir prisidéti prie suderinamumo su Direktyvos 6(1) (d) straipsniu, vis
delto RDID veikimo saveika gali tuo paciu turéti neigiamu Salutiniy poveikiy duomeny apsaugai,
nebent biity imtasi atitinkamy priemoniy. Pavyzdziui, tikslo ar paskirties apribojimo principa biity
kur kas sunkiau jgyvendinti ir kontroliuoti. Be to, prieigos teisiy, susijusiy su privatumu,
reguliavimas galéty tapti kritiniu, kadangi iSaugs skai¢ius asmeny, manipuliuojan¢iy duomenimis.

' http://www.epcglobalinc.org/
15 Iki siol Europos Sajungos susirtipinimas nebuvo akcentuotas §iose iniciatyvose, kurias daugiausia palaiko JAV
pramonés tarpininkai. Taip pat tebéra neaiSku, ar kiny rinka priims viena i§ cituoty standarty, ar isives savuosius.

16 Christian Floerkemeier, Roland Schneider, Marc Langheinrich; Skenuoti tikslingai - Saziningos Informacijos
Principy palaikymas RDIDD protokoluose. 2-as tarptautinis simpoziumas apie naudojimosi kompiuteriu sistemy
paplitima (NKSP 2004), Lapkric¢io 8-9, Tokijas, Japonija.

17 1ISO 18000 6 dalis A tipas

18 Atstumas iki skaitytuvo ir jo galingumas gali turéti jtakos konkretaus RDID pritaikymo ki$imosi { privatuma
invaziSkumui.
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5.2. Techninés ir organizacinés priemonés informavimui apie RDID buvima, matomuma3 ir
aktyvacijos buseng

Kaip nurodyta 4 skirsnyje, i§ RDID technologijos naudotojy ir skleidéjy reikalaujama pateikti
duomeny subjektams informacija ne tik apie duomeny tvarkymo tikslus, bet faip pat apie RDID
prietaisy buvima, bei laikytis tokiy reikalavimuy:

Pirma, asmenys turi biiti informuojami apie RDID tipo ar aktyvuoty RDID skaitytuvy buvima.
Tam reikalui naudotinos Zinomos, pasaulingje praktikoje placiai taikomos standartinés piktogramos
ir kitos informacinés priemonés. Apriipinimas tokio tipo informacija yra labai svarbus, kad biity
uzkirstas kelias neteisétam ir slaptam asmens duomeny rinkimui naudojantis RDID technologija.
Pavyzdziui, jei parduotuvé ar ligoniné yra aktyvavusios Zymenis, asmenys turéty biiti apie tai
informuoti.

Antra, dé¢l ty paciy, aukS¢iau iSvardinty, priezas¢iy (slapto asmens duomeny rinkimo vengimo)
pranes$imas apie RDID aparaty buvimq $alia asmens ( pavyzdziui, drabuziuose ir objektuose) yra
atskiras reikalavimas, nes dé¢l savo dydzio RDID aparatas gali biiti nepastebimas. Budai jvykdyti §i
reikalavima gali buti jvairts: gali biiti standartinés praneSimy formos, taiau tai gali buti atliekama
techninémis priemonémis.

Trecia, faktiSkai nepakanka informuoti asmenis vien tik apie RDID prietaisy buvima, nes,
remiantis Duomenuy apsaugos direktyva, asmenys turi gauti informacija apie aktyvinima arba tikrgji
RDID prietaisy aktyvavimo laikq. Taigi, reikalingos taip pat iprastos vaizdinés nuorodos apie
aktyvavima ar aktyvacijos buklg. Informacija apie PET technologijos buvimg ir pobudi (t.y. laikinas
sugadinimas, fizinis Zymens nuémimo pobidis, kita) kaip ir organizacinés priemonés konkrecioje
aplinkoje turéty buti lengvai prieinama.

29 straipsnio Darbo grupé pazymi, jog dél Siy trijy informacijos pateikimo salygu visoms Salims
teks nuolat remtis R&D (angl. Research & Development), ,, Tyrimai ir plétra®.

5.3. Techninés ir organizacinés teisés j informacijos gavima, duomeny taisymga ir naikinima
igyvendinimo priemonés

Kaip apibiidinama Zemiau, metodas, kuriuo diegiama RDID technologija, gali turéti didziulg
itaka uztikrinant veiksminga teisiy gauti informacija, taisyti ir naikinti duomenis igyvendinima,
kaip numato Duomeny apsaugos direktyvos 12 straipsnis.

a)  Priéjimas prie Zymens turinio (Duomeny apsaugos direktyva, 12 straipsnis)

Pagal technologijos pobiidi, informacijos apie Zymens turini gavimas imanomas tada, kai
skaitytuvas veikia pagal Zymens protokola ir asmuo gauna vaizda ekrane. Taciau daugeliu
naudojimo atveju, zymuo turi tik tapatybés duomenis, kurio semantika gali paaiskéti tik pritaikius
visa IT programa. Misy Ziniomis, tik nedidelis RDID Zymeny skaicius turi semanting informacija
(apibiidinancia objekta, duomeny valdytojo identifikatoriy, duomeny rinkimo pabaiga, t.t.), o tai
irgi sudaro sunkumy asmenims gauti informacijq apie turinj.

Viena galimybé padidinti informacijos vert¢ yra nustatyti semantinius standartus naudojant,

pavyzdziui, XML. Kad ir kokios formos jie buty, tokie semantiniai apibiidinimai vis dar sudaro
prieigos sunkumy nejgaliotoms treciosioms Salims. (zr. 3 skyreli virSuje).
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b)  Turinio taisymas (Duomeny apsaugos direktyvos 12 b straipsnis)

Skirtingai nuo prieigos prie turinio, taisymas reikalauja, kad skaitytuvas veikty su Zymens
protokolu ir sgveikaujancia IT sistema, leidzianCia asmeniui valdyti turinio skaityma ir turinio
keitima.

Si galimybe siiilo sukurti Zymenyje savybe, kuri istrinty arba sumaisyty prekés serijos numerj
ir pateikty tik visa ar dalj prekeés klasés apibiidinima (atvirkstinis variantas taip pat yra imanomas,
taciau su skirtingomis privatumo reikSmémis).

¢) Turinio iStrynimas (Duomeny apsaugos direktyvos 12 a straipsnis)

Ar Zymeny gadinimo priemonés turéty biiti idiegtos, kad asmenys galéty sustabdyti asmens
duomeny tvarkyma tuo metu, kai Zymuo patenka i skaitytuvo lauka, ar ne, priklauso nuo teisinio
pagrindo, reglamentuojancio asmens duomeny tvarkyma. Pavyzdziui, toks diegimas nebtity
priimtinas tais atvejais, kai RDID zymenys yra pasuose, o duomeny apsaugos atzvilgiu tokios
priemonés tampa biitinos, kai RDID Zymenys tvirtinami prie vartojimo prekiy. Si tema buvo
nagrinéjama Sidnéjuje vykusioje Duomenuy apsaugos ir privatumo igaliotiniy konferencijoje, kuri
atspindéta Sidnéjaus deklaracijoje dél RDID"™

Per pastaruosius kelerius metus buvo sitilomi jvairiis sprendimai. Vienas i$ sitilymy buvo
naikinimo komandos idiegimas. Tai reiSkia, zymuo gali biti ilgam laikui ar laikinai deaktyvuotas
pasiuntus ,,sunaikinti komanda. Ilgalaikis deaktyvavimas gali biiti atliktas pasinaudojus saugikliu,
sujaukiant atmintj ar nuimant Zymenj. Laikinai deaktyvuoti galima mechaniskai arba taikant
programinés jrangos uzrakta. Sio metodo triikumas yra tas, kad prarandamas RDID gebos
privalumas atnaujinti veikima uz parduotuvés riby. Taigi buvo sitilomi kiti metodai.

AukscCiau sitllytame variante numatoma pakeisti saugomus duomenis RDID Zymenyje nuliais.
Zymuo islicka aktyvuotas, taciau uzklausus grazina tik nulius vietoj skaiciaus. Si sistema i§ tikryjy
,nesugadina®“ RDID. Zymuo tebereaguoja ir perduoda informacija, kad asmuo ne$a zyminj vieneta,
ir tai gali turéti tokias pasekmes. Pirma, kol RDID Zymenys, grazinantys tik nulius, dar néra labai
paplite, vien tik egzistavimas tokio Zymens sudaro vertinga informacija. Ji rodo, kad asmuo yra
nusipirkes kazka 1S parduotuvées, kuri zymi prekes. ISmananti Siuos dalykus kompanija gali atspéti.
Antra, paaiskeéja, kad 1§ pradziy RDID Zymenys ketinami naudoti tik vertingoms prekéms. Keleta
mety vien tik RDID zymens buvimas (netgi jeigu jis rodo tik nulius ar nesuprantamus duomenis)
padés vagims, ieSkantiems vertingy daikty rubinése ir parkavimo vietose. Pagaliau, pagauséjus
RDID Zymenuy, parduotuvés nemégs tokiy Zymeny, kurie 1 uzklausa atsako niekam tikusiais
duomenimis.

Dar vienas sitilomas biidas yra fizinis zymens skydas, kurj tikriausiai mielai naudos pirkéjai.
Pavyzdziui, gali biiti naudojamos piniginés su skydu ir tada banknotai su Zymenimis nebtity susekti.
Aliuminio plokstelé, idéta | RDID paso virselj, biity pakankama apsaugos priemon¢ turiniui
apsaugoti, i8skyrus atvejus, kai pasas yra atverstas. Taciau skydeliai tinka ne visiems atvejams.
Pavyzdziui, drabuziai su jtaisytais zymenimis negali biiti pakuojami su skydine medziaga, kol
deévimi. Be to, toks metodas, regis, biity pernelyg sunki nasta tiems asmenims, kurie yra tiesiogiai
atsakingi uz zymens duomeny atskleidimo prevencija.

Apibréziant, kaip Zymeny neveiksmingumo, sugadinimo jrankiai turéty veikti, be to, kas jau
aptarta, standartizavimo institucijos, gamintojai ir RDID technologijos platintojai bei naudotojai
turéty atsizvelgti | tai, kad asmenys, nusprendg pasalinti Zymeni, nebiity baudziami jokiomis
priemonémis.

Kaip ir pries tai, 29 straipsnio darbo grupé pabrézia, jog aptariant Sias salygas, visos Salys turéty
nuolat remtis R&D (angl. Research and Development) - ,, Tyrimai ir plétra®.

1 Rezoliucija dél Radijo dazniy identifikavimo, priimta 25-oje Duomeny apsaugos ir privatumo jgaliotiniy
konferencijoje, 2003 Sidnéjuje, http:www.privacyconference2003.org teigia: ,,...kai RDID Zymenis turi asmenys, jie
privalo turéti galimybg iStrinti duomenis ir sustabdyti zymeny veikima arba sunaikinti juos".
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5.4. Teisinis duomeny tvarkymo pagrindas

Zvmeny isjungimas: Greta zymeny veikimo sustabdymo poreikio, aprasyto 5.3 skyriaus kontekste,
kitos Duomeny apsaugos direktyvos nuostatos reikalauja Sios funkcijos (atjungti zymenti). IS tikryjy,
kai remiantis Duomeny apsaugos direktyva sutikimas yra vienintelis jstatymu pagristas teisétas
asmens duomeny rinkimas naudojant RDID technologija (zr. skirsni 4.2), asmenys bet kada gali
atsiimti sutikima, duota dél asmens duomeny tvarkymo (ankstesnis 7 a straipsnis). Jeigu asmuo
neturi jokios priemonés Zymens veikimo sustabdymui, toks asmuo, kuris nenori, kad zymuo testy
informacijos teikima su jo ar jos sutikimu, negalés pasinaudoti tokia teise. Kai asmens duomenys,
sukaupti RDID zymens, buvo sukaupti kitu teisiniu pagrindu, o ne remiantis sutikimu, ne visada yra
biitina tokiems Zymenims turéti i§jungimo priemones. Pavyzdziui, kai asmens informacija, saugoma
zymenyse, yra naudojama darbo kontekste d¢l darbo reguliavimo, gali biiti nereikalinga, kad
Zymenyse biity stabdymo priemonés, jei duomeny tvarkymas remiasi darbo santykiais.

Kai kuriais atvejais taikant RDID technologija, pavyzdziui, kai asmuo turi teis¢ atsiimti jo ar jos
sutikima ar priestarauti dél duomeny tvarkymo (ankstesnis 14 a straipsnis) ir véliau teis¢ sugadinti
zymenj, tiek gamintojai, tick RDID technologijos platintojai ir naudotojai privalo uztikrinti, kad
toki Zymens sugadinimo (atjungimo) veiksma biity nesudétinga atlikti. Kitaip tariant, duomeny
subjektui atjungti Zymeni turi biiti lengva.

5.5. Duomeny saugumas

Sifruociy naudojimas Zymenims ir pritaikymas: Kai RDID Zymenys apima asmens duomenis,
laikantis Duomeny apsaugos direktyvos 17 straipsnio nurodymy juose privalo biiti jrengtos
techningés priemonés, apsaugancios nuo neteis¢to duomeny atskleidimo. Kol tokiy priemoniy néra
irengta, bet kas, turintis skaitytuva, galéty ,,suzadinti" Zymenj ir gauti jame esancia informacija.
Tokios priemonés taip pat yra biitinos pagal Duomeny apsaugos direktyvos ankstesni 6.1.d
straipsni, kad uztikrinty duomeny, saugomy Zymenyje, integraluma, vengiant neteiséty pakeitimy.

Techniniy priemoniy tipas priklausys nuo duomeny pobiidzio. Pagal zemiau pateikta pavyzdi,
daugeliu atveju Siems Zymenims prireiks duomeny Sifruotés ir skaitytuvo autentiskumo paliudijimo,
kad buty uzkirstas kelias treCiosioms Salims, turinioms skaitytuvus, nuskaityti informacija.
Atsizvelgiant | atveji, kai RDID Zymenyje nurodoma paciento tapatyb¢, atsakingasis gydytojas ir
ligoninés personalo atliekamos reikalingos procediiros, nesunku suprasti ligoniné€s isipareigojima
uztikrinti, kad tokios informacijos negaléty nuskaityti treiyjy Saliy skaitytuvai, ir poreikj pritaikyti
tokias technines priemones, kaip Sifruoté, kad buty tam uzkirstas kelias.

PaprascCiausias ir saugus biidas yra taikyti standartinius autentiSkumo liudijimo protokolus (pvz.,
ISO/IEC 9798). Jie jau yra placiai taikomi tinklalapiuose arba jautrioms korteléms. Siuose
standartizuotuose protokoluose naudojamos elementarios Sifruotés. Dél simetriniy autentiSkumo
liudijimo metodu, o tai reiskia, jog siuntéjo ir gavéjo raktai yra vienodi, naudojami PAK (praneSimy
autentiSkumo nustatymo kodai) ar simetriniai Sifruociy algoritmai ( pvz., DES, AES).
Asimetriniams Sifruo¢iy algoritmams (pvz., RSA, ECC) yra naudojamos parasy schemos.

Kai kurie Sifruociy tipo autentiskumo liudijimo metodai yra idiegti automobiliuose ar iéjimo
kontroliavimo sistemose, taciau juose daznai naudojami patentuoti algoritmai, kadangi juos
paprasciau ir pigiau idiegti negu standartinius algoritmus. Vis délto sustiprintam saugumui, kurio
gali prireikti ypatingiems duomenims, turéty biti jdiegti standartiniai algoritmai ir protokolai. Siy
protokoly ir algoritmy privalumas yra tas, kad jie jau yra placiai naudojami, taigi patikrinti ir
isbandyti daugelio skirtingy 3aliy. Siuo atzvilgiu jie yra laikomi saugiais.

Spaudoje pasirodé straipsniy, teigianciy, jog simetriniai algoritmai (tokie kaip AES) tinka RDID
7ymenims®. Viena problema, naudojant simetrinius autentiskumo liudijimo algoritmus, yra ta, kad

2Feldhofer M., Dominikus S., Wolkerstorfer J., ,.Simetriniy autenti§kumo liudijimo algoritmy (AES) privalumai RDID
sistemoms". Pasitarimo apie $ifruociy techning iranga ir jtvirtintas sistemas protokolai (CHES 2004, rugpjtcio 11-13,
2004, Bostonas, JAV), Mokslo apie kompiuterius paskaity konspektai (LNCS) t. 3156, Springer Verlag, 2004, ISBN 3-
540-22666-4,.p. 357-370.
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rakto {vedimas ir rakto valdymas yra sudétingas. Asimetriniai metodai iSvengia §ios problemos,
taCiau yra brangesni nei simetriniai.

6. Isvados

Atsizvelgdama i auganti RDID technologijos taikyma ivairiems tikslams ir jvairy panaudojima,
iskaitant didziule duomeny apsaugos svarba, Darbo grupé laiko biitinu dalyku Siame etape iSleisti $i
Darbini dokumentg ir teikti pagalba svarstant su RDID susijusius klausimus. Darbo grupé tikisi, jog
Sio dokumento turinys bus naudinga parama svarstant RDID ir kviecia visus su tuo susijusius
laikytis Siame dokumente minimy principy.

Sis Darbinis dokumentas yra parengtas remiantis turima informacija, atsizvelgiant i tokios
technologijos plétojimo padétj ir ypac jos dabartinj diegima daugelyje sektoriy. Vis délto Darbo
grupé supranta, jog RDID plétoté tebevyksta: taikymo sritis nuolat tobulinama ir, augant patirciai,
auga zinios dél svarstomy klausimy. D¢l Sios priezasties Darbo grupé yra isipareigojusi testi
technologiju plétojimo Sioje srityje monitoringa, bendradarbiaudama su suinteresuotomis Salimis.
Keletas klausimy, iSkelty Siame Darbiniame dokumente, gali reikalauti perzitiréjimo jgijus didesng
patirti. Be to, priklausomai nuo RDID technologijos raidos ir jos taikymo, vélesniame etape Darbo
grup¢ gali nuspresti iSsamiau nagrinéti specifines sritis, teikdama papildomas rekomendacijas
ypatingy taikymo atveju klausimais.

PRIEDAS

RDID TECHNOLOGIJA

Radijo rySys yra kylanti, perspektyvi technologija ir miisy laikais jos taikymo sritys smarkiai
plec¢iamos. Prie tokiy sri¢iy priskirtinas ir radijo rySio vietos tinkly (WLAN) ar Zemo daZznio bangy
radijo rySio jrengimas jvairiems prietaisams, pvz., neSiojamam kompiuteriui, delninukui, PDA,
judriojo rySio telefonams ir kitiems (Bluetooth).

Pastaraisiais metais naujoji technologija tampa vis populiaresné. Ji vadinama RDID (angly k. -
RFID), ir reiskia Radijo dazniy identifikavima. Pagrindiné mintis, diegiant Sia technologija, buvo
suteikti kiekvienam objektui, turinCiam pritvirtinta Zymeni, unikalia tapatybe, kuri gali biiti
perduota skaitytuvui radijo dazniais. Ji leidzia naudotis ivairiais prietaisais tieckimo grandyje ir
kitose pramonés Sakose. Pradzioje RDID zymenis buvo planuojama naudoti vietoj briikSniniu kody.
Ju privalumai tarpo akivaizdiis: tokiems jrenginiams nebereikia uzsléptos eilutés ir todel
registravimo procesas atlickamas automatiskai. Misuy laikais, spartéjant technologinei pazangai,
tampa jmanomos subtilesnés tokio rysio technologijos pritaikymo galimybés. Prie§ aptardami
galimus taikymo atvejus, apzvelkime §ia technologija.

Paprasciausia RDID sistema sudaro du elementai: Zymuo, pritvirtintas prie objekto, ir skaitytuvas,
gebantis iSrinkti duomenis i§ Zymens. Sie du elementai yra sujungti radijo rysiu. Ir Zymuo, ir
skaitytuvas turi po antena ir demoduliatoriy (analoginj siuntéjas-gavéjas). Sis siuntéjas-gavéjas
,verdia" jeinandia analogine informacija i3 radijo rysio i skaitmeninius duomenis. Siuos duomenis
apdoroja toliau skaitmeniné skaitytuvo dalis arba zymuo.

Zymens lygmenyije skaitmeninis tvarkymas atliekamas arba naudotojo sukurta technine jranga arba
mikroprocesoriumi. Tam, kad duomenys, iSrinkti i§ Zymeny, bty tvarkomi, naudojamas pagrindinis
kompiuteris, prijungtas prie skaitytuvo. [ pagrindini kompiuterj reikia jvesti specialia Zymens
duomenis naudojancia programa. PieSinyje pavaizduota Siuolaikiné RDID sistema.

http:/www.iaik.tugraz.ac.at/research/publications/2004/CHES2004 AES.htm
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Paveikslas: RDID sistemos struktiira

Konkre¢ig RDID sistema apibiidina jvairts technologijos parametrai. Priklausomai nuo parametry,
galimos jvairios RDID sistemos programos.

- Aktyvieji/pasyvieji RDID zZymenys. Pagrindiniai Zymenys, veikiantys pasyviai, gauna sroves ir
laikrodZio signala, tvarko bei siun¢ia duomenis skaitytuvo elektromagnetiniu lauku. Sio lauko
intensyvumas ribojamas nacionaliniais ir tarptautiniais reglamentais. Taigi, Zymens energijos
naudojimas turi bti ribojamas, kad buity uZtikrintas taisyklingas veikimas. Lauko stiprumas maz¢ja
priklausomai nuo atstumo iki skaitytuvo, todél kuo maziau sunaudojama Zymens energijos, tuo
platesnis skaitytuvo veikimo diapazonas, t.y. skaitytuvas ir zymuo geba palaikyti rysi per dideli
atstuma. Aktyvieji Zymenys perduoda duomenis netgi jei néra skaitytuvo ar jis nenustatytas. Tam
juose yra baterijos. Tiksliau apibiidinant, Zymenys gali turéti testerius arba matavimo prietaisus,
fiksuojancius vertes, kaip, pavyzdziui, termometras, kad biity nustatomi liizimai Saltojoje
grandinéje, ir Siuo konkrec¢iu atveju baterija taip pat reikalinga, taciau ji neturi tiesioginio poveikio
aktyviam/pasyviam zymens pobiidziui.

- Veikiantys dazniai. RDID sistemos gali veikti jvairiais dazniais, diapazonais ir biiti jvairiy
sujungimo tipy. Sie parametrai daznai labai priklausomi vieni nuo kity. DaZniai jvairuoja nuo 135
kHz iki 5.8 GHz. Siuo atzvilgiu labai reik§mingi yra tarptautiniai ribojimai ir fizinés savybés.

Jungimas gali biiti elektros, magnetinis ar elektromagnetinis. Sujungimo tipas turi jtakos veikimo

diapazonui, kuris kinta nuo keliy milimetry iki 15 m ir daugiau. Tiksliau apibrézti galima iSskiriant

tokius pozymius:

e Artimo sujungimo sistemos, kurioms reikalingi zymenys, veikiantys nedidelés apimties - iki
vieno centimetro, diapazonu. Jos veikia tarp nuolatinés srovés ir 30 MHz daZniais ir privalo biiti
skaitytuvo viduje arba ant jo, kad susidaryty rysys. Tokioms sistemoms biidingos didelés
energijos sanaudos ir spartus duomeny perdavimas.

¢ Nuotolinio sujungimo sistemos, veikiancios apytikriai vieno metro diapazonu. Daugelyje RDID
sistemy naudojamas nuotolinis sujungimas ir veikimo dazniai yra nuo 135 kHz iki 13.56 MHz.

e Plataus diapazono sistemos, kuriy diapazonas apima daugiau negu viena metra. Jos veikia nuo
868 MHz iki 5.8 GHz.

RDID sistemos gali kliudyti kitiems radijo rysio irenginiams. Tod¢l ypac svarbu tai, kad jos
naudoty kitokius daznius negu radijas, televizija ar judriojo radijo rysio tarnybos. Svarbiausi
dazniai naudojami RDID sistemose yra nuo 0 iki 135 kHz, o pramoniniai-moksliniai-medicinos
(ISM) dazniai yra 6.78 MHz, 13.56 MHz, 27.125 MHz, 40.68 MHz, 869.0 MHz, 2.45 GHz, 5.8
GHz ir 24.125 GHz.

- Skaitymo/rasymo gebéjimas. RDID sistemy sudétingumas jvairuoja. Ji daZnai riboja Zymens
gebéjimai.
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e Mazo galingumo sistemose zZymenys tik nuskaitomi. Skaitytuvas gali nuskaityti tik Zymens
turini, o tai, apskritai kalbant, téra serijos numeris su keliais baitais. Tokie paprasti Zymenys
daznai naudojami dél mazos kainos ir nedidelio mikroschemos uzimamo ploto. Jos gali biiti
naudojamos vietoj bruksniniy kodu sistemy, kai reikia identifikuoti objektus, paprastai
prekiy sandéliavimui ir srauto reguliavimui gamybos procese. Dar tokie Zymenys gali biiti
pritaikomi gyviinams sekti.

e Viduriniosios klasés RDID sistemy Zymenys gali turéti raSyting atmintj. Atminties talpa Siuo
metu svyruoja nuo keleto baity iki keleto desimciy ar smltq kilobaity EEPROM?!
pasyviuosiuose Zymenyse iki SRAM? aktyviuosiuose. Siame diapazone jutikliai
(temperatiiros, slégio...) taip pat gali buti integruoti i Zymenis, pavyzdZiui, nustatantys
aplinkosaugos nelaimes. Tokie Zymenys véliau gali biti pritaikyti prieigos kontrolei. Dar
vienas veikiantis ir iSbandytas pavyzdys - lagaminy sekimas oro uostuose. Galutine
lagamino paskirties vieta gali biiti iraSoma { zymens atmintj ir marsSrutas bus nustatytas
automatiSkai. Dar §i sistema sékmingai veikia sveikatos apsaugos sektoriuje. Tokie Zymenys
gali buti naudojami ligoninése, uzrasant paciento gydymo detales, arba kontroliuojant
keleta paciento biiklés rodikliy.

e Bekontaktés jautrios kortelés su mikroprocesoriumi ir veikiancia sistema yra vadinamosios
didelio galingumo sistemos. Jose taip pat yra tam tikra atminties talpa, kuri i§ esmés didesné
negu taikoma vidutinio galingumo RDID Zymenims. Kortelése galima diegti sudétingas
funkcijas. Programos gali biiti saugomos Zymens atmintyje ir po to vykdomos
mikroprocesoriumi. D¢l didelio tokiy korteliy energijos vartojimo, tokiy sistemy veikimo
laukas miisy dienomis yra tik keli centimetrai. Tokiose kortelése gali biiti idiegti dar
sudétingesni jrenginiai. Jos gali biiti pritaikytos ten, kur reikia tipinés jautrios kortelés, kaip
antai prieigos kontrol¢. Be to, jas galima naudoti kaip tapatybés liudijima arba sveikatos
draudimo kortelg. Kelionés dokumentai su ICC* (angly k. Integrated Circuit Chip —
mikroschema; lustas) , kuriuos apibrézia ICAO, ar viza ir leidimas gyventi uzsienyje su ICC,
akivaizdziai irodo RDID sistemy privalumus ir Zada joms puikia perspektyva.

Atlikta Briuselyje 2005 m. sausio 19 d.

Darbo grupés vardu

Pirmininkas
Peter SCHAAR

*! Elektra istrinama programuojama nuskaitymo atmintis

** Statiné operatyviné atmintis
# Mikroschema; lustas
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